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RESUMO

Na contemporaneidade as criacdes, dados e outras informacdes se destacam como
ativos essenciais para a préatica das atividades empresariais. Nesse cenario,
identificou-se o desafio de proteger os ativos intangiveis ao se considerar o gargalo
entre os bens protegidos pela propriedade intelectual por direito de exclusiva e outros
conhecimentos protegidos enquanto posicao juridica. Assim, o objetivo do presente
estudo foi apresentar formas e mecanismos de como proteger esse conhecimento de
forma efetiva. Através de uma metodologia dedutiva baseada em pesquisa
bibliografica e documental, o estudo mostrou um crescimento da opcao das empresas
pelo segredo e a necessidade de uma melhor compreensao sobre o instituto. Dessa
forma, compreendeu-se que o segredo pode ser qualquer informacéo, conhecimento
ou dado (“informacgao”), desde que seja confidencial, conceda vantagem competitiva,
sejam eivados esforgos pelo titular para manter a informacéo em segredo, ndo esteja
em dominio publico, ndo seja facilmente determinavel ou acessado por meios licitos.
Com base nessas premissas, € que ocorre a identificacdo interna na empresa de quais
informagdes preenchem os requisitos legais para criacdo de ferramentas de protecao
preventivas, porgue se a fuga ocorrer a informacao deixa de ser secreta e a vantagem
competitiva se perde. Assim, prop0s-se um passo a passo que segue um fluxo de
identificacdo do segredo, classificacdo dessa informacdo em niveis de protecao,
elaboracao de um plano de protecéo, valoracdo da informacao, e premissas basicas

para a criacdo de documentos internos.

Palavras-Chave: Vantagem Competitiva; Concorréncia desleal; Segredo comercial,
Propriedade intelectual; Saber-fazer.
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ABSTRACT

In contemporary times, intangible assets, data and other information stand out as
essential assets for the practice of business activities. In this scenario, the challenge
of protecting intangible assets was identified when considering the bottleneck between
assets protected by intellectual property by exclusive rights and other knowledge
protected as a legal position. Thus, the objective of the present study was to present
ways and mechanisms of how to protect this knowledge effectively. Through a
deductive methodology based on bibliographical and documentary research, the study
showed a growth in companies' option for secrecy, especially in a practical way due to
the dynamics of innovation, and the need for a better understanding of the institute. In
this way, it was understood that the secret can be any information, knowledge, or data
(“information”), if it is confidential, grants a competitive advantage, efforts are made by
the holder to keep the information secret, it is not in the public domain, is not easily
ascertainable or accessed by lawful means. Based on these assumptions, it is
necessary to identify internally in the company which information meets the legal
requirements and create preventive protection tools, because if the leak occurs, the
information is no longer secret, and the competitive advantage is lost. Thus, a step-by-
step process was proposed that follows a flow of identification of the secret,
classification of this information into levels of protection, elaboration of a protection
plan, valuation of information, and basic premises for the creation of internal

documents.

Keywords: Competitive advantage; Unfair competition; Trade secret; Intellectual
Property; Know-how.
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1. INTRODUCAO

Diversas forcas motrizes estdo mudando as regras de competitividade
empresarial, dentre elas a globalizacdo, a tecnologia da informacg&o, novas midias,
redes de computadores, conectividade, dentre outras. Todos esses componentes
guando aliados ao capital intelectual representam um sistema de geracao de riqueza
baseado no “conhecimento”.

O “conhecimento”, que para Thomas H. Davenport e Laurence Prusak (1998,
p. 06-07), € uma “mistura fluida de experiéncia condensada, valores, informacao
contextual e insight experimentado”, nas organizagdes, “costuma estar embutido ndo
s6 em documentos ou repositorios, mas também em rotinas, processos, praticas e
normas organizacionais”. Por conta dessa complexidade, “os ativos do conhecimento
sdo muito mais dificeis de se identificarem”.

Para Karl Sveiby (1998, p. 46), o “conhecimento € uma capacidade de agir”,
que “nao pode ser descrito por meio de palavras por ser principalmente tacito; sempre
sabemos mais do que podemos expressar’. Para o Autor, o conhecimento “é ao
mesmo tempo dindmico e estatico”. No entanto, no contexto empresarial, a melhor
forma de descrever o “conhecimento” € por meio do conceito de competéncia, que
“engloba o conhecimento real, a habilidade, a experiéncia, os julgamentos de valor e
as redes sociais”.

E a forma de gerir esse conhecimento um dos fatores que faz com que as
empresas se destaquem no ambiente concorrencial. Segundo Roberto Cardoso
Struve (2002, p. 20) é por meio da gestdo do conhecimento que se “amplia a
capacidade de inovar, de criar e gerar novos conhecimentos, aumentar a
produtividade, maximizar a rentabilidade, satisfazer os clientes, ter novas ideias e
muita criatividade”.

Assim, em um contexto empresarial contemporaneo, em que a busca por
diferencial competitivo € praticamente condicdo para permanéncia no mercado, 0
conhecimento, trabalho ou o resultado intelectual (ndo corporeo) proveniente da
mente humana, ganha posicao de destaque na inovagao. Nesse contexto, a inovagao
nao se restringe as capacidades técnico-cientificas, mas a competéncias voltadas ao
conhecimento da estrutura dos mercados, oportunidades, riscos e estratégias, que

nada mais séo do que a utilizacdo do conhecimento para geracao de valor.
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Em outras palavras, inovar, que por tanto tempo se restringiu ao papel de
introducé@o de um produto/servigco novo ou melhorado no mercado, chamando para si
a protecao pela Propriedade Intelectual, passa a ser representado, em certa medida,
‘em uma nova face da "autoridade intelectual™”, porquanto “atrai para si o poder de
transformar o mundo”, muito além dos “efeitos técnicos e estéticos que encerram nos
objetos criados” (ARRABAL, 2017, p. 244).

Portanto, as empresas voltam atencdes aos seus ativos intangiveis, onde o
conhecimento gera riqueza, e que sdo responsaveis, por exemplo, com que 0 agio do
preco das acbes da Microsoft sobre o valor contabil seja atribuido a sua base de
clientes, composta por 35 milhdes de pessoas que utilizam seu sistema operacional
(SVEIBY, 1998); com que o valor de mercado do Facebook seja de US$ 1 trilhdo, mais
do que o valor dos seus ativos registrados (Olhar Digital, 2021). Esses exemplos
servem para corroborar com o fato de que o conhecimento de valor econémico, em
determinados nego6cios, se torna sua maior vantagem competitiva perante a
concorréncia.

Ocorre gque, os ativos intangiveis possuem valor comercial porque constituem
propriedade da empresa (SVEIBY, 1998). Ou seja, 0s ativos intangiveis geram riqueza
a partir do momento em que a eles é conferido um titulo de exclusividade
(propriedade), que garante a exploracdo econdmica em detrimento dos concorrentes,
ou possui um valor econémico que, apesar de ndo gerar um titulo de exclusividade,
garante uma posi¢ao no mercado que lhe gera vantagens frente aos concorrentes.

E a propriedade intelectual que assume o papel do conjunto de principios,
normas, regras e procedimentos que regulam a producdo e O acesso ao
conhecimento, transformando os bens intelectuais em bens apropriaveis, isto é,
mercadorias que fazem parte do comércio internacional (GANDELMAN, 2004).

Grande parte dos ativos intangiveis de uma empresa como a marca, as
patentes, o desenho industrial, software, bem como outros elementos produzidos pela
industria criativa, sdo protegidos pela Propriedade Intelectual. No entanto, parte
extremamente importante desses elementos, que geram vantagem competitiva, como
o know-how, dados de clientes e fornecedores, metodologias e gestdo de projetos,
relacdes mercadologicas, estratégia de marketing, entre outros, sdo fendbmenos que
nao séo objeto de exclusividade legal, seja em razéo de sua inapropriabilidade ou pela

auséncia de expressa previsao legal.
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Tais figuras se caracterizam como uma oportunidade concorrencial resultante
da detencéo de certas informaces em torno de um segredo ou confidencialidade, que
geram escassez suficiente que lhes dotem de valor competitivos, cujas modalidades
estdo divididas em: (a) Segredo de fabrica; (b) Segredo de negdcio; (c) Know-how; (d)
Informacdes confidenciais. Referidas modalidades possuem protecdo em uma
variedade de normas, mas em especial como valores concorrenciais “pelo potencial
de haverem receita no mercado com apoio na informacdo escassa — através dos
mecanismos da concorréncia desleal” (BARBOSA, 2017, p. 345).

Nesta perspectiva, apesar da existéncia, os mecanismos de protecdo desses
ativos intangiveis ndo geram um titulo de exclusividade (propriedade) para exploracéo
do bem no mercado, mas se resumem em uma situagéo de fato: a posi¢cao de uma
empresa que lhe da vantagem na concorréncia, porquanto o que define a vantagem
nao € uma técnica, um sinal, um desenho industrial, mas a falta de acesso por parte
dos concorrentes ao conhecimento especifico gerado dentro da empresa (BARBOSA,
2017).

Nesse cendrio, considerando a auséncia de forma juridica protetiva propria, a
pergunta que orienta essa pesquisa € a seguinte: é possivel as empresas se valerem
de estratégias internas e contratuais para evitar a fuga do conhecimento e garantir a
exploracdo dessa vantagem competitiva?

Procurando responder a pergunta de pesquisa que norteia este estudo, foi
definido como objetivo geral propor uma orientacdo para empresas privadas que
almejam evitar a fuga do conhecimento utilizando-se de uma posi¢cao de vantagem
competitiva.

Na busca do objetivo geral, foram definidos como objetivos especificos: (a)
delimitar uma estratégia de busca para identificacdo de autores que trabalham com o
segredo empresarial e propdem mecanismos praticos de protecdo desse ativo
intangivel, bem como a busca de artigos em base de dados como 0 mesmo propoésito;
b) identificar os elementos em comum tratados nos trabalhos selecionados,
relacionando-os com a legislacéo brasileira; ¢) apontar ferramentas que podem ser
utilizadas pelas empresas brasileiras para que os ativos intangiveis que geram
vantagem competitiva, mas nao sao abrangidos por direito de exclusivo, estejam
protegidos; d) propor uma orientacdo para empresas privadas brasileiras para
protecdo do segredo empresarial.
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A experiéncia profissional desta pesquisadora como advogada ha mais de 10
(dez) anos!, atuante na area de propriedade intelectual para empresas privadas,
somada as demandas provenientes dos seus clientes, indicou um aumento de casos
de concorréncia desleal pela fuga do conhecimento e um crescente interesse por parte
das empresas pela protecdo de conhecimentos internos nao protegidos por direito de
exclusiva, o que desembocou na vontade de compreender as possibilidades dentro
da legislacdo brasileira, bem como em identificar um formato compreensivel aos
empresarios, que os oriente na gestdo desses bens.

Além da importancia identificada a partir da experiéncia profissional, ha uma
tendéncia no estudo da protecdo dos bens ndo respaldados por direito de exclusiva.
Isso se d& em virtude da era da transformacédo digital, em que manter informacao é
um desafio constante, mas uma necessidade. De acordo com o relatério organizado
pela World Intellectual Property Organization (2019) empresas e governos estao
dando mais importancia para a prote¢do dos conhecimentos comerciais? e diversos
paises, como os membros da Unido Europeia3, Japdo, China e Estados Unidos da
América*, promulgaram ou editaram suas legislacdes sobre a matéria, trazendo uma
abordagem mais convergente.

No mesmo documento, foram listadas quatro razGes pelas quais o
conhecimento empresarial de valor tem chamado atencédo. Séo elas: (a) o fato da
digitalizacéo ter transformado tudo em dados, que transformados em informacao se
tornam um importante ativo do negdcio; (b) que a protecdo do conhecimento exerce
um papel fundamental nos negocios colaborativos; (c) mobilidade de pessoal
qualificado, como consequéncia direta da globalizacdo e da mudanca dos modelos de

negécios, o que faz com que as empresas estejam mais vigilantes sobre qual

1 Advogada atuante desde 2008, inscrita na Ordem dos Advogados do Brasil sob n°® 48.316.

2 0 documento referenciado trata do instituto “trade secret”, que em tradugao livre significa Segredo
Comercial. Contudo, esse termo ndo serd utilizado na pesquisa uma vez que o conceito, quando
traduzido, importa em algumas diferenciaces em face das legislacdes e doutrina brasileira. O
significado do segredo e suas peculiaridades serdo tratadas em tépico especifico deste trabalho. Para
a finalidade pretendida na introducéo, vale entender que o conhecimento empresarial de valor se
refere as seguintes modalidades: (a) segredo de fabrica; (b) segredo de negdcio; (c) Know-how; (d)
informacgdes confidenciais. O documento referenciado, apesar de tratar do termo “trade secret”,
abrange as modalidades indicadas.

8 “Reflecting the increased importance of trade secrets in firms’ IP strategies, the European Union
adopted in 2016 a directive to protect undisclosed know-how and business information, which it
described as "the currency of the knowledge economy™ (Ciuriak; Patashkina, 2021, p. 3). A diretiva
referenciada é a “Directive (EU) 2016/943 of the European Parliament and of the Council of 8 June
2016 on the protection of undisclosed know-how and business information (trade secrets) against their
unlawful acquisition, use and disclosure. OJ L 157, 15 June 2016: 1-18".

4 Defend Trade Secrets Act of 2016, S. 1890, 114th Cong. § 2 (2016).
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informacéo pode ser compartilhada com seus funcionarios; (d) a vulnerabilidade da
informacéo e dos dados (WIPO, 2019).

De igual forma, Ciuriak e Patashkina (2021) afirmam que os governos do
mundo inteiro estao introduzindo legislacdes para tratar ou aperfeigoar o tratamento
do conhecimento empresarial, especialmente em razao da aceleracdo da inovacao
baseada em dados, em que as posic¢des juridicas proporcionadas pelo conhecimento
empresarial se tornam fundamentais para a criacdo de estratégias de propriedade
intelectual, em parte porque os dados e algoritmos que exploram esses dados nao
sao patenteaveis ou protegidos por direito autoral, mas também porque se torna mais
facil utilizar técnicas para manter o conhecimento em segredo em detrimento do
sistema tradicional de propriedade intelectual, especialmente em razdo da fluidez,
flexibilidade e rapidez do ambiente de inovacdo em que as empresas funcionam
atualmente.

Assim, estudar o conhecimento empresarial ndo protegido por direito de
exclusiva é fundamental para que 0s negdcios sejam competitivos na
contemporaneidade, e para além do acesso ao conhecimento sobre o assunto, é
indispensavel que as empresas detenham orientacdo para que efetivamente possam
proteger componentes essenciais dos seus negocios.

Para atingir os propdsitos definidos, a pesquisa sera conduzida por meio de
pesquisa bibliografica (livros e artigos cientificos do campo do Direito, Administracéo
e Economia) e documental (legislacdo, regulamentos nacionais e internacionais,
jurisprudéncias, memoriais, pesquisas, reportagens, dentre outros), com abordagem
qualitativa, de natureza aplicada e objetivo exploratorio.

Este trabalho encontra-se estruturado em sete capitulos, sendo o primeiro esta
introducdo, em que é apresentado o problema de pesquisa, 0s objetivos, a justificativa,
metodologia, resultado esperado e estrutura do trabalho.

O segundo capitulo se destina a apresentacdo do referencial tedrico que
fundamenta este trabalho ao delinear a relagcéo entre inovacgéo, propriedade intelectual
e 0s conhecimentos empresariais ndo protegidos por direito de exclusiva
(propriedade), e seréa dividido em cinco sec¢fes: a primeira para conceituar inovagao e
entender sua dindmica no contexto contemporaneo; a segunda se destina a
compreender a relacdo da inovacédo com a propriedade intelectual e alguns desafios
decorrentes da atual dinamica de mercado; a terceira servira para elencar as formas

tradicionais de protecdo conferidas pela propriedade intelectual, sob a perspectiva
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legal baseada nos bens imateriais protegidos; a quarta objetiva compreender os
mecanismos de protecdo aos bens imateriais ndo protegidos por direito de exclusiva,
mas por meio de uma posicao juridica que confere vantagem competitiva no mercado,
como o segredo empresarial e know-how, que serdo tratados em subsec¢des; a quinta
secao tem por finalidade compreender se o segredo tem sido utilizado como estratégia
de propriedade intelectual e os principais desafios identificados dentro da dinamica
empresarial contemporanea.

O terceiro capitulo serve para a justificacdo da pesquisa, seguido do capitulo
quarto, em que sdo delimitados os objetivos propostos. Na sequéncia, no capitulo
cinco sdo apontados os procedimentos metodologicos utilizados no desenvolvimento
da pesquisa, sendo que no sexto capitulo sdo explicitados os resultados obtidos,
seguido de uma orientagao para empresas protegerem o segredo empresarial.

Por fim, o capitulo sete é destinado a conclusdo da pesquisa, seguido das

referéncias utilizadas.
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2. REFERENCIAL TEORICO

Este capitulo apresenta as definicbes basilares para a realizacdo desta
pesquisa, com vistas a delimitar o campo de estudo e dissertar sobre o0s
conhecimentos produzidos cientificamente. Assim, aborda-se sobre os conceitos de
inovacdo e propriedade intelectual em uma visdo contemporanea, bem como a
relacdo entre os institutos. Ainda, busca-se a compreensdo do conhecimento
empresarial de valor econdmico nado protegido por direito de exclusiva e o0s

mecanismos utilizados para sua protegao.

2.1.INOVACAO NO CONTEXTO CONTEMPORANEO

Inovacgao tornou-se expressdo amplamente utilizada na atualidade, nos mais
variados contextos, cuja traducao, na maioria dos casos, se refere a ideia de mudanca,
de processo de transformacédo de um bem ou servico. Contudo, essa definicdo nao
consegue dar conta de toda a dimenséo que o conceito possui na contemporaneidade,
traduzi-la, por conseguinte, ndo é tarefa simples, mas essencial para enfrentar os
desafios que desembocam nas bases da propriedade intelectual (ARRABAL, 2017).

O Manual de Oslo (2006, p. 55), que traz diretrizes para coleta de dados e

interpretacdo sobre inovacéo, conceitua Inovacdo como:

[...] implementacdo de um produto (bem ou servico) novo ou
significativamente melhorado, ou um processo, ou um novo método de
marketing, ou um novo método organizacional nas praticas de negdcios, na
organizacéo do local de trabalho ou nas relagbes externas.

Essa definicAo é bastante abrangente e compreende diversas inovacdes
possiveis (produto, servico, marketing, organizacao), cujas caracterizacdes estreitas
dependem da sua implementac¢ao, mas o distintivo essencial é o elemento “novo” ou
“significativamente melhorado” nas praticas de negdcio.

No Brasil, a Lei de Inovacgdo®, em seu artigo 2°, considera inovagéo como:

[...] introducdo de novidade ou aperfeicoamento no ambiente produtivo e
social que resulte em novos produtos, Servicos Oou processos ou que
compreenda a agregacdo de novas funcionalidades ou caracteristicas a
produto, servigo ou processo ja existente que possa resultar em melhorias e
em efetivo ganho de qualidade ou desempenho. (BRASIL, 2004).

O conceito de inovacdo acima citado (Lei n. 10.973/2004) trouxe o

complemento do “resultado efetivo em ganho de qualidade ou desempenho”, uma

5 Lein. 10.973 de 2004.
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caracteristica comercial a sua aplicacdo. Nessa linha de raciocinio, Rivadavia
Drummond (2018, p. 53) afirma que a inovagao somente “ocorre quando da aplicagao
comercial em escala de uma determinada invencao [...] inovacdo envolve risco,
ambiguidade e incerteza”.

Ainda, segundo o mesmo autor, para inovar € preciso se concentrar em
responder as seguintes perguntas: “Qual € o problema que seu cliente quer resolver?
Quais tarefas ele quer executar? Como € possivel ajudar esse cliente de forma mais
lucrativa, tornando sua vida facil, simples, barata, conveniente e produtiva?”
(DRUMMOND, 2018, p. 59). Trata-se de um conceito pratico, capaz de esclarecer
com perguntas e objetivos certos e determinados, como inovar ou identificar uma
inovacéo, estabelecendo, assim, o0 processo inovador como um fenémeno que deve,
necessariamente, se adaptar ao contexto econdémico e social para que possa ter uma
aplicabilidade concreta.

Da verificacdo dos conceitos, revela-se uma priorizacdo fundamentalmente do
aspecto econémico da Inovacdo (ENGELMANN; WELLIG, 2016). No entanto, tanto
sob uma perspectiva da inovagédo no sentido de um processo para consecucao do
“novo”, quanto como um fenémeno pratico com aplicabilidade comercial, a implicacao
fundamental € a de uma transformacéao cultural que se tem presenciado no contexto
contemporaneo (ARRABAL, 2018). Mudancas exponenciais propiciadas por novas
tecnologias de informacdo e comunicacdo que, unidas aos novos modelos de
negécios, alavancam a inovacédo. Estes paradigmas imprimem um ritmo diferente de
outrora.

Alejandro Knaesel Arrabal (2017) compartilha de uma concepc¢édo de que a
Inovacdo compreende uma categoria complexa, o que significa "reconhecer sua
irredutibilidade a concepg¢des unidimensionais”; a Inovagao seria um “fendmeno de
mudancga” que atinge diversas areas, e por ser uma “categoria multidisciplinar” ndo se

esgota em qualquer especialidade.

Inovacdo revela um carater plurivoco, embora esteja irremediavelmente
radicada a nocao de novidade. (...) Considera-se novo, o atual em relacdo ao
antecedente, o futuro em relacéo ao presente e este em relagdo ao passado.
O novo é transitorio ja que toda novidade é sempre sobrepujada por outra.
Tudo que é novo estd condenado a ocupar a condicdo de provisoria.
(ARRABAL, 2017, p. 202).

A visdo econdmica da inovacao, reflexo do atual cenario econémico mundial,
no qual a inovagdo é tida como ‘“indutora do desenvolvimento econdmico”
(ENGELMANN; WILLIG, 2016), € o enfoque adotado na presente pesquisa.



21

Especialmente porque, ao considerar o contexto empresarial, a sustentabilidade das
organizagbes esta “diretamente relacionada a sua capacidade de transformacao”
(ARRABAL, 2017, p. 219); é a inovagcdo como requisito essencial & sua sobrevivéncia.

Nesse sentido, as startups® tém sido um modelo de empreender que
impulsionou o processo de inovacao e representa essas mudancas.

Alguns exemplos bastante utilizados, que servem muito bem para ilustrar a
situagdo, sdo os casos como Uber’, Airbnb® e Netflix?, que transformaram
completamente a cultura de mobilidade urbana, hospedagem e locacdo de filmes,
respectivamente. Elas identificaram problemas e propuseram tarefas que tornaram a
vida das pessoas mais facil, barata, conveniente e produtiva. A inovacao foi
extremamente rdpida em virtude das tecnologias emergentes aliadas a um bom
modelo de negdcio.

O Airbnb pode ser considerado a maior empresa hoteleira do planeta, apesar
de nado ser dono de nenhum quarto de hotel. A Uber € uma das maiores empresas de
servigos automotivos do mundo, apesar de ndo empregar motoristas profissionais
nem ter sequer um veiculo (a excecdo de uma pequena frota experimental de carros
autbnomos). Sdo o exemplo perfeito de negdécios na internet no século XXI,
oferecendo ndo apenas novas oportunidades, mas também novos tipos de risco
(muitas vezes mal compreendidos) aqueles que prestam e utilizam seus servicos
(STONE, 2017).

Nesse contexto mais recente, a inovacdo, portanto, ndo se restringe as
capacidades técnico-cientificas, mas a competéncias voltadas ao conhecimento da
estrutura dos mercados, oportunidades, riscos e estratégias.

A estratégia, um conjunto de questdes relevantes que uma organizacao
enfrenta e como as decisfes sao tomadas a respeito delas, € ponto fundamental para

pensar na inovacao.

6 Segundo a Lei Complementar 167/2019, Startup é a empresa de carater inovador que visa a
aperfeicoar sistemas, métodos ou modelos de negdcio, de producgéo, de servicos ou de produtos, 0s
guais, quando ja existentes, caracterizam startups de natureza incremental, ou, quando relacionados
a criacao de algo totalmente novo, caracterizam startups de natureza disruptiva. Além disso, elas
caracterizam-se por desenvolver suas inovagées em condi¢cdes de incerteza que requerem
experimentos e validagbes constantes, inclusive mediante comercializagao experimental provisoria,
antes de procederem a comercializacédo plena e a obtencéo de receita.

7 https://www.uber.com/br/pt-br/

8 https://www.airbnb.com.br/

9 https://www.netflix.com/browse
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Para Rivadavia Drummond (2018, p. 78), estratégia e inovacdo sao
indissociaveis, pois “toda estratégia pressupde algum tipo de inovacao, fator
fundamental para geracdo do conhecimento”, ou seja, a criagdo de novos produtos,
servigos, aperfeicoamentos de produtos e servicos ja existentes e redesenho dos
processos organizacionais. Somado a isso, acrescenta-se a inova¢cao no modelo de
negocio e sua intersec¢cdo com a inovacgao tecnoldgica, que cria mais valor para as
organizacgdes. Assim, as organiza¢gdes que combinam mudancas em tecnologia com
mudancas em modelos de negdcios para criar inovagéo tendem a ser bem-sucedidas,
justamente como acima exemplificado.

Nesse sentido, de que a inovacao esta para além do conhecimento técnico-
cientifico e envolve todos os setores de uma organizacédo, Paulo Yazigi Sabbag (2018,

p. 5) afirma que:

inovagdo é a aplicacdo da criatividade para gerar um novo produto/servico,
um novo processo, uma nova forma de organiza¢do, uma nova fonte de
insumos, um novo mercado ou novos beneficios que favorecam a interagéo
e inclusao social.

Seguindo essa linha de raciocinio, o desenvolvimento de uma nova forma de
comunicacao interpessoal, como o WhatsApp, por exemplo, o empreendedor, através
um novo negocio, estimula o uso desse novo dispositivo em detrimento de outro e
substitui, desta forma, paulatinamente o uso de um produto ou servico ainda que o
produto ndo seja diretamente comercializado.

Nessa esteira, h4, ainda que ndo imediatamente, uma ruptura no equilibrio
das relacdes sociais e, consequentemente, nas relacbes econémicas o que provoca
reavaliacfes de sociabilidade, consumo e de investimento e, portanto, promove a
revisdo das decisbes microecondmicas e reflete na macroeconomia. Uma vez
incorporadas estas novas informagdes provenientes da “inovacao”, e refeitas estas
decisdes, os impactos da “inovagao” sao diluidos dentro do sistema capitalista como
um todo, possibilitando a recuperacdo da estabilidade econdmica, todavia num
patamar de desenvolvimento “superior” (SLEDZIK, 2013).

Joseph Schumpeter (1997) relaciona os periodos de prosperidade e
crescimento econémico justamente ao fato de que o empreendedor, ao inovar, passa
a ser imitado por empreendedores ndo inovadores que investem recursos para
reproduzir os bens criados pelo empresario inovador. Ademais, além das
reproducdes, a inovacdo, em regra, cria mercados e produtos derivados ao

desenvolver outras demandas ainda nao existentes.
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Um exemplo evidente desse processo € o surgimento do mercado de
aplicativos, capas, peliculas protetoras, assisténcias técnicas, dentre outros, para
smartphones. Desta forma, a inovacgéo potencializa a cadeia produtiva como maneira
de sobreviver em uma economia competitiva. E por isso que, conforme Joseph
Schumpeter (1996), ela promove o desenvolvimento econdmico de uma nacao.

Ao considerar o conceito mais amplo de inovacédo, criar e recriar
permanentemente € tarefa inerente do ambiente concorrencial, o que exige

transformacao de pensamento que:

[...] ndo estigmatiza o erro, mas apura suas causas. Nao procura ‘uma
resposta’, mas multiplas possibilidades de solugdo. O novo é obtido a partir
de acdes de grupo e o génio individual foi mitificado, ndo ocupa mais lugar de
destaque no processo criativo. A genialidade foi rotulada como furtiva e
refratdria a0 modelo descentrado e colaborativo que estrutura as
organizagdes do novo milénio. (ARRABAL, 2018).

Nesse ambiente global, descentralizado e colaborativo, mas ainda
competitivo, a criacdo de conhecimento, recurso essencial da inovagao, ultrapassa o
modelo tradicional de inovacdo baseada em Pesquisa e Desenvolvimento (P&D) e
evolui para redes de inovacdo e para 0os chamados ecossistemas de inovacao
(MOORE, 1993). Cada vez mais organizacbes buscam diferentes atores para

alavancar suas préprias capacidades. Nesse sentido:

A complexidade e interdisciplinaridade dos processos de inovacdo levou a
formacdo dos chamados ecossistemas de inovacao, que reinem em uma
mesma localidade um pool de recursos, competéncias e capacidades
diversificadas para responder ao desafio da inovagdo em areas especificas.
(BUAINAIN; SOUZA, 2018, p. 42).

Neste sentido, “o termo Inovagado foi praticamente integrado a ideia de
processos de colaboragdo em rede (sistemas) que favorecem a emergéncia do novo”
(ARRABAL, 2017, p. 220).

Cristina Lemos (1999, p. 127), ao tratar da inovacao na era do conhecimento,
especificamente sobre o processo de inovacéo, afirma se tratar de um processo
interativo realizado com a “contribui¢cdo de variados agentes econémicos e sociais que

possuem diferentes tipos de informacdes e conhecimentos”, de forma que:

Essa interacdo se da em varios niveis, entre diversos departamentos de uma
mesma empresa, entre empresas distintas e com outras organiza¢gfes, como
aquelas de ensino e pesquisa. O arranjo das vérias fontes de ideias,
informacdes e conhecimentos passou, mais recentemente, a ser considerado
uma importante maneira das firmas se capacitarem para gerar inovacdes e
enfrentar mudancas [...] Observa-se que a emergéncia do atual paradigma,
baseado nas novas tecnologias de informacdo e comunicagcdo, que
possibilitou uma transformacao radical nas formas de comunicacao e de troca
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de informac®es, colocou em relevo [...] a importancia das diferentes fontes de
inovacdo e da interacdo entre as mesmas.

Essa quebra de paradigma foi proposta por Henry Chesbrough (2003), ao
trazer a compreensao da Inovacdo em antitese ao modelo tradicional de integracdo
vertical da pesquisa e do desenvolvimento restrito ao ambiente interno das sociedades
empresarias. E uma mudanca de um modelo fechado para um modelo aberto, da

internalizacéo para a colaboracéo?°.

Em um ambiente orientado pela légica da Inovacdo Aberta, perde forca a
ideia do monopdlio como justificativa ao elevado investimento em P&D, assim como
perde for¢a a concentracdo do conhecimento interno nas grandes corporagdes que
Ihes garantem posicdo dominante no mercado (PORTILHO, 2016), para dar lugar a
uma postura a partir da qual se aspira que “[...] as ideias tanto fluam para fora da
corporacdo, a fim de encontrar lugares melhores para a sua monetiza¢do, quanto
fluam para a corporacdo como novas ofertas e novos modelos de negécio” (BROWN
in ARRABAL, 2017, p. 224).

Atualmente, diversas formas de modelos colaborativos sdo usadas por
algumas das maiores e mais bem sucedidas companhias do mundo para produzir
novos produtos, como Procter & Gamble, GE, Philips, Unilever e Ford (POOLEY,
2015).

Ocorre que, em uma abordagem econbmica e no contexto empresarial,
independentemente do tipo de ldgica de Inovacéo adotada, fato € que o conhecimento
é fator essencial ao desenvolvimento.

Isso porque, a concepcao de Inovacao adotada nesta pesquisa, de que se
trata da adocéo ou criacdo de uma estratégia que gere conhecimento, seja de produto,
servico, processo, forma de organizacdo ou outro, promovendo mudancas e
ampliando a competitividade, inserida num contexto empresarial, com enfoque
econdmico e de alta competitividade, a concorréncia e a posi¢do que 0 empresario

disputa no mercado sdo baseadas no conhecimento que o diferenciam, que fazem

10 O paradigma tradicional Closed Innovation (inovagéo fechada) consiste na concepgédo de que as
sociedades empresarias devem gerar suas proprias ideias, desenvolvé-las e leva-las para o mercado.
E um paradigma responséavel por grande sucesso para as industrias, em especial durante o século
XX, com raizes nas atividades de P&D interno que criam uma base tecnolégica e acumulam
conhecimento para o0 desenvolvimento de novos produtos, gerando barreiras aos concorrentes no
segmento (PORTILHO, 2016). Por outro lado, o conceito de Inovacao Aberta (Open Innovation) se
amplia “quando reconhecido como um fendmeno que pressupde a interagao entre diversos e distintos
atores e organizagbes”, porque “tende inevitavelmente a certa abertura”, entendida como a “diluicdo
parcial ou total do controle de subprocessos relativos a inovagao” (ARRABAL, 2017, p. 223).
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parte do modo de producdo capitalista que n&o sobrevive sem se reinventar
constantemente (OLIVEIRA; MEDEIROS, 2015).
Dentro dessa concepgao, a Inovacédo esta para “além da dependéncia do

capital financeiro e do aporte industrial” e:

tende a conferir ao conhecimento posicdo de destaque, ndo sé porque a
resolucdo de problemas e a producdo de novos produtos e processos
demandam criatividade, como também a prépria racionalidade da inovagéo
pressupde certa inteligéncia para sua consecugéo. (ARRABAL, 2017, p. 239).

O conhecimento, trabalho ou o resultado intelectual (ndo corpdreo)
proveniente da mente humana, ganha posi¢édo de destaque na Inovagdo, mas vem
representado, em certa medida, “em uma nova face da "autoridade intelectual”,
porquanto “atrai para si o poder de transformar o mundo”, muito além dos “efeitos
técnicos e estéticos que encerram nos objetos criados” (ARRABAL, 2017, p. 244), o
que torna, fatalmente, a relacdo entre inovacdo e propriedade intelectual mais
complexa.

Ainda, na ldgica de Inovacgéo aberta, que se aproxima do conceito mais amplo
da inovacao, é necessario se presumir a facilidade de dissipacdo do conhecimento
que culmina na oportunidade de imitacdo total ou parcial das tecnologias
desenvolvidas, ensejando a necessidade de criacdo de estratégias empresariais a fim
de evitar a fuga do conhecimento. Na tentativa de sobreviver ao mercado competidor,
0 comportamento empresarial tem encontrado alternativas de producéo inovadora, em
gue o fator decisivo para o crescimento econdmico se concentra em conhecimentos,
bens intangiveis, portanto, em sua grande parcela protegidos pela Propriedade

Intelectual.

2.2.INOVACAO E SUA RELACAO COM A PROPRIEDADE INTELECTUAL

Propriedade Intelectual € uma sistematizacéo que tem como objeto a protecao
de bens imateriais, “[...] mais especificamente o conhecimento produzido e acumulado
pelo homem, bem como a tecnologia desenvolvida como resultado do conhecimento
acumulado” (GANDELMAN, 2004, p.19). E definida pela Convencéo da Organizacg&o
Mundial da Propriedade Intelectual (OMPI), 6rgdo autbnomo das Nag¢fes Unidas,

como a protecéo da criagcdo da mente que compreende:

A soma dos direitos relativos as obras literarias, artisticas e cientificas, as
interpretacdes dos artistas intérpretes e as execucgdes dos artistas
executantes, aos fonogramas e as emissfes de radiodifusao, as invencgdes
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em todos os dominios da atividade humana, as descobertas cientificas, aos
desenhos e modelos industriais, as marcas industriais, comerciais e de
servico, bem como as firmas comerciais e denominagdes comerciais, a
protegdo contra a concorréncia desleal e todos os outros direitos inerentes a
atividade intelectual nos dominios industrial, cientifico, literario e artistico.
(BARBOSA, 2010, p. 10).

Trata-se de um sistema que tem como premissas ontolégicas “a ideia de que
o0 homem usa sua capacidade criativa para desenvolver e progredir” e que “existe uma
relagdo unica e especifica entre o criador e sua criagao intelectual”, de forma que a
protecdo dessa relagdo segue a premissa de que “aquele que usa a sua energia
criativa para produzir progresso e desenvolvimento para o conhecimento coletivo
merece ser premiado, de modo a encontrar estimulo para continuar criando”
(GANDELMAN, 2004, p.113).

A propriedade intelectual, portanto, assume o papel do conjunto de principios,
normas, regras e procedimentos que regulam a producdo e O acesso ao
conhecimento, e sua relacdo com a Inovacao esta na base estrutural de garantir o

continuo desenvolvimento da ciéncia, da tecnologia e das artes. Nesse sentido:

A inovacdo ndo é um fendmeno esponténeo ou isolado. Incentivos como
prémios, reconhecimentos ou rendimentos ajudam a inovacdo. Patentes,
marcas, indicagbes geograficas, direitos do criador, direitos autorais,
protecéo de informacdes regulatérias ou desenho industrial séo ferramentas
de propriedade intelectual que favorecem a inovagéo e, consequentemente,
o desenvolvimento das sociedades do conhecimento. (FERNANDEZ;
MORAIS, 2014, p. 15-16).

Assim, segundo essa logica, com a propriedade intelectual ganham os
titulares e ganha a sociedade, que se beneficia do desenvolvimento propiciado pelo
sistema. Desse modo, o regime de propriedade intelectual € fundamentado na ideia
de que o fruto do trabalho intelectual precisa ser protegido para estimular a criatividade
e os investimentos na producao do conhecimento.

Para Marisa Gandelman (2004, p. 19), “0 modo encontrado para proteger
efetivamente os bens intelectuais foi transforma-los em bens apropriaveis, isto €,
mercadorias que fazem parte do comércio internacional”’. Esse aproveitamento
econdmico da criacdo se torna uma caracteristica da inovacdo e ganha tratamento
juridico especial ao ser protegido por meio de direitos de propriedade intelectual, que
garantem posicdo privilegiada no mercado e seguranca juridica para a exploragéo,
por determinado tempo, da inovacéo realizada. (OLIVEIRA; MEDEIRQOS, 2015).

A protecao da propriedade intelectual, portanto, possui um papel fundamental
para o desenvolvimento econdmico dos paises na medida em que, ao conferir certo

grau de exclusividade sobre as invengdes, incentiva os agentes privados a criacao de
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novos produtos, servigos, tecnologias e conhecimento, estimulando a circulacdo e
utilizacao de recursos, 0 que, assim como a propriedade fisica, justificaria a protecéo
econdmica da propriedade intelectual (LILLA, 2011).

Assim, a inovagéo, enquanto introducéo de novidade ou aperfeicoamento no
ambiente produtivo e social que resulte em novos produtos, servicos ou processos ou
gue compreenda a agregacao de novas funcionalidades ou caracteristicas do produto,
Servigco ou processo ja existente que possa resultar em melhorias e em efetivo ganho
de qualidade ou desempenho, é garantida em grande medida pela propriedade
intelectual, pois é através da protecdo desse conhecimento que se proporciona o
incentivo necessario para a atividade inovativa.

Sob a perspectiva juridica, tradicionalmente a inovacao esta vinculada a ideia
de protecéo intelectual por patentes, na forma disposta na Lei n°® 9.279/1996, em seu
art. 6°, cujo direito tratado tem como objeto uma invencao.

Apesar da legislacdo néo trazer o conceito de invencgao, ha o detalhamento
do que nao é um invento (art. 10°) e os requisitos de patenteabilidade. Portanto, de
forma presumida da lei, a invencdo é o resultado de atividade inventiva que,
cumulativamente: a) possua o requisito da novidade; b) para um técnico especializado
no assunto, ndo seja decorréncia evidente do estado da técnica; c) ndo seja
concepcao puramente tedrica (tenha aplicabilidade); d) tenha aplicacdo industrial.

Sob essa perspectiva, Gabriel Leonardos (2017, p. 52) afirma que:

Sabe-se que o nimero de depésito de patentes é um indicador confiavel do
nivel de desenvolvimento tecnoldgico de um pais. A patente de invenc¢do, por
ser um titulo juridico que assegura a exclusividade temporaria de exploragéo
de uma inovacgdo, € um instrumento essencial para a concorréncia leal, em
uma economia de mercado. Inddstrias inovadoras ndo podem prescindir de
patentes, sob pena de estarem realizando investimentos que irdo beneficiar
aos seus concorrentes, e NAo aos seus proprios acionistas.

O ndmero de patentes, portanto, € um termémetro do volume de producéo de
conhecimento em uma economia, e nunca é demais lembrar que vivemos,
atualmente, a chamada Era do Conhecimento.

A relacdo entre propriedade intelectual e inovacdo na forma relatada por
Leonardos (2017) é controversa. As criticas sao no sentido de que as patentes néo
sao relevantes e nao estimulam a inovacdo, de que o0 sucesso de uma inovacao
depende muito mais do conjunto de capacidades e da posse de ativos
complementares e de que a prote¢cdo ganha importancia exclusivamente em alguns

setores da economia, como a farmacéutica (BUAINAIN; SOUZA, 2018).
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O paradoxo fica nitido ao verificar que enquanto as patentes sao valoradas
como instrumento capaz de medir a “inovagao”, todo o resto do conhecimento da
cadeia produtiva fica segregada.

De fato, as patentes ndo podem ser instrumento suficiente para auferir a
inovacao, tampouco baliza fundamental para a sua concretizacdo, até mesmo porque
nem toda geracéo de conhecimento é patenteavel e nem toda inovacao esta lastreada

em um produto ou processo em si, conforme ja visto. Nesse sentido:

Isso, apesar de se reconhecer que uma patente é capaz de expressar um
conhecimento técnico novo, mas ndo necessariamente um conhecimento
dotado de algum valor econdmico, comercializavel. Talvez essa seja uma das
respostas as questdes que provocam arrepios em governos e empresas de
economias muito avancadas, como a sueca, com alto gasto em P&D, mas
baixo dinamismo econdmico derivado desse mesmo dispéndio. (ARBRIX et
al., 2010, p. 78).

Numa economia mundial cada vez mais globalizada, complexa e
interconectada, a relacdo entre inovacdo e propriedade intelectual ainda possui
extrema relevancia para o desenvolvimento nacional e o desempenho das empresas,
visto que a nova realidade socioecondémica é marcada pelas atividades produtivas
imateriais com relevancia cada vez maior para a geracao e apropriacdo de valor
econdmico ou social.

Houve uma expansédo gerada pelo setor de servigos e, ainda, a mudanca de
paradigma na apropriacdo e geracao de valor pelas empresas que se deslocou da
manufatura (fabricacdo de produtos, transformacdo fisica — processamento, de
matérias-primas e bens intermediarios) para as atividades intelectuais como as de
“‘engenharia, gestdo de marca, design, gestdo de cadeias de suprimentos e canais de
distribuicdo, projeto etc” (ALVAREZ, 2010, p. 35).

Neste sentido, € comum que o ativo mais importante de uma empresa, hoje,
seja ativo intelectual como: a marca, o conhecimento (know-how), dados de clientes
e fornecedores, metodologias e gestdo de projetos, relacdes mercadoldgicas,
estratégia de marketing, publicidade, entre outros.

Assim, importa compreender que a relacdo entre inovacao e propriedade
intelectual ndo se limita & no¢cdo da concessdo da exclusividade pelo Estado,
tampouco esta restrito as invencdes patenteaveis, mas para além de tais elementos
estruturantes, é toda cadeia de relagdes de resultados da criatividade, inventividade e

engenho humano que consiga ser transformado em ativo econdmico ou social.
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Inovacbes efetuadas pela Uber e Airbnb, por exemplo, ocasionaram
transformacdes culturais a nivel global. Pensar nas atividades de ambas as
organizacgfes, ndo é verificavel um produto, processo ou servi¢co patentedvel sob o
arcabouco da legislacao brasileira, mas protecdes sob outros aspectos da propriedade
intelectual (exemplo: programa de computador) ou simplesmente criacbes nao
protegiveis pelos instrumentos juridicos tradicionais (exemplo: modelo de negdcio).

Assim, a propriedade intelectual sob a perspectiva considerada no presente
estudo, ou seja, de que “seu objeto é a inteligéncia humana aplicada e, portanto, tudo
0 que dela deriva” (CHALHUB; CID; CAMPOS, 2019, p. 21), é essencial para a
atividade inovativa em seu aspecto amplo. Especialmente, ao considerar a sociedade

atual e os ativos que nela assumem importancia:

No feudalismo, o ativo chave era a terra. Nas primeiras fases do capitalismo
0 poder era dos detentores do capital materializado em fabricas,
equipamentos e reservas monetarias, e no capitalismo globalizado a
dindmica de acumulag¢é@o passou a depender fundamentalmente dos ativos
intangiveis, seja na esfera financeira seja no sistema produtivo. E, por
consequéncia, a propriedade destes intangiveis adquiriu uma dimensao
absolutamente estratégica para o funcionamento da economia capitalista,
semelhante a que tinha a propriedade da terra no regime feudal. (BUAINAIN;
BONACELLI; MENDES, 2016).

Falar de propriedade intelectual sob o atual contexto da inovacao é pensar em
estratégias para disseminar, compartilhar ou manter em segredo determinado
conhecimento. O fato € que a inovacdo demanda alguma forma de protecao no campo
da comercializacdo, reduzindo comportamentos oportunistas e o medo de

investimento, inclusive em redes abertas do conhecimento:

[...] a Pl adquiriu o status de ativo estratégico, determinante na decisdo de
aquisicdo de empresas com potencial inovador, mesmo em fase inicial de
desenvolvimento das ideias e ou implementa¢éo de negdcios, ou na fusédo de
empresas com ativos intangiveis complementares, como se observou na
indUstria farmacéutica em geral. Também cresceu o mercado de
licenciamento de tecnologia, mesmo envolvendo empresas que disputam
ferrenhamente o0 mesmo mercado [...] 0 que implica o estabelecimento de
acordos que como regra tém contribuido positivamente para elevar a
concorréncia, a inovacgdo e os beneficios para os consumidores em geral.
(BUAINAIN; SOUZA, 2018, p. 44).

Em um ambiente em que a inovacgao significa a adogdo ou criagdo de uma
estratégia que gere conhecimento (produto, servico, processo, forma de organizacao
etc), promova mudancas, amplie a competitividade e promova resultados, e sob a
perspectiva de que a propriedade intelectual ndo se limita a nogao da concessao da
exclusividade pelo Estado, mas para além de tais elementos estruturantes, € toda

protecado de resultados da criatividade, inventividade e engenho humano transformado
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em ativo econdémico, a relacdo positiva entre propriedade intelectual e inovacao é
essencial e estratégica.

Para além dos resultados do conhecimento registraveis em patentes ou por
outro instituto juridico formalmente previsto na legislacao brasileira, o direito intelectual
€ ampliado para assumir caracteristicas de protecdo dos elementos oriundos da
criatividade que possam gerar competitividade no ambito empresarial. A partir disso,
tais elementos, cuja exclusividade ndo € garantida ou oportunizada pelas formas
tradicionais da propriedade intelectual, mas representam fator estratégico para
resultados econbmicos, é evidente a necessidade de ferramentas que reprimam a

dissipacéo da vantagem competitiva no mercado.

2.3.AS FERRAMENTAS TRADICIONAIS DE PROTECAO CONFERIDAS PELA
PROPRIEDADE INTELECTUAL

Juridicamente, a concepcao patrimonial exclusivista sob a expressdo humana
se consubstanciou em duas espécies: o Direito Autoral e a Propriedade Industrial.

A primeira espécie “[...] sobreleva a originalidade como fator determinante a
apropriagao de representacdes simbodlicas de condéo literario, artistico e cientifico”
(ARRABAL, 2018, p. 32). Por outro lado, a segunda, tem o conddo de conferir
“legitimidade monopolistica sobre novas solu¢des técnicas — a Propriedade Industrial”
(ARRABAL, 2018, p. 32).

No Brasil, o Direito Autoral vem normatizado na Lei n. 9.610/98 e procura
conferir tutela moral e patrimonial sobre as criacdes artisticas, cientificas e literarias,
a partir da caracterizagcao de sua originalidade. Ou seja, “quando a criagao pertencer
ao dominio das letras, das artes ou das ciéncias - qualquer criacao do espirito humano
- em sendo original e tendo sido exteriorizada, ela se escuda pelo Direito Autoral”
(CHALHUB; CID; CAMPOS, 2019, p. 22).

Segundo Henry Jessen (1967) o bem juridico protegido pelo Direito de Autor,
gue € a criacdo ou obra intelectual, devera preencher os seguintes requisitos: (a)
pertencer ao dominio das letras, das artes ou das ciéncias; (b) ter originalidade; (c)
estar exteriorizado; (d) achar-se no periodo de prote¢do fixada pela lei.

Importante destacar que de acordo com a mesma legislagéo, o regime de
protecdo a propriedade intelectual de programa de computador € o mesmo conferido

as obras literarias pela legislacdo de direitos autorais e conexos vigentes no Pais,
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motivo pelo qual esta inserido no rol exemplificativo das obras protegidas por Direito
Autoral. A saber, o Software (programa de computador), disciplinado pela Lei n.
9.609/98 (Art. 1°), é conceituado como:

a expresséo de um conjunto organizado de instru¢gdes em linguagem natural
ou codificada, contida em suporte fisico de qualquer natureza, de emprego
necessario em maquinas automaticas de tratamento da informagéo,
dispositivos, instrumentos ou equipamentos periféricos, baseados em técnica

digital ou analoga, para fazé-los funcionar de modo e para fins determinados.

No tocante a propriedade industrial, disposta na Lei n. 9.279/96, é conferida
exclusividade sobre artefatos e processos, apresentados em conformacéo técnico-
utilitaria nova frente ao estado da técnica. Em seu artigo 2°, a lei especifica as
ferramentas conferidas para efetivagéo da protecao. A saber:

A protec¢do dos direitos relativos a propriedade industrial, considerado o seu
interesse social e o desenvolvimento tecnolégico e econémico do Pais,
efetua-se mediante: | - concesséo de patentes de invengdo e de modelo de
utilidade; Il - concesséao de registro de desenho industrial; 11l - concessao de
registro de marca; IV - repressdo as falsas indicacdes geogréficas; e V -
repressdo a concorréncia desleal.

A concessdo de uma patente de invenc¢do ou modelo de utilidade, conferira
ao titular o direito de exploracdo daquela solugdo de forma exclusiva e durante
determinado tempo. Portanto, a solucdo que se enquadrar nos requisitos legais sera
submetida ao procedimento de pedido de patente no INPI.

O Capitulo Il da Lei 9.279/96 dispbe sobre a protecdo da forma plastica
ornamental de um objeto ou o conjunto ornamental de linhas e cores que possa ser
aplicado a um produto, proporcionando resultado visual novo e original na sua
configuracdo externa e que possa servir de tipo de fabricacéo industrial, denominados
Desenho Industrial (Art. 95).

Da mesma forma que as patentes, ha previsdo de exclusao de protecdo por
desenho industrial daquilo que: | - for contrario a moral e aos bons costumes ou que
ofenda a honra ou imagem de pessoas, ou atente contra liberdade de consciéncia,
crenca, culto religioso ou ideia e sentimentos dignos de respeito e veneracgao; Il - a
forma necessaria comum ou vulgar do objeto ou, ainda, aquela determinada

essencialmente por consideracgdes técnicas ou funcionais (Lei 9.279/96, art. 100).
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Adiante, na mesma legislagao, o Capitulo Ill trata das Marcas, ou seja, “sinais
distintivos visualmente perceptiveis, ndo compreendidos nas proibi¢coes legais” (Art.
122), sendo que referidas proibicdes compreendem aquelas elencadas no art. 12411,

A Lei 9279/96, em seu art. 176 e seguintes, trata sobre as indicacbes
geograficas, dividida em indicacdo de procedéncia, que significa 0 nome geografico
de pais, cidade, regido ou localidade de seu territorio, que se tenha tornado conhecido
como centro de extracdo, producédo ou fabricacdo de determinado produto ou de
prestacdo de determinado servigo, e a denominacdo de origem, que se refere ao 0

nome geografico de pais, cidade, regido ou localidade de seu territorio, que designe

11 Art. 124. N&o séo registraveis como marca: | - brasdo, armas, medalha, bandeira, emblema,
distintivo e monumento oficiais, publicos, nacionais, estrangeiros ou internacionais, bem como a
respectiva designacéo, figura ou imitacéo; Il - letra, algarismo e data, isoladamente, salvo quando
revestidos de suficiente forma distintiva; Ill - expresséo, figura, desenho ou qualquer outro sinal
contrario a moral e aos bons costumes ou que ofenda a honra ou imagem de pessoas ou atente
contra liberdade de consciéncia, crenga, culto religioso ou idéia e sentimento dignos de respeito e
veneracdo; IV - designacao ou sigla de entidade ou 6rgao publico, quando nédo requerido o registro
pela prépria entidade ou 6rgao publico; V - reproducéo ou imitacdo de elemento caracteristico ou
diferenciador de titulo de estabelecimento ou nome de empresa de terceiros, suscetivel de causar
confuséo ou associagdo com estes sinais distintivos; VI - sinal de carater genérico, necessario,
comum, vulgar ou simplesmente descritivo, quando tiver relagdo com o produto ou servico a
distinguir, ou aquele empregado comumente para designar uma caracteristica do produto ou servico,
guanto a natureza, nacionalidade, peso, valor, qualidade e época de producéo ou de prestagéo do
servico, salvo quando revestidos de suficiente forma distintiva; VII - sinal ou expressao empregada
apenas como meio de propaganda; VIII - cores e suas denominacdes, salvo se dispostas ou
combinadas de modo peculiar e distintivo; IX - indicacéo geogréfica, sua imitacdo suscetivel de
causar confusdo ou sinal que possa falsamente induzir indicacdo geogréfica; X - sinal que induza a
falsa indicacdo quanto a origem, procedéncia, natureza, qualidade ou utilidade do produto ou servigo
a que a marca se destina; XI - reproducao ou imitacdo de cunho oficial, regularmente adotada para
garantia de padrédo de qualquer género ou natureza; Xl - reproducdo ou imitagdo de sinal que tenha
sido registrado como marca coletiva ou de certificacé@o por terceiro, observado o disposto no art. 154;
XIll - nome, prémio ou simbolo de evento esportivo, artistico, cultural, social, politico, econémico ou
técnico, oficial ou oficialmente reconhecido, bem como a imitagdo suscetivel de criar confusao, salvo
quando autorizados pela autoridade competente ou entidade promotora do evento; XIV - reproducéo
ou imitacéo de titulo, apdlice, moeda e cédula da Unido, dos Estados, do Distrito Federal, dos
Territérios, dos Municipios, ou de pais; XV - nome civil ou sua assinatura, nome de familia ou
patronimico e imagem de terceiros, salvo com consentimento do titular, herdeiros ou sucessores; XVI
- pseuddnimo ou apelido notoriamente conhecidos, nome artistico singular ou coletivo, salvo com
consentimento do titular, herdeiros ou sucessores; XVII - obra literaria, artistica ou cientifica, assim
como os titulos que estejam protegidos pelo direito autoral e sejam suscetiveis de causar confusdo ou
associacao, salvo com consentimento do autor ou titular; XVIII - termo técnico usado na industria, na
ciéncia e na arte, que tenha relacdo com o produto ou servico a distinguir; XIX - reproducéo ou
imitacao, no todo ou em parte, ainda que com acréscimo, de marca alheia registrada, para distinguir
ou certificar produto ou servico idéntico, semelhante ou afim, suscetivel de causar confuséo ou
associacdo com marca alheia; XX - dualidade de marcas de um so titular para o0 mesmo produto ou
servico, salvo quando, no caso de marcas de mesma natureza, se revestirem de suficiente forma
distintiva; XXI - a forma necesséria, comum ou vulgar do produto ou de acondicionamento, ou, ainda,
aquela que néo possa ser dissociada de efeito técnico; XXII - objeto que estiver protegido por registro
de desenho industrial de terceiro; e XXIII - sinal que imite ou reproduza, no todo ou em parte, marca
que o requerente evidentemente ndo poderia desconhecer em razdo de sua atividade, cujo titular seja
sediado ou domiciliado em territério nacional ou em pais com o qual o Brasil mantenha acordo ou que
assegure reciprocidade de tratamento, se a marca se destinar a distinguir produto ou servico idéntico,
semelhante ou afim, suscetivel de causar confusdo ou associa¢cdo com aquela marca alheia.
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produto ou servico cujas qualidades ou caracteristicas se devam exclusiva ou
essencialmente ao meio geografico, incluidos fatores naturais e humanos.

De forma bastante simplista, os bens protegidos pela Propriedade Industrial,
portanto, se limitam, na forma do Art. 2 da Lei 9279/96 a: patente de invencg&o ou
modelo de utilidade, desenho industrial, marca e indicacédo geografica.

Segundo Denis Borges Barbosa (2010) o recital do art. 2°. da LPI ndo abrange
a totalidade dos objetos da Propriedade Industrial, previstos em outras legislacbes
nacionais. O rol dos objetos legais € menor que os dos objetos possiveis na teia das
relacbes econdmicas. Para o Autor (2010, p. 122), considerando a Constituicao

Federal brasileira:

os limites e condicionantes do interesse social e do desenvolvimento
tecnolégico e econdmico nacional, a lei poderia prever outras hipéteses;
aventou-se, por exemplo, a protecdo dos segredos de industria, ou do know
how, dos semicondutores, e certamente as variedades de plantas. Se o faz,
€ para vincular aos requisitos constitucionais de uso social,
independentemente de conferir a tais direitos o estatuto de propriedade ou
exclusividade.

Para a finalidade deste trabalho, o posicionamento retratado acima sobre a
insuficiéncia da previsdo dos objetos de protecdo pela propriedade industrial é
fundamental, em especial ao se considerar o contexto contemporaneo das atividades
empresariais.

No arcabouco legislativo da propriedade intelectual também s&o encontradas
legislacdes especificas sobre determinado bem juridico protegido, chamadas de “sui
generis”. Trata-se de uma categoria do direito de propriedade intelectual que possui
figuras juridicas intermediarias entre a propriedade industrial e o Direito Autoral, e que
possuem legislacbes proprias, envolvendo a topografia de circuito integrado, a cultivar
bem como os conhecimentos tradicionais e 0 acesso ao patrimdnio genético, sendo
cada tipo de protecéo regulamentada por legislacao propria.

As formas tradicionais de protecéo da propriedade intelectual sdo reduzidas
aos bens protegidos, legalmente previstos nas legislacbes de Direito Autoral (Lei
9610/98), de Propriedade Industrial (Lei 9279/96), Programa de Computador (Lei
9609/98), Cultivares (Lei 9456/97), Topografia de Circuito Integrado (Lei 11484/2007),
e Conhecimento Tradicional e Patrimonio Genético (Lei 13123).
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2.4. PROPRIEDADE INTELECTUAL: DIREITO DE EXPLORACAO EXCLUSIVA E
TEMPORARIA SOB BENS IMATERIAIS E POSICAO JURIDICA

Para além do exercicio classificatorio da propriedade intelectual através dos
bens protegidos, é preciso conhecer sua perspectiva desenvolvimentista e econémica
consistente no direito de exclusiva sobre bens imateriais. Segundo Heloisa Gomes
Medeiros (2019, p. 84):

A propriedade intelectual recai sobre uma propriedade privada temporaria,
garantida pelo Estado, para aquele que cria uma obra técnica ou estética, de
modo que possa usufruir exclusivamente de tal obra durante o prazo de
protecdo, desde que respeite determinados balizamentos legais. Esse é o
desenho forjado, dentre outras possibilidades, para a organizacdo econémica
de bens imateriais, como meio de estimular a criacdo e, consequentemente,
promover o desenvolvimento tecnolégico, cultural e econémico.

O detentor de bens incorporeos “em principio, pode assegurar sua
exclusividade de fato. S6 uma restricdo de direito assegura a apropriacao”.
(BARBOSA, 2010, p. 28).

...num regime econdmico ideal, as for¢as de mercado atuariam livremente e,
pela eterna e onipotente m&o do mercado, haveria a distribuigdo natural dos
recursos e proveitos.

No entanto, existe um problema: a natureza dos bens imateriais, que fazem
com que, em grande parte das hipéteses, um bem imaterial, uma vez
colocado no mercado, seja suscetivel de imediata dispersdo. Colocar o
conhecimento em si numa revista cientifica, se ndo houver nenhuma restricéo
de ordem juridica, transforma-se em dominio comum, ou seja, ele se torna
absorvivel, assimilavel e utilizavel por qualquer um. Na propor¢cdo em que
esse conhecimento tenha uma projecdo econdmica, ele serve apenas de
nivelamento da competicdo. Ou, se n&o houver nivelamento, favorecera
aqueles titulares de empresas que mais estiverem aptos na competicdo a
aproveitar dessa margem acumulativa de conhecimento.

Mas a desvantagem dessa dispersdo do conhecimento é que nao ha retorno
na atividade econémica da pesquisa. Consequentemente, é preciso resolver
0 gue os economistas chamam de falha de mercado, que é a tendéncia a
dispersdo dos bens imateriais, principalmente aqueles que pressupdem
conhecimento, através de um mecanismo juridico que crie uma segunda falha
de mercado, que vem a ser a restricdo de direitos. O direito torna-se
indisponivel, reservado, fechado o que naturalmente tenderia a disperséo.
(BARBOSA, 2010, p. 28).

O mecanismo que concede a exclusividade sobre um invento, obra literéria ou
posicdo de mercado se da pela propriedade industrial ou propriedade literaria. “A
exclusividade juridica da utilizacdo de um bem imaterial, idéia, forma, ou posicédo no
mercado dao uma minima certeza de que se tera a vantagem econdmica da escassez”
(BARBOSA, 2010, p. 29). A propriedade intelectual, portanto, cria uma ficcdo juridica

gue torna um bem imaterial, em termos econdémicos, rival e exclusivo.
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A propriedade intelectual confere exclusividade (direitos de exclusiva) na
exploracdo de certos bens imateriais, ou seja, apenas seus titulares podem usar,
gozar, fruir e dispor desses bens perante o mercado, gerando a ideia de escassez. A
exclusividade, nesse caso, é de carater concorrencial (BARBOSA, 2010).

Sob a perspectiva concorrencial, essa concepcdo vai além dos direitos
exclusivos, pois ha a tutela de posicdes juridicas que nao sdo exclusivas, na medida
que os agentes econdmicos concorrentes podem “[...] deter oportunidade total ou
parcialmente idénticas sem que o Direito exclua qualquer deles do uso licito do item
em questdo.” (BARBOSA, 2010, p. 31). A titulo exemplificativo, Denis Barbosa (2010,

p. 31) aponta uma situagao:

Isso acontece, por exemplo, quando uma empresa tem um conhecimento
técnico ndo patenteado, que nao seja livremente acessivel; saber fazer um
pudim de pdo que algum seu concorrente ndo saiba (embora outros
restaurantes tenham o mesmo pudim no cardapio) da ao que sabe uma
oportunidade vantajosa na competicdo perante o que ndo sabe fazer o doce,
e a possibilidade de pelo menos empatar com os demais, que sabem fazer o
mesmo pudim que o primeiro. Nao ha nesse caso um direito de exclusividade.
O que pode haver, conforme a situacdo fatica, € a garantia de um
comportamento leal na concorréncia. Nao posso evitar que o concorrente que
nao saiba fazer o pudim, um dia aprenda pelo ensaio e erro, e empate comigo
na oportunidade de mercado. O que posso impedir é que ela aprenda por um
método desleal, por exemplo, subornando meu chef para conseguir a receita
do pudim. N&o tenho exclusividade, mas tenho uma garantia juridica de um
comportamento conforme ao que esperado no mercado.

Seguindo a linha de raciocinio, o desenvolvimento de um modelo de negécio
inovador e sua insergéo no mercado néo garante exclusividade sobre ele. Isso porque,
nao ha protecado do modelo de negdcio pelas ferramentas tradicionais de propriedade
intelectual. Basta observar o exemplo da Uber'?, uma plataforma de mobilidade
urbana que revolucionou o mercado de transporte com seu modelo de negécio. Na
sequéncia, outras empresas surgiram oferecendo o mesmo modelo de negécio aos
consumidores (como a 9913, Cabify!4, Lift'®), sem que isso ofendesse propriedade da
pioneira Uber.

Por outro lado, se uma dessas empresas concorrentes copiasse 0 conjunto
de caracteristicas que envolvem o modelo de negocio da Uber, tal como cores,
tipografia, layout, textos, imagens, dentre outros, ainda que elas ndo possuam um

registro ou protecao legal especifica, poderia existir a caracterizacdo de uma conduta

12 Para saber mais sobre a Uber: https://www.uber.com/br/pt-br/ . Acesso em 18 de maio de 2022.
13 Para saber mais sobre a 99: https://99app.com/. Acesso em 18 de maio de 2022.

14 Para saber mais sobre a Cabify: https://cabify.com/es. Acesso em 18 de maio de 2022.

15 Para saber mais sobre a Lift: https://www.lyft.com/. Acesso em 18 de maio de 2022.
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desleal do concorrente, inclusive em aproveitamento parasitario pelo sucesso do
negocio copiado. Ainda, caso um colaborador da Uber quebrasse o sigilo de melhorias
sendo desenvolvidas no aplicativo e repasse tais informagdes aos concorrentes,
estariamos diante de um comportamento desleal que retirou a vantagem que a Uber
detinha perante os demais. Portanto, ndo ha um direito de exclusiva, mas uma
situacdo em que determinada posicdo, que gera vantagem competitiva, é
deslealmente prejudicada por seus concorrentes.

Isso também pode acontecer no desenvolvimento de uma tecnologia de
automacao, por exemplo. Hipoteticamente, um colaborador que trabalha no
desenvolvimento de um carro autbnomo, com acesso a informacdes sigilosas, ou seja,
informagdes que comunicadas aos concorrentes podem prejudicar a insercéo da
tecnologia no mercado consumidor, se desliga do projeto e passa a trabalhar com o
concorrente em desenvolvimento semelhante.

O ato de desligamento e inicio de atividade similar em concorrente,
eventualmente, pode configurar algum tipo de infracdo contratualmente prevista. Mas,
para além do contrato, espera-se um comportamento leal do colaborador e das
empresas concorrentes. Caso identificado algum tipo de quebra de confidencialidade,
repasse de estratégias ou informacao privilegiada, o antigo empregador pode se valer
de ferramentas juridicas para sua defesa.

Alguns fendbmenos, portanto, apesar de ndo encontrarem protecdo enquanto
direito de exclusiva, expressam situacdes de fato em que a posi¢cdo de uma empresa
gue detém conhecimentos, técnicos ou ndo, lhe ddo vantagem competitiva no
mercado. Nao ha, portanto, propriedade, mas “oponibilidade relativa e condicional que
deriva das regras de concorréncia leal” (BARBOSA, 2010, p.63). Da mesma forma,
José Manuel Otero Lastres (WIPO, 2019) afirma que esse tipo de conhecimento
empresarial € protegido com base em condutas e nédo por direitos de exclusividade.

Dentro dessa perspectiva, informacdes dotadas de valor competitivo num
determinado mercado, estdo acobertadas pela nocdo dos objetos de Propriedade
Intelectual, cujas modalidades, segundo Denis Borges Barbosa (2017), sdo as
seguintes: a) segredo de fabrica (informacgé&o técnica que poderia ser patenteada, mas
nao foi por opgéo do titular); b) segredo de negdcio (elementos internos e estratégicos
da empresa nao cobertas pelo sistema de protecdo as tecnologias); ¢) Know-How
(conjunto de conhecimentos e experiéncias); d) Informacdes confidenciais (protecao

da informacao).
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No entanto, antes do estudo das modalidades supracitadas, é fundamental
uma digressado sobre o conceito de trade secret, termo utilizado em legislacdes

internacionais.

2.5. TRADE SECRET

A traducéo literal e livre do termo trade secret é segredo de comércio. Contudo,

o termo abrange muito mais do que questdes puramente comerciais.

A Organizacdo Mundial do Comércio (OMC), por meio de Acordo sobre os
Aspectos Comerciais de Direitos de Propriedade Intelectual Relacionados ao
Comércio, mais conhecido pela sigla TRIPS (Agreement on Trade-Related Aspects of
Intellectual Property Rights), foi o primeiro acordo multilateral que abordou a protegéo
do trade secret. A previsdo vem em seu Artigo 39 e é tratado como “Protection of

Undisclosed Information” (protecéo das informacdes nao divulgadas):

As pessoas naturais e juridicas terdo a possibilidade de impedir que as
informacgBes legalmente sob o seu controle sejam divulgadas, adquiridas ou
utilizadas por terceiros sem o seu consentimento de forma contraria as
praticas comerciais honestas, desde que essas informacdes:

(a) seja secreta no sentido de que ndo é, como um corpo ou ha precisa
configuracdo e montagem de seus componentes, geralmente conhecido ou
facilmente acessivel a pessoas dentro dos circulos que normalmente lidam
com o tipo de informagé@o em questao;

(b) tenha valor comercial por ser sigilosa; e

(c) tenha sido submetido a medidas razoaveis sob as circunstancias, pela
pessoa legalmente no controle das informacgdes, para manté-las em segredo.
(Traducdo livre da autora).1S.

De acordo com o TRIPS, as pessoas juridicas e pessoas naturais que mantém
informacdes confidenciais encontram protecdo juridica na lealdade concorrencial,
desde que a informacdo cumpra com 0s seguintes requisitos: seja secreta, tenha valor
comercial por ser secreta e tenha se submetido a medidas razoaveis de protecéo

desse segredo.

O conceito de trade secret trazido pelo TRIPS, quando comparado com outras

definicbes do mesmo instituto, de acordo com a pesquisa de Lippoldt e Schultz (2014)

16 “Natural and legal persons shall have the possibility of preventing information lawfully within their
control from being disclosed to, acquired by, or used by others without their consent in a manner
contrary to honest commercial practices so long as such information: (a) is secret in the sense that it
is not, as a body or in the precise configuration and assembly of its components, generally known
among or readily accessible to persons within the circles that normally deal with the kind of information
in question; (b) has commercial value because it is secret; and (c) has been subject to reasonable
steps under the circumstances, by the person lawfully in control of the information, to keep it secret”.
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em que 37 (trinta e sete) paises foram considerados, indica a existéncia de
uniformidade no seguinte sentido: para que haja o reconhecimento do trade secret a
informacgao deve ser secreta, ter valor comercial como resultado e terem sido eivados
esforcos razodveis para manter a informacdo em segredo. Esses elementos sao

caracterizados da seguinte forma:

Secrecy. The information protected must actually be secret. Secrecy need not
be absolute. Secrecy requires that the information must not be readily
publically accessible and that it is revealed to others only under conditions that
maintain secrecy with respect to the broader public. Thus, the trade secret
owner may share the information with employees and business partners.

Commercial Value. The information must have economic value as a result of
its being secret and must derive some utility from being kept secret.

Reasonable Efforts to Maintain Secrecy. The information must be the subject
of reasonable efforts on the part of the rights holder to maintain its secrecy.
By its nature, a trade secret claim arises when measures to protect the secret
have failed. Thus, the law tends not to require one who claims a trade secret
to be entirely successful at protecting it. In national laws, the necessary effort
is often broadly described as “reasonable,” in keeping with Article 39 of TRIPS
(LIPPOLDT; SCHULTZ, 2014, p. 5-6. Traducao livre).

Nesse sentido, a informacao precisa ser secreta, ainda que o segredo nao seja
absoluto, e o valor econémico dessa informacéo reside justamente no fato dela ser
mantida em segredo, de forma que o detentor da informacéao sigilosa tem a obrigacao

de criar mecanismos razodaveis para evitar a fuga desse conhecimento.

Corroborando com a informacéao, a analise do conceito de trade secret definido
pelo Uniform Trade Secrets Act (UTSA), criado pela Uniform Law Commission (ULC),

indica os elementos comuns do instituto. A saber:

Segredo comercial significa informacdo, incluindo uma férmula, padréo,
compilacdo, programa, dispositivo, técnica ou processo que: ) Deriva do valor
econdmico independente, real ou potencial, por ndo ser de conhecimento
geral e ndo ser prontamente determinavel por meios adequados por outras
pessoas que possam obter valor econémico de sua divulgag&o ou uso, e; I1)
Seja objeto de esforgos razoaveis nas circunstancias para manter seu sigilo”
(Lei de Segredo Comercial Uniforme Revisado, 2022. Tradug&o livre).t”

Da mesma forma, o escritdrio de marcas e patentes dos Estado Unidos

(USPTO, 2020) elenca os elementos que caracterizam o trade secret como sendo:

E informagdo que tem valor econdmico independente real ou potencial em
virtude de ndo ser de conhecimento geral, tem valor para outros que nao

17 Trade secret means information, including a formula, pattern, compilation, program, device,
technique, or process that: 1) Derives independent economic value, actual or potential, from not being
generally known to, and not being readily ascertainable by proper means by Other persons who can
obtain economic value from its disclousure or use, and; Il) Is the subject of efforts that are reasonable
under the circumstances to maintain its secrecy (UNIFORM TRADE SECRET ACT, 2022).
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podem obter legitimamente as informacdes, e esta sujeito a esforcos
razoaveis para manter seu sigilo”. (Tradugéo livre)18

Para a mesma instituicdo (USPTO, 2020) os trés elementos indicados sao
exigidos cumulativamente; se qualquer um deles deixar de existir o conhecimento nao
se caracterizara mais como trade secret e, como consequéncia, ndo encontrara

protecéo legal.

Segundo CIURIAK e PTASHKINA (2021), trade secret também é referenciado
como informagbes ndo divulgadas ou confidenciais, constituindo a quarta perna do
banco de PI, ao lado de patentes, marcas registradas e direitos autorais, e podem ter
diferentes formas, incluindo férmulas, padrées, compilacdo, programacao,

dispositivos, métodos, técnicas, processos e algoritmo.

Contudo, apesar dessa concepcao mais difundida, o trade secret tem
abordagens diferentes no mundo todo. Na Unido Europeia, por exemplo, apenas a
Suécia possui uma legislacdo especifica para tratar do assunto; apenas Irlanda e
Inglaterral® possuem uma abordagem baseada na Common Law, com base na quebra
de confianga; apenas Inglaterra e Irlanda ndo possuem abordagens baseadas na lei
criminal; apenas a Republica Checa, Alemanha, Letbnia e Portugal ndo possuem
como fonte as leis de competicdo; dentre outros apontamentos que indicam as

diferentes fontes de protecédo ao trade secret (EUIPO, 2018).

Em virtude da importancia que o trade secret tem tomado nos negocios,
somado a diferentes formas de tratamento, a Unido Europeia publicou a Diretiva
2016/943 para tratar especificamente sobre o tema, em que, dentre outras coisas,
trouxe a mesma definicdo de trade secret disposta no TRIPS. A saber:

Para efeitos da presente diretiva, aplicam-se as seguintes definicbes:

(1) Segredo comercial, as informac¢des que cumprem todos 0s seguintes
requisitos: (a) é secreto no sentido de que ndo é, como um corpo ou na
precisa configuracio e montagem de seus componentes, geralmente
conhecido ou facilmente acessivel a pessoas dentro dos circulos que
normalmente lidam com o tipo de informacdo em questdo; (b) tem valor
comercial porque é secreto; (c) foi sujeito a medidas razoaveis sob as
circunstancias, pela pessoa legalmente em controle da informacado, para
manté-la em segredo. (Traducao livre)2°

18 “|s information that has either actual or potential independent economic value by virtue of not being
generally known; has value to others who cannot legitimately obtain the information; and is subject to
reasonable efforts to maintain its secrecy.”

19 Informacgdes baseadas em estudo realizado anteriormente ao Brexit - A Saida do Reino Unido da
Unido Europeia.

20 For the purposes of this Directive, the following definitions apply: (1) ‘trade secret’ means
information which meets all of the following requirements: (a) it is secret in the sense that it is not, as a
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Dos conceitos verificados, tém-se que o trade secret, apesar de abordagens
distintas, se afunila no seguinte sentido: € uma informacao sigilosa, incorporada ou
ndo a um suporte fisico, de carater industrial ou comercial/negocial, que por ndo ser
acessivel a determinados concorrentes em razdo de esforcos para que o
conhecimento seja mantido secreto, representa vantagem competitiva para os que o

possuem e o usam??,

Alguns exemplos que demonstram a vantagem competitiva criada pelo segredo
estéo listados no website da WIPO, como o licor de Angostura, produzido no Caribe
desde 1824, é um exemplo do uso do trade secret. A companhia cresceu em torno de
uma receita, proveniente do conhecimento tradicional, até hoje protegida por
mecanismos de seguranca desenvolvidos internamente, que garantem a
competitividade perante os concorrentes. Segundo o website da WIPO?? (s.d.) apenas
cinco diretores da companhia sdo autorizados para entrar no ambiente onde 0s
ingredientes do produto sdo misturados. Portanto, h4 um conhecimento técnico
(receita), somado a uma experiéncia em torno dos componentes utilizados, tal como
uma habilidade adquirida pela comunidade no seu uso (know-how), que garantem a
competitividade do produto no mercado, protegido internamente por ferramentas que

garantem a manutencao do segredo.

Por outro lado, o trade secret também € usado cumulativamente com outros
mecanismos de propriedade intelectual, como as patentes. Em 2006, na Tailandia,
com a assisténcia do Technology Assistance Program (ITAP), pesquisadores do
National Science and Technology Development Agency (NSTDA) desenvolveram um
processo para recuperar borracha dos residuos das fabricas de borracha, que tem o
potencial de melhorar drasticamente a industria na Tailandia, o que foi objeto de
pedido de patente no pais e em alguns territorios vizinhos. Contudo, foi determinado
gue era essencial proteger o know-how do processo por meio trade secret. O pedido
de patente descreveu uma série de compostos acidos eficazes. No entanto, a

body or in the precise configuration and assembly of its components, generally known among or
readily accessible to persons within the circles that normally deal with the kind of information in
question; (b) it has commercial value because it is secret; (c) it has been subject to reasonable steps
under the circumstances, by the person lawfully in control of the information, to keep it secret; (Article
2)".

21 Considerando que o trade secret abrange o segredo industrial/fabrica e comercial/negocial, sera
tratado na presente pesquisa como sindnimo de segredo empresarial, cuja peculiaridades no sistema
legal brasileiro serdo analisadas no tépico seguinte.

22 https://www.wipo.int/ipadvantage/en/details.jsp?id=5553
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guantidade exata de cada composto que é necessaria para o desempenho ideal foi
deixada de fora. Esta informacao € protegida pela NSTDA como trade secret. Além
disso, como um importante beneficio da tecnologia € economizar custos utilizando
fluxos de residuos existentes, a formulagcdo deve ser ajustada aos requisitos
exclusivos de cada fabrica. Isso reafirma que o know-how dos pesquisadores da
NSTDA ¢é vital para o sucesso da comercializacdo da tecnologia e, portanto, é

protegido como trade secret (WIPO, s.d.)?.

Para além, o uso de trade secrets pode ser medida indispensavel para alguns
tipos de empresas, como as de software. Esse é o caso da Tiatros Inc., EUA, que
desenvolveu um mecanismo, com uso da Internet, para provedores de salde,
médicos e pesquisadores mesclarem seus fluxos de trabalho, se comunicarem mais
facilmente e colaborarem entre si. Segundo a CEO da empresa, Kimberlie Cerrone
(WIPO, [s.d])?4, “temos uma politica de segredos comerciais muito evoluida para
nossos funcionarios, contratados, clientes e parceiros de negdcios reais e potenciais.

Levamos essa parte do nosso negdcio muito a sério” (traducéo livre)?.

Em geral, qualquer conhecimento empresarial mantido em segredo que
proporcione a companhia uma posicdo competitiva e que ndo esteja em dominio
publico, pode ser protegido por trade secret. A protecdo deve vir por meio da adogao
de medidas preventivas para proteger o trade secret contra sua violag¢ao, incluindo:
(a) acordos de confidencialidade; (b) acordo de ndo concorréncia; () uma robusta
infraestrutura de tecnologia da informacao; (c) controle de acesso a documentos

importantes, dentre outros.

2.6.SEGREDO EMPRESARIAL

No Brasil, o segredo, por si s0, reflete uma vastiddo de significados. Sob a
perspectiva juridica, da mesma forma, consegue ser tratado em diversos diplomas

legais?®. Para a finalidade dessa pesquisa, o segredo recebera atencéo em situagées

23 Traducdo livre. https://www.wipo.int/ipadvantage/en/details.jsp?id=3246.

24 https://www.wipo.int/ipadvantage/en/details.jsp?id=5580.

25 “we have a very evolved trade secret policy for our employees, contractors, customers, and
potential and actual business partners. We take that part of our business very seriously”.

26 No Direito Privado, por exemplo, encontra guarida no art. 229 do Cadigo Civil (sigilo em razéo do
estado ou profissdo); art. 157 da Lei 6404/76 (direito ao sigilo dos administradores de sociedades

andnimas); art. 482, “g” da Consolidac¢ao das Leis do Trabalho — CLT (violacdo de segredo de
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de uso empresarial?*’ que o direito exigir sua manutencéo em razdo de uma finalidade
econbmica, sob o regime da repressdo a concorréncia desleal. Por essa razéo, a
andlise do conceito do segredo se alicerca no artigo 195 da Lei 9279/96, o qual
apresenta regras aplicaveis ao sigilo.

Art. 195. Comete crime de concorréncia desleal quem:

Xl - divulga, explora ou utiliza-se, sem autorizagdo, de conhecimentos,
informacdes ou dados confidenciais, utilizaveis na inddstria, comércio ou
prestacao de servicos, excluidos aqueles que sejam de conhecimento publico
ou que sejam evidentes para um técnico no assunto, a que teve acesso
mediante relagdo contratual ou empregaticia, mesmo apés o término do
contrato;

XIl - divulga, explora ou utiliza-se, sem autorizacdo, de conhecimentos ou
informacdes a que se refere o inciso anterior, obtidos por meios ilicitos ou a
que teve acesso mediante fraude;

Cometido o ato de divulgar, explorar ou utilizar-se de um conhecimento,
informacédo ou dados confidenciais, ha a caracterizacdo do crime de concorréncia
desleal (art. 195, LPI). Segundo Denis Barbosa (2017, p. 372), o ato de divulgar
compreende “o episédio de lancar a informacédo em disponibilidade publica, reduzindo
ou eliminando a vantagem concorrencial, como o repassar a terceiros, especialmente
a concorrentes, eliminando a vantagem em face do receptor”; o ato de explorar
designa o uso das informacdes em proveito proprio de forma lesiva a concorréncia.
Ainda, os verbos que compdem a tipologia do delito requerem a auséncia de
autorizacdo ou o excesso de uma autorizacao limitada do titular.

Segundo Davi Monteiro Diniz, para a compreensao do sigilo, trés faces da sua
composicao devem ser avaliadas: “quais as informacdes a que ele se refere, os
sujeitos que podem ocupar os polos da relacéo juridica que disciplina e o alcance dos
direitos e obrigagdes correspondentes” (DINIZ, 2003, p. 141).

No tocante a informacdo, decorre da lei®® que ela ndo deve ser de
conhecimento publico, nem evidente para pessoas com formacao técnica na area do
conhecimento a que o sigilo diz respeito. A obrigacdo de sigilo forma-se por um
negocio bilateral ou por obrigacdo decorrente de lei, tem como receptor (sujeito
passivo) qualquer pessoa que tenha acesso a informagédo e tome conhecimento do

seu status de sigilosa, e como comunicador (sujeito ativo) qualquer pessoa que

empresa pelo empregado). No Direito Publico, por exemplo, o art. 198 do Cédigo Tributario Nacional -
CTN (vedacéao de divulgacdo de informacgdo do sujeito passivo ou de terceiros); art. 325 do Codigo
Penal — CP (violagdo de sigilo funcional).

27 Relativo a empresa (organizacao).

28 | ei 9279/96 - LPI.
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detenha a informacéo. Assim como 0s sujeitos, o alcance do direito também decorre
da Lei 9279/96. As informacdes sigilosas ndo podem ser divulgadas, exploradas ou
utilizadas sem autorizacdo, sob pena de caracterizar um ilicito penal e/ou civil.
Inclusive, a protegcdo do sigilo garante ao titular da informagdo n&o somente a
repressao pela divulgacao ilicita do segredo, mas também a faculdade de impedir o
prosseguimento de sua utilizacao ilegal (DINIZ, 2003).

Observa-se que na perspectiva de Davi Monteiro Diniz, a informacéo que
compdem o sigilo e sua protecdo é avaliada a partir do elemento de excluséo legal,
ou seja, a partir do que a lei aponta como nao sendo um segredo (nao € sigiloso aquilo
gue é de conhecimento publico ou evidente para pessoas com formacao técnica na
area do conhecimento). Referida informacdo pode designar elementos de
caracteristicas distintas dentro da empresa, o que acaba por originar nomenclaturas
diversas para o segredo.

Seguindo a classificacdo de José Antbnio Gomez Segade (1974) quando
utilizada a nomenclatura segredo de fabrica ou industrial, diz respeito ao setor técnico-
industrial da empresa que estéa sendo objeto de segredo; quando relativa aos aspectos
comerciais ou negociais, a informacao sera designada como segredo comercial ou de
negocio; ao passo que, quando nado representar um carater industrial/fabril ou
comercial/negocial, mas se traduzir em um conhecimento valioso para 0s
competidores, estaremos diante de um Know-How ou informagé&o confidencial pura,
essa Ultima é aquela que ndo pode ser negociada, tal como a situacéo financeira de
uma empresa, mas que importa em uma vantagem deter seu conhecimento.

As nomenclaturas sdo essenciais para a organizacdo e gestdo do
conhecimento dentro de uma empresa, mas a natureza da informagéo é indiferente
para sua protecdo. Basta que a informagdo “possa assegurar ao seu titular uma
vantagem competitiva dentro do seu mercado ou afetar, por qualquer meio, a posicao
relativa de seu titular dentro do seu mercado” (LEONARDOS, 1997, p. 75).

James Pooley (2015) compartilha uma visdo extremamente objetiva sobre o
tema, simplificando as coisas para os empresarios. Para ele, todas as nomenclaturas
utilizadas (segredo comercial, informacao confidencial, dentre outras) se referem a
mesma coisa: aquilo que vocé ndo quer que a competicdo saiba. Tecnicamente, é
qualquer informacéo que dé a empresa uma vantagem competitiva, que ndo seja de
conhecimento publico, e que a empresa tenha tomado providéncias razoaveis para

proteger referido conhecimento.
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Assim, a vantagem competitiva, sigilosa, pode estar relacionada a uma
informacé&o técnica que poderia ser patenteada, mas néo foi por opcéo do titular; a
elementos internos e estratégicos da empresa néo cobertas pelo sistema de protecao
as tecnologias; ao conjunto de conhecimentos e experiéncias; a informacoes
confidenciais (protecéo da informacéo). Em todas essas hipoteses, como ja concluido
nesta pesquisa, inexiste um direito de propriedade como se tem nas patentes, marcas
e desenho industrial; 0 segredo deve ser respeitado por quem tem acesso a ele em
vista de uma lealdade empresarial.

Consequéncia da auséncia de exclusividade é a inexisténcia ao direito de
sequela, ou seja, ndo ha um direito exercitavel contra todos sobre a coisa, ‘0 que cabe
€ discernir (e provar) um comportamento que se encerre na definicdo da lei”
(BARBOSA, 2017, p. 369). Assim, o uso ou divulgacdo de um segredo seré
interpretado como comportamento desleal quando praticado por aquele a quem a
informacéo foi confiada ou a obteve inapropriadamente. “A lei brasileira pune somente
0 agente que comunica um segredo da empresa ilicitamente a terceiro, mas nao o uso
de tal segredo em boa-fé pelo terceiro em questdo” (BARBOSA, 2017, p. 370), motivo
pelo qual o titular dessa vantagem competitiva deve se preocupar ativamente em
manter a informacao sigilosa, documentando as rela¢cdes e transacfes que precisam
ser gravadas como confidenciais.

Um exemplo classico de segredo industrial € o da receita da Coca-Cola. O
valioso ativo da empresa estad em um cofre em Atlanta, Georgia, com protec¢éo digital,
codigo e parede de aco. Além disso, apenas dois executivos conhecem a receita e
eles nunca podem viajar juntos, em caso de alguma fatalidade ocorrer (CIURIAK;
PTASHKINA, 2021). Fato é que ha uma preocupacao pelo titular do segredo em
manter a receita confidencial, e por isso ele dispdem de mecanismos para efetivar
essa protecdo. Eventual acesso por terceiros a receita da Coca-Cola, que nao pela
engenharia reversa, possivelmente se trataria de uma violacdo por parte daqueles que
detém o conhecimento (os dois executivos a quem a receita e informacdes foram
confiadas). Em outras palavras, uma vez criadas barreiras e mecanismos de protecao,
eventual fuga desse conhecimento se torna mais facil de ser demonstrada pelo seu
titular. Deter meios e controle da informacao sigilosa €, portanto, elemento essencial
para sua tutela juridica.

A criacdo de mecanismos de protecdo deve abranger a identificacdo do

elemento sigiloso, as pessoas que a ele terdo acesso, COMO €SSe acesso sera
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realizado, quais ferramentas seréo utilizadas para monitorar o acesso, critérios para
autorizacao etc. Casos envolvendo alegacéo de violacéo de segredo serdo analisados
tendo por base as caracteristicas estudadas, mas como ponto central o fato de que
cabe ao titular manter esse segredo, bem como provar sua violacéo.

O Departamento Federal de Investigacdo dos Estados Unidos iniciou uma
investigacdo contra um cientista Chinés que estava visitando a Universidade da
Virginia, quando foi preso sob a alegacdo de que estaria roubando segredos das
pesquisas sendo desenvolvidas no local; o caso foi arquivado apos a Universidade
reconhecer que o cientista chinés possuia autorizacdo para acessar o material
(CIURIAK; PTASHKINA, 2021). Neste caso, a presenca de autoriza¢do para acessar
0 material que continha a tecnologia sendo desenvolvida afasta a alegacdo de
violagao de segredo. Inclusive, a depender de como a autorizagéo foi concedida, o
chinés pode se apropriar do conhecimento, utilizando e explorando-o no mercado.

Em litigio julgado na Florida, Estados Unidos, envolvendo, dentre outras
questbes, a alegacdo de que Barker Boatworks, LLC teria se apropriado
indevidamente, através de um antigo colaborador, de informac¢des de fornecedores e
de clientes da Yellowfin Yachts, Inc., ficou definido que a reivindicacdo de violacao
nao poderia substituir um contrato de ndo concorréncia e nao solicitacdo; ainda, a
Yellowfin deveria demonstrar que a informacédo possuia valor econémico que |he
garantia uma vantagem perante o0s concorrentes; por fim, a Yellowfin deveria
demonstrar que detinha mecanismos razoaveis para a protecao dessas informacdes.
Todos esses itens nao foram alcancados pela postulante, motivo pelo qual a alegacéo
de apropriacéo indevida do segredo empresarial foi rejeitada (Case n°® 8:15-cv-990-T-
23TGW).

Os elementos avaliados nos casos citados devem ser objeto de prevencéo
pelas empresas, ou seja, observar e garantir que 0s conhecimentos que realmente
Ihes concedem vantagem competitiva no mercado estejam assegurados. Segundo
Dan Ciuriak e Maria Ptashkina (2021, p. 7), no caso Yellowfin Yachts, Inc. v. Barker
Boatworks, LLC, a informag¢do supostamente violada nédo foi internamente tratada
como confidencial pela empresa, o que Ihe custou o ndo reconhecimento da quebra

de sigilo:

. as informagdes ndo foram marcadas como confidenciais e o réu: ¢ foi
incentivado a armazenar as informagdes em um laptop e telefone pessoal; *
nao foi instruido a proteger as informag¢des em seus dispositivos pessoais;
ndo foi obrigado a excluir as informagBes desses dispositivos pessoais
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quando deixou a empresa; e ¢ teve acesso as informagdées mesmo tendo se
recusado a assinar um acordo de confidencialidade. (traducéo livre)2°

No Brasil, os problemas com a tutela do segredo também ficam evidentes
guando observadas decisdes judiciais que envolvem o tema. Em julgamento de Acéo
Cautelar em que se discutia a quebra de segredo industrial e de violacao a invencbes
patenteadas quanto ao processo de producado, o Tribunal de Justica de Sao Paulo
entendeu que havia um problema relacionado a identificagdo do elemento de valor
econdbmico e falta de demonstracdo do acesso indevido ao conhecimento

supostamente violada, julgando a demanda improcedente:

...nao ha especificacédo na causa de pedir acerca dos segredos industriais, ou
seja, daquele conhecimento sigiloso que seria Util as autoras-apelantes para
a fabricacdo de seus produtos e que teria sido indevidamente desvendado
por ex-empregado em beneficio do pdlo passivo (TISP, APL 994.05.049985-
7).

Igualmente, o Tribunal de Justica de Santa Catarina, ao julgar recurso em que
se discutia a pratica de concorréncia desleal por ex-funcionario e ex-sécio da parte
postulante, em razdo da fabricacdo e comercializacdo de maquinas supostamente
idénticas, entendeu que n&do foram carreados ao processo prova da existéncia de

compromisso de confidencialidade ou ndo concorréncia entre as partes:

CONSTATACAO DE QUE UM EX-FUNCIONARIO E UM EX-SOCIO DA
EMPRESA APELADA PASSARAM A TRABALHAR PARA A APELANTE.
AUSENCIA DE PROVA DA EXISTENCIA DE COMPROMISSO DE
CONFIDENCIALIDADE OU NAO CONCORRENCIA. TECNOLOGIA DE
PRODUCAO DA MAQUINA QUE CAIU NO DOMINIO PUBLICO, APOS A
PUBLICIDADE CONFERIDA PELO PEDIDO DE PATENTE NA ITALIA.
EXISTENCIA DE EQUIPAMENTOS SEMELHANTES, COM O MESMO
SISTEMA DE FUNCIONAMENTO, FABRICADOS POR OUTRAS
EMPRESAS CONCORRENTES. QUEBRA DE SIGILO INDUSTRIAL NAO
CARACTERIZADA. PRATICA DE CONCORRENCIA DESLEAL NAO
COMPROVADA. REFORMA DA SENTENCA QUE SE IMPOE, PARA
JULGAR IMPROCEDENTES OS PEDIDOS FORMULADOS NA INICIAL.
INVERSAO DOS ONUS DE SUCUMBENCIA. AGRAVO RETIDO NAO
CONHECIDO. RECURSO DE APELACAO CONHECIDO E PROVIDO (TJSC
- AC: 00051792620118240020).

Da mesma forma, em processo em que se discutia 0 acesso ilicito a desenhos
técnicos foi levado para julgamento ao Superior Tribunal de Justica (STJ), que proferiu
deciséo no sentido de que o0 acesso teria se dado de forma licita por transferéncia de

know-how, inexistindo, portanto, conduta que caracterizasse concorréncia desleal

29 “__the information had not been marked as confidential and the defendant: « had been encouraged
to store the information on a personal laptop and phone; ¢ had not been instructed to secure the
information on his personal devices; * had not been required to delete the information from those
personal devices when he left the company; and « had been allowed access to the information even
though he had refused to sign a confidentiality agreement”
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nesse sentido. Por outro lado, entendeu pela existéncia de protecdo ao catalogo de
produtos e que ndo houve justificativa plausivel quanto a origem e posse dos mesmos,

nesse caso, se configurando a prética de deslealdade:

PEDIDO DE RECONSIDERACAO RECEBIDO COMO AGRAVO INTERNO.
PRINCIPIOS DA FUNGIBILIDADE E DA ECONOMIA PROCESSUAL.
PROPRIEDADE INDUSTRIAL. DESENHOS TECNICOS. SEGREDO
INDUSTRIAL. SUMULA 7/STJ. (...) 3. Recurso especial em que se alega que
os desenhos técnicos foram acessados de forma licita, por transferéncia de
know how, ndo tendo a recorrida provado o contrario, ndo havendo, portanto,
conduta que configure concorréncia desleal, e que os desenhos técnicos sédo
de conhecimento publico, ndo estando protegidos por segredo industrial. 4.
O Tribunal de origem, todavia, examinando o conjunto fatico-probatério,
entendeu haver protecdo ao catdlogo de produtos pertencentes a parte
recorrida, ndo tendo a recorrente apresentado justificativa plausivel quanto a
origem da posse de tais documentos, e concluiu pela ilicitude de tal posse e
pela pratica de concorréncia desleal. 5. Eventual reforma do julgado
demandaria, necessariamente, o reexame do conjunto fatico-probatério dos
autos, providéncia incompativel com a via estreita do recurso especial
(Stmula 7/STJ). 6. Pedido de reconsideracao, recebido como agravo interno,
nao provido. (STJ - RCD no AREsp: 441536 RJ 2013/0385988-5, Relator:
Ministro RAUL ARAUJO, Data de Julgamento: 02/05/2017, T4 - QUARTA
TURMA, Data de Publicagéo: DJe 24/05/2017)

Portanto, para a efetiva tutela do segredo € dever do seu titular ter evidéncias
do bem imaterial protegido, da caracteristica competitiva, bem como que tomou todas
as providéncias para manter a confidencialidade do conhecimento.

Denis Barbosa (2017, p. 394/395), ao tratar de pericia em segredos de
negocio, propde dezesseis questionamentos que podem auxiliar na determinacéo da

existéncia de um segredo internamente, ou seja, tomando como base esses

7

questionamentos, é possivel avaliar se o segredo efetivamente existe e esta
protegido, diminuindo os riscos da sua fuga ou, eventualmente, em uma acéo judicial,
possa ser caracterizada a concorréncia desleal pela violacédo do referido segredo. A

saber:

1. Encontram-se em poder dos réus conhecimentos, informagfes ou dados,
atribuiveis como fonte aos autores? 2. Tais elementos sdo suscetiveis de
utilizagdo na indastria, comércio ou prestacéo de servigos dos réus? 3. Como
se pode identificar nesses elementos a atribuicdo como fonte aos autores? 4.
Tais elementos pertinentes sdo de conhecimento geral, entre os técnicos
especializados no setor especifico? 5. Tais elementos poderiam ser
atribuiveis ao desenvolvimento autdbnomo dos réus, engenharia reversa, ou
outra fonte distinta dos autores? 6. Poderiam tais elementos derivar
simplesmente da habilidade técnica de operarios ou artifices? 7. Tais
elementos sdo de livre acesso aos concorrentes dos autores? 8. Tais
elementos, ainda que ndo de conhecimento geral, sdo evidentes para um
técnico especializado no setor especifico? 9. Foi determinada a existéncia de
elementos de confidencialidade especifica de tais elementos, atribuiveis
como fonte aos autores? 10. H& compromisso de sigilo especifico entre os
autores e réus, que identifigue como reservados os elementos em questao?
11. Ha algum indice de que a obtencdo de tais elementos, eventualmente
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encontrados em poder dos réus, resultasse de ato ilicito ou de fraude
praticada diretamente pelos réus ou por sua ordem? 12. Ha elementos
documentais (papeis, disquetes etc.) sinal de reserva indicando que esses
elementos séo confidenciais? 13. Existe algum outro indice de que os autores
fizeram reserva das informacdes de forma a indicar sua intencao,
adequadamente expressada, de exclui-las do conhecimento publico? 14. No
caso de ser positiva a resposta anterior, ha algum indice de que os réus
tinham conhecimento da intencdo de reserva dos autores precisamente
guanto a tais dados especificos, e de que obtiveram tais dados de fontes
vinculadas aos autores, tendo consciéncia de que o faziam em violacdo a
intencdo de reserva? 15. Caso haja tais compromissos de confidencialidade
com terceiros, identificando especificamente os elementos eventualmente
encontrados em poder dos réus, ha indices de que os réus tinham ciéncia (ou
deveriam té-la) quanto a infringéncia de tais compromissos? 16. Ha indices
de que tais elementos, se tiverem sido objeto especifico de compromisso de
confidencialidade, tenham permanecido em segredo apés a aplicacdo do
compromisso? N&o recairam tais elementos, independentemente das partes,
e ap06s 0 compromisso, no conhecimento comum ou entre 0s técnicos
especializados no setor especifico?

Tomando como base essa proposi¢cao, somados aos julgamentos analisados
neste trabalho, € possivel a identificacdo de alguns elementos que devem ser
observados para a preservacdo de um segredo empresarial e efetiva protecdo do
conhecimento, os quais vdo no mesmo sentido dos elementos identificados no Trade
Secret, ou seja: a) a existéncia do segredo; b) que o segredo seja de valor econémico
por ser secreto; c) que existam esforcos do titular do segredo para manter as

informagdes secretas.

2.7.KNOW-HOW

Diferente das espécies de Propriedade Intelectual verificadas previamente
neste trabalho, as quais possuem um conceito proveniente da Lei brasileira, 0 Know-
How (em traducgao livre “saber fazer”) ndo possui uma definicdo Unica e consensual
(ZAITZ, 2011) e em algumas legislacdes € até mesmo confundido com o segredo
empresarial.

No direito internacional o know-how é tutelado pela Convencédo da Unido de
Paris (CUP)%° e pelo Acordo sobre Aspectos dos Direitos de Propriedade Intelectual
Relacionados ao Comércio (TRIPS)3!, ainda que indiretamente. O instituto encontra
protecdo através de normas sobre concorréncia desleal ao estabelecer padrbes

minimos aos estados signatarios sobre a lealdade na concorréncia.

30 Promulgada no Brasil pelo Decreto n° 9233 de 28 de junho de 1884
31 Sigla em inglés — TRIPS - Trade-Related Aspects of Intellectual Property Rights. Promulgada no
Brasil pelo Decreto 1355 de 30 de dezembro de 1994.
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Para a finalidade do presente estudo, a defini¢cdo utilizada é aquela encontrada

pela autora Daniela Zaitz (2011, p.39) no sentido de que o Know-how designa:

conhecimentos técnicos (ndo-patenteados) ou comerciais que tenham valor
econdmico, sejam transmissiveis, sejam secretos ou relativamente secretos
(isto &, cujo acesso por outras pessoas que atuam em determinado ramo
industrial ou comercial seja dificil), e que tragam vantagem competitiva para
seu detentor.

Diante desse conceito, para que um conhecimento se caracterize como Know-
How deve preencher os seguintes requisitos: a) ser um conhecimento que tenha valor
econdmico identificavel; b) seja transmissivel; c) seja secreto ou parcialmente secreto;
d) traga vantagem competitiva ao seu detentor.

Vale destacar, conforme ja visto, que o Trade Secret corresponde ao segredo
de empresa, que incorpora os significados de segredo de fabrica(industrial) e segredo
de negocio. Apesar de em determinadas situacdes o segredo de empresa e o know-
how possam designar o mesmo tipo de fendmeno, os institutos Nn4o s&o 0S Mesmos.
No know-how um dos elementos essenciais € o da transmissibilidade, objeto de
disseminacéao tecnologica através de diversas modalidades contratuais, enquanto no
segredo de empresa a ideia é de que o segredo sera explorado pela prépria empresa
que o desenvolveu. Além disso, no know-how comunicam-se experiéncias e
habilidades, ndo apenas conhecimentos (ZAITZ, 2011).

Adiante, o valor econdmico do conhecimento existira quando o conhecimento
gera uma vantagem no seu mercado de atuacdo, que resulta da maneira como a
empresa se estrutura para produzir, no plano técnico, administrativo, comercial etc.
Portanto, o know-how lhe permitirA acesso a um mercado, a manutencdo nesse
mercado e as vantagens em relacdo a seus competidores. O que define o Know-how
“ndo é o segredo de uma técnica, mas a falta de acesso por parte do publico em geral
ao conhecimento do modelo de produgdo da empresa”, motivo pelo qual o know-how
nao se confunde com o segredo de industria/fabrica e ndo se limita a nocédo de
conjunto de prestacdes técnicas, chamada de “assisténcia técnica”, em que uma parte
oferece servigos especializados a outra, mediante remuneracéo, de conhecimentos e
materiais de carater técnico (BARBOSA, 2017, p. 351).

Uma vez que o know-how néo possui exclusividade legal, a identificacdo do
conhecimento que gera valor econdmico € fundamental para que se tenha claro qual
é a “informacao reservada”, que sera objeto dos contratos/acordos/declaracbes que

envolvem o instituto e, eventualmente, objeto de disputa juridica. Se indeterminavel o
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objeto ou sua escassez nao for identificada, o contrato podera ser nulo e/ou sem causa
(ZAITZ, 2011).

Em complemento ao valor econémico identificavel, o know-how também devera
ser transmissivel. Essa caracteristica é justamente a que viabiliza o tratamento do
know-how como um bem juridico dotado de valor econémico. De fato, existem
habilidades individuais que sdo inseparaveis da pessoa que detém o tipo de
competéncia, como por exemplo a habilidade de pintar um quadro, essas sé&o
intransmissiveis, em que pese a possibilidade de representarem uma vantagem no
mercado. Por outro lado, a experiéncia técnica no trato continuo com um método de
producao, os detalhes de aplicacdo de um processo, a eliminacdo de risco em razao
da experiéncia gerencial, dentre outras habilidades, pode ser transferida por aquele
gue sabe para aquele que aprende (BARBOSA, 2017, p. 358).

Outro critério para a caracterizacdo do know-how é que ele seja secreto. “O
valor do know-how esta, principalmente, em sua inacessibilidade: sua valoracéo leva
em conta a oportunidade comercial que resulta do acesso a ele”, afirma Denis Barbosa
(2017, p. 362). Contudo, a prética contratual nos negocios indica que o elemento

“segredo”, apesar de indispensavel, ndo precisa ser absoluto.

Muitos contratos de know-how tém por objeto conhecimentos ndo-secretos,
nos casos em que o receptor desses conhecimentos acha conveniente o
negécio, economizando o tempo e custo que seriam necessarios para obter
o respectivo conhecimento de forma autbnoma. Porém, é certo que o contrato
gue tem como objeto conhecimentos secretos é diferente de um contrato
sobre conhecimentos que ndo tenham tal caracteristica. O valor econdmico é
diverso... (ZAITZ, 2011, p. 35).

Assim, o segredo é elemento fundamental do know-how, mas o grau desse
segredo, variavel, sera determinante para a valoracdo econémica do conhecimento.
A partir do momento em que o conhecimento passa a ser livremente acessivel, ou
seja, o segredo deixa de existir e “cai em dominio publico™?, o objeto deixa de ser
negociavel, podendo, inclusive, ser considerado abusivo em um contrato do ponto de
vista do direito concorrencial (ZAITZ, 2011).

Ainda, o know-how precisa dar uma vantagem competitiva ao seu detentor, que
se mede justamente pela lesdo que a fuga desse conhecimento poderia causar ao
titular, € a “perda da vantagem concorrencial que o detentor dos ‘meios praticos’ teria
sobre o contrafeitor, e se expressa em lucros cessantes, ap0s a ocupacao do

concorrente de sua nova posi¢ao perante o mercado” (BARBOSA, 2017, p. 357).

32 Expressao utilizada para Patentes e Direito Autoral.
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No dia 20 de maio de 2022 essa pesquisadora foi consultada por um grupo de
mulheres que pretendem se unir para lancar um negoécio no mercado de turismo. O
diferencial competitivo do negdcio esté alicercado no conhecimento e experiéncia de
uma delas, que desenvolveu uma estratégia para roteiros de viagem que une prego
acessivel, consultoria e personalizacdo. As demais integrardo a equipe também com
conhecimentos indispensaveis (comercial e contabil), mas a vantagem competitiva
permanecera no conhecimento agregado pela primeira. 1sso quer dizer que para a
viabilidade da transferéncia do conhecimento da primeira para as demais e
consequente criacdo de uma sociedade, a transacdo deve gerar a primeira uma
participacdo mais significativa no negocio, até mesmo porque lancard méo do seu
segredo para as demais podendo criar uma concorréncia.

A organizagdo do negocio resultado do exemplo acima mencionado, em
especial a protecdo da parte fornecedora, estd na formalizacdo de um instrumento
contratual. Portanto, todos esses elementos analisados nesse topico, quando
somados, constituem o conhecimento protegido pelo Know-how, que sera valorado e

passara a ter circulagdo por meio de instrumentos contratuais especificos.

2.7.1. Contratos de know-how

Os contratos de know-how sé&o tratados pelo Instituto Nacional da Propriedade
Industrial (INPI) como modalidade de contrato de transferéncia de tecnologia®3, sob a
nomenclatura Contratos de Fornecimento de Tecnologia (FT), e é definido como o
contrato que tem por finalidade a aquisicdo de conhecimentos e de técnicas nao
amparados por direitos de propriedade industrial. Seguindo as orientacfes da
autarquia, o objeto do contrato deve conter uma identificagdo do produto, processo ou
servico, bem como a tecnologia e conhecimentos a serem transferidos. O valor e o
prazo também sdo elementos obrigatorios nesses contratos e declarados pelas partes
(INPI, 2017).

Contudo, o contrato de know-how é mais complexo. O instrumento juridico
servira para todos os contratos que tenham por objeto a transferéncia, definitiva
(cessé@o) ou temporaria (licenca), de conhecimentos técnicos ou de outra natureza,

gue tenham valor econbémico, sejam transmissiveis, sejam secretos ou relativamente

33 “Tecnologia” é utilizada para designar conhecimentos, bens intangiveis.
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secretos e que tragam vantagem competitiva para seu detentor34. O objeto, portanto,
€ a “cessado de posicao na concorréncia mediante comunicagdo de experiéncias
empresariais” (BARBOSA, 2017, p. 468).

Uma consulta na base de contratos averbados no INPI, utilizando como termo
de pesquisa a expressao “know-how”, resultou em seis contratos. Trés deles foram

selecionados na intencdo de demonstrar 0 objeto contratual. A saber:

Objeto: FT Fabricacdo de distribuidores de fertilizantes sélidos distribuidores
automotrizes, distribuidores rebocados e distribuidores acoplados, definidos
no Anexo 1, do Contrato. UM Licenca exclusiva para a marca SULKY,
Registro numero 820100692; Assisténcia Técnica Servicos de assisténcia
técnica inicial e treinamento para fabricacdo dos produtos. (Requerimento BR
70 2016 000483-0).

Objeto: FT — Tecnologia relacionada a processo de fabricacdo de dormentes
de concreto, conforme definido no Anexo |, do Contrato. (Requerimento BR
70 2016 000195-4).

Objeto: FT Fornecimento de know how para a prestacdo de consultoria
especializada em Tecnologia da Informacdo. (Requerimento BR 70 2015
000069-6).

A clausula contratual abaixo, utilizada a titulo ilustrativo, demonstra de forma

genérica como o objeto pode ser tratado em um contrato:

By virtue of this Agreement, the seller assigns to the Buyer the right to use the
formulas, raz materials, materials, componentes and procedures for the
manufacture of the Product XXX detailed in Annex | of this Agreement
(hereinafter "the Know-How"), subject to the terms and conditions set forth in
the following clauses?®. (Global Negotiator, 2022).

Nos exemplos acima, o objeto pode resultar em obrigacdes de dar cumulada
com obrigacOes de fazer. Segundo Denis Barbosa (2017) as obrigacdes de dar se
constituem na entrega de plantas, blue prints, listagens, manuais dentre outros bens
materiais, enquanto as obrigacdes de fazer, que podem ser cumuladas ou ndo com
as obrigacfes de dar, é a prépria comunicacdo da experiéncia.

Ainda, os exemplos acima também indicam que os contratos de know-how
podem ser “puros” ou “mistos”. Isso quer dizer, os contratos de know-how chamados
de “puros” possuem como objeto exclusivamente a comunicacdo da experiéncia e/ou
entrega de bens, enquanto os contratos de know-how “mistos”, além da transferéncia
do conhecimento, ha outros objetos como, licenca para exploracdo de patentes,

marcas, assisténcia técnica, dentre outros (ZAITZ, 2011). Vale a pena destacar outro

34 Conceito de Know-how ja visto neste trabalho.

35 Em virtude deste Contrato, o vendedor cede ao Comprador o direito de usar as férmulas, materiais
basicos, materiais, componentes e procedimentos para a fabricagdo do Produto XXX detalhados no
Anexo | deste Contrato (doravante 'o Know-How'), sujeito aos termos e condi¢des estabelecidos nas
clausulas a seguir. (Tradugao livre).
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exemplo retirado do banco de dados do INPI em que é cumulada a licenca de patente

com a transferéncia de know-how e assisténcia técnica:

Objeto: EP Licenca/sublicenca ndo exclusiva para a exploracdo da Patente e
dos Pedidos de Patente relacionados no item “Prazo de Vigéncia dos Direitos
de Propriedade Industrial” nos produtos contratuais, com previsdo de
sublicenciamento a terceiros nos termos da secdo IV do Contrato; FT
Fabricagéo de turbinas de gas pesado modelos “7F 198243 MW 7F.04 e
7F.05", “7THA 290430 MW 7HA.01/7HA.02/7HA.03”, “OE 132 147 MW
9E.03/9E.04”, “6B 45 MW 6B.03”, “6F 57 MW 6F.01”, “6F 88 MW 6F.01”, “7E
90 MW 7E.03”, “9F 265314 MW 9F.04/9F.05" e “9HA 448571 MW
9HA.01/9HA.02”, de turbinas de gas aeroderivado modelos
“L2500EXPRESS”, “TM2500”", “LM9000” e “LM6000”, de condensadores
resfriados a agua (escalas industriais e escala de utilidade), de solucdes
HRSG tambor horizontal e tambor vertical, de gerador a vapor 50hz60hz
refrigerado a ar, de gerador a vapor 50hz60hz refrigerado a hidrogénio, de
gerador a vapor 50hz60hz refrigerado a agua, de turbinas a vapor modelos
“Turbina com Reaquecimento Série 6007, “Turbina Série 200 sem
reaquecimento” e “Turbina Série 100 com engrenagens sem reaquecimento”,
incluida Assisténcia Técnica nos termos da se¢éo X do Contrato. (BR 70 2021
000188-0).

Outro ponto fundamental nos contratos de know-how diz respeito aos termos
“cessaon” e “licenga”. Isso porque, a licenca € o instituto que indica uma autorizagao
de uso temporéario da propriedade, no caso, do conhecimento, como se fosse um
aluguel do bem objeto do contrato. Apenas na cessdao € que ha a transferéncia
definitiva do bem, como se caracterizasse uma compra e venda. Nesse sentido,

Daniela Zaitz (2011, p. 40) explica que:

O uso dessas expressfes deriva da distingdo usada em matéria de patentes
€ marcas para exprimir, no caso da cessao, uma alienagéo a titulo definitivo,
na qual o titular abre méo de todo ou de parte de seu know-how, ou, no caso
da licenca, uma simples comunicac¢édo limitada no tempo, que nédo faz com
gue o titular renuncie a possibilidade de usar o know-how.

7

Na pratica contratual € muito comum o0s termos serem utilizados
equivocadamente ou de forma confusa, motivo pelo qual sempre precisara ser
interpretado com base em todas as demais clausulas contratuais (direitos e
obrigacdes) e a intencdo manifestada pelas partes. A sugestdo apresentada por
Daniela Zaitz (2011, p. 43) sera utilizada neste trabalho: (a) “contrato de transferéncia
definitiva de know-how” para designar a alienacao do bem, de forma que o alienante
nao podera utilizar o bem alienado; (b) “contrato de transferéncia temporaria de know-
how” para designar a transferéncia por prazo determinado, que nao faz com que o
alienante renuncie a possibilidade de usar o know-how.

Ainda, trés clausulas sédo essenciais nos contratos de know-how: (a) a
obrigacdo do fornecimento da tecnologia e comunicacao das experiéncias, bem como

a transmissao dos meios necessarios para garantir a oportunidade empresarial; (b) a
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retribuicdo dessa comunicacdo; (c) o compromisso pelo receptor de manter a
vantagem competitiva do bem transferido, impedindo o acesso por terceiros
(BARBOSA, 2017).

Outras disposic6es podem ser necessarias nos contratos de know-how, a
depender da relacdo e negociacao entre as partes. Dentre elas, Denis Barbosa (2017)
destaca as limitacdes ao uso do bem transmitido, clausulas que prevejam a sancao
pelo descumprimento das previsdes contratuais, clausula de intransmissibilidade do
know-how a terceiros, clausula de cessacao do uso do know-how, clausula de néo
concorréncia, clausula de garantia, clausula de sigilo das informac¢des comunicadas,
clausula de garantia de resultado econdémico, clausula de garantia técnica de
possibilidade de exploracdo (ndo ha garantia econémica, de que a oportunidade
gerard lucro), clausula de ndo contestacdo, clausula do dever de comunicagdo dos
aperfeicoamentos, clausula do dever de exploracédo do bem transferido.

Para a estruturacdo de um contrato de transferéncia de tecnologia, tal qual é o
contrato de know-how, segundo Mauricio Prado (1997, p. 84) divide as clausulas entre
aquelas relacionadas diretamente com a transferéncia e exploracdo da tecnologia pelo
receptor (clausulas centrais), sendo os principais “objetos, definicdo da tecnologia,
garantias de resultado, melhoramentos, territorio, sublicenciamento, assisténcia
técnica e exploragdo minima”. Clausulas complementares, as quais abrangem
“‘exclusividade, remuneragao, confidencialidade, licenca mais favorecida”. Por fim, as
clausulas usuais, como “forga maior, validade, termo inicial, duragdo, renovacao,
arbitragem, foro, lei aplicavel”.

Fato € que as clausulas deverao ser redigidas respeitando algumas limitacées,
a fim de evitar a celebracéo de contrato nulo ou anulavel®¢, em desacordo com normas
internas e/ou internacionais. Cabe destacar a Instrugcdo Normativa INPI/PR n° 070, de

11 de abril de 2017, que disp6em, dentre outras matérias, sobre o registro de contratos

36 A invalidade de um negdcio juridico esta disposta no Codigo Civil, no artigo 166 e ss. “Art. 166. E
nulo o negécio juridico quando: | - celebrado por pessoa absolutamente incapaz; Il - for ilicito,
impossivel ou indeterminavel o seu objeto; Ill - o motivo determinante, comum a ambas as partes, for
ilicito; IV - ndo revestir a forma prescrita em lei; V - for preterida alguma solenidade que a lei
considere essencial para a sua validade; VI - tiver por objetivo fraudar lei imperativa; VII - a lei
taxativamente o declarar nulo, ou proibir-lhe a pratica, sem cominar sanc&o. Art. 167. E nulo o
negécio juridico simulado, mas subsistird o que se dissimulou, se valido for na substancia e na forma.
§ 1 o0 Havera simulacéo nos negécios juridicos quando: | - aparentarem conferir ou transmitir direitos
a pessoas diversas daquelas as quais realmente se conferem, ou transmitem; Il - contiverem
declaracéo, confissdo, condi¢do ou clausula ndo verdadeira; Il - os instrumentos particulares forem
antedatados, ou pés-datados. §2 o Ressalvam-se os direitos de terceiros de boa-fé em face dos
contraentes do negdcio juridico simulado”.
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de transferéncia de tecnologia, cujas diretrizes devem ser respeitadas caso o contrato
queira ser averbado na autarquia e passar a produzir efeitos perante terceiros®’.

A sistematizagdo conferida pela instru¢do normativa indica a obrigatoriedade
das seguintes especificacdes (Art. 5° | a VII): (1) partes contratantes; (1) modalidade
contratual; (111) objeto do contrato; (V) valor do contrato; (V) moeda, valor e forma de
pagamento; (VI) prazo de vigéncia; (V1) outras observacdes relacionadas ao contrato,
guando for o caso.

Com relagdo as partes contratantes, deve constar no instrumento seus
representantes legais, home ou denominacdo e 0s enderecos completos, com
logradouro, cidade, unidade da federacéo e o pais. Quando a pessoa possuir domicilio
no exterior, devera constituir e manter procurador devidamente qualificado e
domiciliado no Brasil, com poderes de representacdo administrativa e judicial,
inclusive para receber citacdes.

Quanto as demais especificacdes, deve-se tomar em conta a Resolucéo
INPI/PR n° 199, de 07 de julho de 2017, a qual indica alguns parametros a serem
seguidos.

Quanto ao objeto e condi¢cdes do contrato, o enquadramento deve estar
alinhado com os termos do artigo 211 da Lei 9.279/964%8 e devera conter a indicacéo
dos produtos e/ou processos ou servi¢o no setor de atividade econémica definido no
objeto social da empresa cessionaria, bem como a tecnologia e conhecimentos tacitos
e explicitos a serem adquiridos pela empresa cessionaria, lembrando que sera
indeferida a apresentacdo de outro contrato de fornecimento de tecnologia com o
mesmo objeto entre as mesmas partes. (Art. 3°, | c/c/Art. 12, VIII, “@”). Quanto as
Partes, a resolucdo acrescenta que é composta pela a(s) empresa(s) cedente(s) ou
pessoa(s) fisica(s), que detém a tecnologia e servicos ndo amparados por direito de
propriedade industrial, e a(s) empresa(s) cessionaria(s) ou pessoa(s) fisica(s), que

€(sdo) a(s) receptora(s) da tecnologia e dos servicos para o desenvolvimento de

37 A averbagédo do contrato no INPI ndo é obrigatdria. Contudo, na forma do artigo 211 da Lei
9279/06, o contrato s6 produzira efeito perante terceiros se registrado na autarquia. “Art. 211. O INPI
fard o registro dos contratos que impliquem transferéncia de tecnologia, contratos de franquia e
similares para produzirem efeitos em relagdo a terceiros. Paragrafo Unico. A deciséo relativa aos
pedidos de registro de contratos de que trata este artigo sera proferida no prazo de 30 (trinta) dias,
contados da data do pedido de registro”.

38 “Art. 211. O INPI fara o registro dos contratos que impliquem transferéncia de tecnologia, contratos
de franquia e similares para produzirem efeitos em relacéo a terceiros. Paragrafo Unico. A decisdo
relativa aos pedidos de registro de contratos de que trata este artigo sera proferida no prazo de 30
(trinta) dias, contados da data do pedido de registro”.
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competéncias produtivas. Quanto ao prazo, devera ser determinado (Art. 99, 1), na
forma declarada no instrumento contratual (Art. 13, IV). Ou seja, contratos por prazo
indeterminado n&o serdo aceitos no INPI.

Portanto, a via contratual € o mecanismo juridico de protecao e circulacao dos
conhecimentos secretos que geram valor competitivo e ela se da, majoritariamente,
por meio dos contratos de know-how de licenca ou cessao. Contudo, o know-how
pode ser compartilhado com empregados, fabricantes, em negociacdes de fusoes,
aquisicoes e incorporacbes. Nesses cendrios, a protecdo também se manifestara
contratualmente, mas por meio de clausulas especificas relacionadas a transacao

realizada entre as partes, alicercada na confidencialidade daquela comunicacéao.

2.8.0 SEGREDO COMO MECANISMO DE PROTECAO DO CONHECIMENTO
EMPRESARIAL

No mercado globalizado, caracterizado pela extrema competitividade, os ativos
intangiveis sdo capazes de proporcionar vantagem para todos os tipos de empresas
e setores econdmicos (EUIPO, 2018). Por esse motivo, as estratégias relacionadas
com propriedade intelectual tém tomado importancia e crescido dentro das empresas
(CIURIAK; PTASHKINA, 2021). Contudo, ao inovar, nem sempre o resultado
preenche os requisitos para que o titular tenha exclusividade de exploracdo do bem
imaterial, o que faz com que o segredo se torne uma ferramenta para que as
companhias possam proteger o conhecimento empresarial. O mesmo pode ser dito
guando empresas, apesar de desenvolverem criacdes que poderiam ser protegidas,
preferem ndo tornar suas inovacfes publicas, ou ainda para startups que nao
possuem recursos financeiros para os procedimentos de registro (EUIPO, 2018).

O fato é que o segredo empresarial se tornou uma ferramenta atrativa para
empresas no nivel pratico, uma vez que cobre praticamente qualquer tipo de
informac&o com valor econémico, tem duracéo indeterminada, € flexivel no sentido da
desnecessidade de modificacdes para assegurar inovacdes incrementais, e pode ser
invocado sempre que estiver abordado em contratos e medidas internas de seguranca
(CIURIAK; PTASHKINA, 2021).

Mark Schultz (WIPO, 2022a) afirma que na ultima década o segredo tem se
tornado de extrema importancia nos EUA, e dentre os motivos desse movimento, o

primeiro diz respeito ao aumento do valor dos bens intangiveis, o segundo esta
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calcado no fato de que o segredo tem sido considerado a estratégia mais importante
de propriedade intelectual, especialmente por ser mais pratico.

A explicacdo para o crescimento do uso do segredo, segundo James Pooley
(2015, p. 19), pode ser vista sobre diversas perspectivas, dentre elas a adocéo do
modelo de inovacéo colaborativo entre empresas e o proprio cenario atual de modelos

de redes globais de fornecimento e distribuicéo.
Aqui esta o resultado final: os negocios modernos sédo cada vez mais feitos
por meio de colaboracfes globais, onde informacdes valiosas precisam ser
compartilhadas e a eficiéncia da cadeia de suprimentos é otimizada. O bom
gerenciamento de segredos comerciais permite que vocé garanta o beneficio

e controle os riscos inerentes a esse ambiente e tome decisfes inteligentes
sobre como implantar seus ativos mais importantes. (tradugao livre)3°.

Para Elisabeth Kasznar Fekete (WIPO, 2019), o segredo € uma opc¢ao em
situacdes particulares, como inovacdes em estagios iniciais ou quando a inovagao nao
pode ser patenteada ou protegida por outra ferramenta formal de propriedade
intelectual, tal como um processo bioldgico, ideias abstratas, procedimentos de
negocios, métodos e planos. Segundo Kappos (WIPO, 2019), o novo ambiente de
inovacéao faz com que as companhias se utilizem tanto do sistema de patentes quanto
da opcéo pelo segredo, sustentando sua afirmacg&o no fato de que recentes estudos
mostram o crescente uso do modelo de colaboracdo entre empresas para promover
a inovacao, que se sustentam no segredo empresarial, especialmente quando as
companhias estéo distantes geograficamente.

De acordo com Lena Pauschenwein (WIPO, 2022a), o aumento da
competitividade pela inovacéo esta crescendo mais dependente de bens intangiveis
tal como o know-how e o trade secret, e essas ferramentas séo utilizadas ndo apenas
qgquando a propriedade intelectual de exclusivos € insuficiente, mas como uma
estratégia de protecdo, inclusive para pequenos negdécios, especialmente para
ambientes de inovacao colaborativos.

Assim como pontuado por Lena Pauschenwein, o destaque para o uso do
segredo empresarial como ferramenta de protecdo do conhecimento na atualidade

nao é apenas privilégio de grandes empresas. Muthu de Silva (WIPO, 2022c) indica

39 Here’s the bottom line: modern business is increasingly done through global collaborations, where
valuable information has to be shared, and supply chain efficiency is optimized. Good trade secret
management allows you to secure the benefit and control the risks inherent in this environment, and to
make intelligent decisions about how do deploy your most important assets.
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gue é uma opcao bastante utilizada por médias e pequenas empresas e compartilha
os resultados de sua pesquisa onde constata que: (a) o uso do segredo € mais popular
entre as PMEs quando se referem a dados, processo e conhecimento tecnoldgico, e
conhecimento negocial; (b) os conhecimentos gravados como segredo, mais
compartilhados pelas PMEs se referem ao conhecimento dos colaboradores
(habilidades, experiéncias etc) e informacdes relacionadas a produtos, tecnologias e
P&D; (c) os segredos menos compartilhados sdo referentes a dados sobre informagao
negocial, conhecimento de mercado, formulas e software.

Outro motivo de destaque para o uso do segredo, mas que exige profunda
discusséo, € o fato da inexisténcia de fronteiras, ou seja, diferente dos direitos de
exclusiva protegidos pela propriedade intelectual, o segredo nao é territorial, o que,
em uma economia global, faz com que as companhias inclinem suas estratégias para
essa escolha (James Pooley, WIPO, 2022b).

O crescimento do uso do segredo para proteger o conhecimento empresarial
também pode ser auferido com base no aumento de casos levados ao judiciario em
virtude de sua violagdo. Uma pesquisa realizada por esta mestranda no banco de
dados dos tribunais brasileiros, conforme metodologia e resultados dispostos neste
trabalho, indicou um aumento das demandas atinentes a matéria entre o periodo de
2012 a 2021. A comparacao especifica entre o0 nimero de casos julgados no ano de

2012 e 2021 apontou o crescimento da matéria nos tribunais (Gltima coluna):

Quadro 1: Numeros de casos julgados 2012 e 2021

2012 2021 | 2012-2021
CASOS - CONCORRENCIA DESLEAL - SEGREDO DE

NEGOCIO 61 208 147
CASOS - CONCORRENCIA DESLEAL - SEGREDO DE

COMERCIO 48 148 100
CASOS - CONCORRENCIA DESLEAL - SEGREDO

INDUSTRIAL 62 162 100
CASOS - CONCORRENCIA DESLEAL - TRADE SECRET 0 1 1
CASOS - CONCORRENCIA DESLEAL - KNOW HOW 54 244 190

Fonte: elaborado pela Autora.

No entanto, o uso do segredo, apesar de crescente, é desafiador na medida
em que sua protecdo se torna cada vez mais dificil na era digital. Por exemplo,

empregados poderiam sair das empresas com inumeros documentos salvos em um
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USB, um pesquisador poderia compartilhar dados da pesquisa com apenas um clique
no mouse e dispersar todo o conhecimento produzido (WIPO, 2019), documentos
estratégicos arquivados em nuvem poderiam ser acessados por invasores externos,
assim como cameras internas que registram o dia a dia dos colaboradores poderiam
ser acessadas e indicar ferramentas e procedimentos utilizados, dentre inUmeras
outras situacdes. Assim, manter o segredo também é um risco. De acordo com Pallavi
Steh (WIPO, 2019, p. 11) “segredos comerciais sdo compartilhados com funcionarios
e parceiros comerciais, eles podem ser submetidos a engenharia reversa e
descobertos de forma independente. O custo para manter essa protecao é alto e
segredos comerciais podem dificultar a mobilidade da méao de obra°”,

A dificuldade em gerir o segredo, potencializada pela era digital, chega a ser
contraditéria na medida em que 0os mesmos fatores que levam as empresas a
utilizarem o segredo como ferramenta de protecdo sédo fatores que tornam essa
escolha arriscada, como a colaboracdo para inovacdo, utilizacdo de redes de
fornecimento e distribuicdo globais, a prépria evolucao da internet e as possibilidades
de uso das informacdes (Big Data, Internet das Coisas, dentre outras), o uso de
dispositivos moveis (Laptops e Smartphones) etc. A titulo exemplificativo, Pooley
(2015) compartilha a experiéncia de uma empresa atuante na area climatica, situada
em San Francisco, que usou a “big data” em seu beneficio ao analisar dados
estatisticos publicos sobre o clima/tempo disponiveis publicamente e, por meio de um
software proprietario, passou a vender conselhos para agricultores com base nesse
conhecimento gerado. Segundo o autor (2015, p. 19), “a empresa foi recentemente
adquirida por um bilhdo de dolares. Em que se baseia essa nova riqueza? E o
algoritmo secreto para transformar todas essas informac¢fes de dados, e as proprias
informagdes, que sdo protegidas por segredo”.*’. No entanto, apesar dessas
possibilidades quase que ilimitadas, € de fundamental atencdo que a empresa
assegure toda essa informacdo, ja que os riscos de um ataque cibernético sao

grandes.

40 Traducdao livre de “trade secrets are shared with employees and commercial partners, they can be
reverse engineered and discovered independently. The cost to maintain this protection is high, and
trade secrets could hinder labor Mobility”.

41 Tradugdo livre de “the company was recently purchased for a billion dollars. What tis that new
wealth based on? It’s the secret algorithm for turning all of that data information, and the information
itself, which is protected by secrecy”.
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Portanto, para proteger o conhecimento empresarial por meio do segredo, €
necessario uma estratégia interna sélida e boas préaticas. Empresas que se utilizam
do Segredo, como Space X#?, Xenometrix*3, Ycorp Corp’s*, e Zheijang Weixing New
Building Materials*>, compartilham suas estratégias: acordos de confidencialidade
com socios, empregados e terceiros; a existéncia de uma equipe de tecnologia da
informacédo (TI) comprometida, com ferramentas de monitoramento dos dados e
mecanismos efetivos de protecdo da informagao (criptografia); que as equipes sejam
orientadas sobre o segredo e sua importancia, no sentido de impedir, por exemplo,
que fotos sejam tiradas em ambientes restritos e publicadas em redes sociais?®,
criando, portanto, uma cultura de respeito da confidencialidade da empresa e de
terceiros; desenvolver orientacdes/politicas internas que ensinam e indicam como o
segredo é tratado na companhia; utilizar o conceito de “need to know”, ou seja,
identificar efetivamente quem precisa ter acesso ao conhecimento (WIPO, 2019).

Assim, o segredo € um mecanismo utilizado como forma de proteger o
conhecimento empresarial ndo protegido por direito de exclusiva, mas que da

vantagem competitiva pelo seu valor econdémico.

42 Space X é o nome fantasia utilizado pela empresa estadunidense Space Exploration Technologies
Corp., uma fabricante de sistemas aeroespaciais, transporte espacial e comunicacdes com sede em
Hawthorne, Califérnia, fundada por Elon Musk. Para saber mais: https://www.spacex.com/. Acesso
em 04 maio 2022

43 Xenometrix € uma empresa sediada na Suica, especializada na produgdo de Ames Test
miniaturizados. Para saber mais: https://www.xenometrix.ch/about.html. Acesso em 04 maio 2022

44 Essa pesquisadora nao localizou informacdes sobre a empresa na internet. A pesquisa foi realizada
exclusivamente pelo nome “Ycorp Corp’s” na base de pesquisa do Google.

45 E uma empresa que desenvolve, fabrica e comercializa tubos plasticos. Disponivel em:
https://www.bloomberg.com/profile/company/002372:CH. Acesso em 04 maio 2022.

46 Esta pesquisadora, no ano de 2020, visitou a sede da empresa Google, situada em Mountain View,
CA, e pessoalmente presenciou a proibicéo de tirar fotos em determinados ambientes, ainda que
externamente. A equipe, muito bem treinada, impedia que turistas se aproximassem e/ou tirassem
fotos préoximas aos locais indicados como “confidenciais”.
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3. JUSTIFICATIVA

Esse trabalho se justifica especialmente em razao da aceleracdo da inovacgao
colaborativa e baseada em dados, em que as posi¢des juridicas proporcionadas pelo
conhecimento empresarial se tornam fundamentais para a criacdo de estratégias de
crescimento e ferramenta para manter a atividade empresarial no mercado
competitivo. Por isso, € importante que as empresas conhecam possibilidades para
evitar a fuga do conhecimento e mecanismos preventivos para efetivar essa protecao,
para além dos bens indicados nas legislacfes de propriedade intelectual, respaldados
pela exclusividade.

Isso quer dizer que dentre os ativos intangiveis de uma empresa como a marca,
as patentes, o desenho industrial, software, bem como outros elementos produzidos
pela industria criativa, protegidos pela Propriedade Intelectual, parte extremamente
importante desses elementos, que geram vantagem competitiva, como o know-how,
dados de clientes e fornecedores, metodologias e gestdo de projetos, relacbes
mercadoldgicas, estratégia de marketing, entre outros, sdo fendbmenos que nédo séo
objeto de exclusividade legal, seja em razdo de sua inapropriabilidade ou pela
auséncia de expressa previsao legal, mas se caracterizam como uma oportunidade
concorrencial resultante da detencéo de certas informacoes.

A experiéncia profissional desta pesquisadora indicou um aumento de casos
de concorréncia desleal pela fuga do conhecimento e um crescente interesse por parte
das empresas pela protecédo de conhecimentos internos nédo protegidos por direito de
exclusiva, ao mesmo tempo, um gargalo no campo do conhecimento produzido em
identificar um formato compreensivel aos empresarios, que 0s oriente na gestao
desses bens.

Além disso, verificou-se uma tendéncia no estudo da protecdo dos bens nao
respaldados por direito de exclusiva, especialmente em virtude de fatores como a
grande quantidade de dados proporcionados pela digitalizacdo, que se transformam
em informacdes de valor; de desenvolvimento de negdcios colaborativos; a mobilidade
e vulnerabilidade da informacdo e dos dados; e a propria tendéncia pela opcao do
segredo em detrimento do sistema tradicional de propriedade intelectual, justamente
em decorréncia desses fatores. Assim, estudar o conhecimento empresarial nao
protegido por direito de exclusiva é inovador e fundamental para os negocios e

crescimento econdmico.
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Nesta perspectiva, considerando a auséncia de forma juridica protetiva propria
desses elementos, € que se destaca a aderéncia do estudo para o programa Profnit,
uma vez que identificar caminhos capazes de proteger juridicamente e assegurar
competitividade empresarial pela sofisticacdo produtiva e pela diferenciacdo da
atividade comercial no mercado interno e/ou externo, bem como coibir praticas de
concorréncia desleal, € uma contribuicAo para o0 empresariado através do
aperfeicoamento do gerenciamento dos bens intangiveis, bem como um beneficio a
comunidade juridica por meio da construcao de solucao juridica funcional, que atende
as necessidades do mundo real.

Ainda, a aplicacdo da orientacdo proposta, considerando sua replicabilidade
para identificacdo e estruturagdo interna de uma empresa, bem como sua
adaptabilidade para pequenas, médias e grandes empresas, sem contar no potencial
de abranger, ao menos no tocante as defini¢cdes juridicas, organismos de direito
publico, é de grande abrangéncia.

Assim, a criacdo de uma orientagdo sobre como identificar e como proteger
um conhecimento empresarial que da vantagem competitiva, mas ndo garante
exclusividade, tem um impacto econbmico e juridico relevante, auxiliando na
estruturacdo da base competitiva de uma empresa e trazendo mais garantias
protetivas, de maneira a desenvolver o negocio de forma mais sélida e com menos

riscos.
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4. OBJETIVOS

4.1.0BJETIVO GERAL

O objetivo geral deste trabalho é propor uma orientagdo para protecao de
elementos intelectuais ndo protegidos por direito de exclusiva, direcionada para

empresas situadas no Brasil.
4.2.OBJETIVOS ESPECIFICOS

Na busca do objetivo geral, foram definidos como objetivos especificos:

a) Delimitar uma estratégia de busca para identificacdo de autores que trabalham
com o segredo empresarial e propdem mecanismos de protecdo desse ativo
intangivel, bem como a busca de artigos em base de dados como 0 mesmo
proposito;

b) Identificar os elementos em comum tratados nos trabalhos selecionados,
relacionando-os com a legislacéo brasileira;

c) Apontar ferramentas que podem ser utilizadas pelas empresas brasileiras para
que os ativos intangiveis que geram vantagem competitiva, mas ndo sao
abrangidos por direito de exclusivo, estejam protegidos;

d) Sistematizar uma orientacdo para empresas privadas brasileiras para protecao

do segredo empresarial através de um manual.
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5. PROCEDIMENTOS METODOLOGICOS

O presente trabalho € uma pesquisa juridica de base bibliografica e
documental, que assume um carater aplicado, uma vez que é voltada para a
interpretacdo e aplicacdo do direito para a resolugcédo de questdes praticas. Ou seja, a
pesquisa se desenvolve a partir de um referencial teérico-normativo, cuja reflexao, por
se tratar de um mestrado profissional, visa a intervencédo no mundo real, uma solucéo
de utilidade pratica (PINTO JR., 2019), motivo pelo qual abordagens néo-juridicas
podem ser utilizadas, mas serao consideradas complementares e elucidativas.

Para tanto, a investigacdo desta pesquisa seguiu um método dedutivo,

conceituado como o método que parte:

das teorias e leis, na maioria das vezes prevé a ocorréncia dos fendmenos
particulares (conexdo descendente); se o conhecimento é insuficiente para
explicar um fendmeno, surge o problema; para expressar as dificuldades do
problema sdo formuladas hip6teses; das hipbéteses deduzem-se
consequéncias a serem testadas ou falseadas (tornar falsas as
consequéncias deduzidas das hipéteses) (PEREIRA et al, 2018, p.28).

O caréater da pesquisa é exploratério, ou seja, se enquadra na “categoria dos
estudos que buscam descobrir ideias e intuicdes, na tentativa de adquirir maior
familiaridade com o fenbmeno pesquisado” (OLIVEIRA, 2011, p. 20), e permite uma
flexibilidade para a andlise de varios aspectos relacionados ao fenémeno.

A natureza da pesquisa é qualitativa, na medida em que:

Trabalha os dados buscando seu significado, tendo como base a percepcéo
do fendmeno dentro do seu contexto. O uso da descri¢cdo qualitativa procura
captar ndo sé a aparéncia do fenbmeno como também suas esséncias,
procurando explicar sua origem, relagbes e mudangas, e tentando intuir as
consequéncias (OLIVEIRA, 2011, p. 24).

Para atingir os propésitos definidos, a técnica de coleta de dados utilizada foi a
pesquisa bibliografica e documental. A pesquisa documental se baseia na coleta de
dados de fontes primarias, ou seja, dados e informacfes que nao foram tratados
cientifica ou analiticamente, tais como legislacéo, relatdrios, documentos oficiais,
revistas, entre outros (UFMG, 2021). Enquanto a pesquisa bibliogréafica se baseia na
coleta de dados de fonte secundaria, constituida principalmente por livros e artigos
cientificos nacionais e estrangeiros. Ainda, a prépria experiéncia dessa pesquisadora
serviu como fonte de pesquisa, uma vez que sua forte atuacdo na pratica juridica
contribui para a reflexdo e sistematizacdo do tema analisado, sempre em validacéo e

complementacdo com outros meétodos e técnicas de investigacao (PINTO JR., 2019).



Abaixo, de forma sintetizada, estdo os procedimentos adotados na pesquisa de acordo com 0s objetivos especificos delimitados:

Quadro 2: Objetivos especificos e procedimentos metodologicos

OBJETIVOS ESPECIFICOS

PROCEDIMENTOS METODOLOGICOS

1° Objetivo
Delimitar uma estratégia de busca para identificacdo de autores que
trabalham com o segredo empresarial e propdem mecanismos de protecéo
desse ativo intangivel, bem como a busca de artigos em base de dados como

0 mesmo proposito.

Caréter Exploratdrio:
Pesquisa Bibliografica

Pesquisa Documental

2° Objetivo
Identificar os elementos em comum tratados nos trabalhos selecionados,

relacionando-os com a legislacéo brasileira.

Carater Exploratério:
Pesquisa Bibliografica

Pesquisa Documental

3° Objetivo
Apontar ferramentas que podem ser utilizadas pelas empresas brasileiras
para que 0s ativos intangiveis que geram vantagem competitiva, mas ndo

sdo abrangidos por direito de exclusivo, estejam protegidos.

Carater Exploratério:
Pesquisa Bibliogréafica

Pesquisa Documental

4° Objetivo
Propor uma orientacdo para empresas privadas brasileiras para protecdo do

segredo empresarial

Caréter Exploratério:
Pesquisa Bibliografica

Pesquisa Documental
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5.1.ETAPAS DA PESQUISA

Para alcance do objetivo geral proposto - identificar como as empresas podem
se estruturar para garantir juridicamente que todos os elementos intelectuais que lhe
geram vantagem competitiva estejam protegidos no ambiente concorrencial, e propor
uma orientacao de politica da informacéo para empresas privadas que almejam evitar

a fuga do conhecimento — esta pesquisa foi realiza seguindo as etapas abaixo.

Quadro 3: Etapas da pesquisa

Leitura da bibliografia e

Estratéeia de busca de criagdo de fluxograma Andlise individual dos
gdados ——>| (pesquisa bibliograficaem ——> elementos comuns
livros e artigos cientificos e identificados na leitura

pesquisa documental)

~ . ~ Proposta (manual com
Integragdo da leitura com a Integragdo com a orientacdes sobre a
legislacdo e decisdes dos |[——=| experiéncia profissionalda ——>| . e ~
glsiagao s P P identificacdo e protecao do
tribunais brasileiros autora

segredo empresarial)

Fonte: elaborado pela autora.

a) Estratégia de busca de dados

A Autora buscou eventos internacionais em que se discutisse o tema “segredo
empresarial” ou “trade secret” na intencdo de identificar autores e profissionais que
enfrentam a tematica e atuam na area. Dois simpdsios realizados pela Organizacéo
Mundial da Propriedade Intelectual (OMPI ou WIPO, em inglés) foram objeto de
estudo. O primeiro, realizado no ano de 2019, foi acessado pela Autora por meio de
gravacao disponibilizada na biblioteca da WIPO. O segundo, realizado no ano de
2022, foi assistido ao vivo (online) e posteriormente acessado na mesma biblioteca.

Nos eventos, a autora identificou pesquisadores que tratam sobre o tema de
forma cientifica e s&o referéncias internacionais como advogados da area.

Identificados 0os nomes, a Autora buscou suas obras na plataforma Google e, apos a
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leitura dos sumarios, adquiriu aquelas que continham propostas de como proteger o
segredo.

A autora também pesquisou no banco de dados ScienceDirect e Periddicos da
CAPES, onde procurou artigos utilizando os termos “segredo de industria” e “segredo
de comércio”. Os termos foram selecionados com base na LPI, ou seja, a forma como
a legislacdo brasileira faz referéncia a matéria tratada neste trabalho. Contudo, a
pesquisa ndo gerou resultados.

Dessa forma, buscou-se pelos termos utilizados na bibliografia do referencial
tedrico, como “segredo industrial”’, “segredo de negdcio”, e por fim “segredo
empresarial”’, termo adotado na presente pesquisa. Contudo, percebeu-se que 0s
resultados variavam de 04 a 06 documentos, cujos titulos e resumos se afastavam da
problemética do presente trabalho.

Adiante, adotou-se a pesquisa do termo “segredo empresarial’ combinado com

outras palavras, conforme quadro abaixo.

Quadro 4: Resultado da busca de artigos ScienceDirect e CAPES

Numero de publicacbes
Palavras utilizadas na busca ScienceDirect | Periddicos CAPES

“Segredo empresarial” e “protegdo”’e |0 2
“propriedade intelectual” e “lei”

“protecao do segredo industrial” 0 0

"trade secret" e "protecao” 4 6

Fonte: elaborado pela autora.

O resultado acima é diferente quando a busca € realizada com as palavras em
inglés, trazendo aproximadamente 169 artigos apenas no banco ScienceDirect.
Contudo, mesmo nos termos em lingua inglesa, a autora restringiu a procura por
trabalhos que identificassem o cenario brasileiro, o que restringiu a pesquisa.

O mesmo critério de busca combinada foi utilizado na plataforma Google
académico, restringido a pesquisa para paginas em portugués, 0 que gerou oS

seguintes resultados:
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Quadro 5: Resultado da busca de artigos Google Académico

Palavras utilizadas na busca Google Académico
NUmero de Publicag6es

“Segredo empresarial” e “protecao” e 108

“propriedade intelectual’ e “lei”

“protecéo do segredo industrial” 49

“trade secret” e “protecéo” 226

Fonte: elaborado pela autora.

Os resultados foram analisados inicialmente com base nos titulos e resumos,

de forma a excluir trabalhos que, apesar de conter os termos pesquisados, se

dissociavam da presente pesquisa. Na sequéncia, foram selecionados os trabalhos

em formato de artigo cientifico e a partir da leitura dos resumos, foram identificados

agueles com maior relevancia para a tematica.

Assim, a leitura base para o desenvolvimento dos resultados € a delimitada

abaixo, com sua respectiva contribuigéo.

Quadro 6: bibliografia e contribuicao

BIBLIOGRAFIA

CONTRIBUICAO

CAMELIER, 2013.

Por meio de seu estudo sobre concorréncia
desleal, contribui para o estudo no tocante as

clausulas de nao concorréncia e nao aliciamento.

DIAS, J.C.V; SANT'ANNA, L.; SANTOS, B; 2016

Tratam sobre a diferenca entre Trade Secret e
Know how, reforcando a exigéncia das
evidéncias da conducéo de esfor¢os para manter
a informacéo sigilosa no caso da protecéo pelo

segredo empresarial.

HALLIGAN, R. M.; WEYAND, R.F; 2016.

Conceitua segredo empresarial perante a
legislagdo dos Estados Unidos e sugere
mecanismos de protecdo, 0s quais foram
avaliados sob a perspectiva da legislacédo

brasileira e utilizados para criagéo do produto.

MALLET, 2009.

Traz um estudo sobre o uso da clausula de nédo

concorréncia, contribuindo para as delimitacdes
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contratuais da aplicacdo do contrato como

ferramenta de protecdo do segredo.

OLIVERIO, 2016. Faz uma andlise das clausulas de
confidencialidade, ndo competicdo e né&o
solicitagdo, contribuindo para o entendimento do
gue é preciso conter nos documentos que as

utilizam como ferramentas de protecao.

POOLEY, J; 2015 Conceitua segredo empresarial perante a
legislacdo dos Estados Unidos e sugere
mecanismos de protecdo, 0s quais foram
avaliados sob a perspectiva da legislacédo

brasileira e utilizados para criacéo do produto.

ROSSI, J. S; 2014. Faz uma analise do conceito de segredo
ROSSI, J. S; 2018. empresarial e sua extensdo em virtude de
tratados internacionais. Trata da estruturacdo da
empresa no tocante a gestdo do conhecimento,
especialmente da necessidade de identificagéo
do conhecimento considerado valioso para
atingir eficacia, estar adequada juridicamente e
se proteger.

SPRANKLING, J.G.; SPRANKLING, T. G; 2020. | Conceitua segredo empresarial perante a

legislagdo dos Estados Unidos e sugere

mecanismos de protecdo, 0s quais foram
avaliados sob a perspectiva da legislagédo
brasileira e utilizados para cria¢éo do produto.

b) Leitura da bibliografia e criagéo de fluxograma

Ap0s aquisicdo dos livros selecionados, realizou-se a primeira leitura completa.
Posteriormente, realizou-se uma releitura dos livros com foco em identificar a
existéncia ou ndo de elementos comuns trabalhados pelos autores. Para cada livro
criou-se um fluxograma do desenvolvimento da temética e, ao final, o fluxograma
indicou os elementos trabalhados pelos autores para protecdo do segredo
empresarial: conceito de segredo empresarial para entender o que esta e o que nao
esta protegido; orientacdes sobre mecanismos internos e externos que podem auxiliar
na protecdo do segredo empresarial; apropriacéo indevida do segredo.

Paralelamente, passou-se a leitura dos artigos cientificos selecionados a fim de

corroborar, afastar e/ou complementar as propostas encontradas na bibliografia.
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c) Integracdo da leitura com a legislacdo e decisfes dos tribunais brasileiros

Os elementos identificados na literatura foram trabalhos sob a perspectiva da
legislacdo brasileira e, de forma complementar, com base em decisdes proferidas
pelos tribunais brasileiros.

Em relacdo a legislacéo brasileira, foram consideradas aquelas identificadas e
trabalhadas no referencial tedrico-normativo, correspondente ao direito aplicavel,
nacional e internacional:

o] Lein®9.279, de 14 de maio de 1996. Regula direitos e obrigacdes
relativos a propriedade industrial;

o] Lei n° 9.610, de 19 de fevereiro de 1998. Altera, atualiza e
consolida a legislacdo sobre direitos autorais e da outras providéncias;

o] Lein®9.609, de 19 de Fevereiro de 1998. Dispde sobre a protecéo
da propriedade intelectual de programa de computador, sua comercializacao
no Pais, e da outras providéncias;

o] Lei n® 10.973, de 2 de Dezembro de 2004. Dispde sobre
incentivos a inovacdo e a pesquisa cientifica e tecnolégica no ambiente
produtivo e da outras providéncias;

o] Emenda Constitucional n° 85, de 26 de Fevereiro de 2015. Altera
e adiciona dispositivos na Constituicdo Federal para atualizar o tratamento das
atividades de ciéncia, tecnologia e inovagao;

o] WORLD TRADE ORGANIZATION (WTO). Agreement on Trade
Related Intellectual Property Rights — TRIPS;

o] Directive 2016/943 of the European Parliament and of the Council
of 8 June 2016 on the protection of undisclosed know-how and business
information (trade secrets) against their unlawful acquisition, use and
disclosure;

o] Uniform Trade Secrets Act (UTSA).

Ainda, houve a identificacdo de organismos nacionais e internacionais
relacionados com a propriedade intelectual, para consulta de informacdes,
documentos, instrugdes normativas e eventos:

o] World Intellectual Property Organization — WIPO,;

o] Instituto Nacional da Propriedade Industrial — INPI;

o] European Union Intellectual Property Office — EUIPO;

o] United States Patent and Trademark Office (USPTO).
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Em relacéo as decisodes, as buscas foram realizadas nas plataformas abaixo e

selecionadas considerando a aderéncia ao tema e a especialidade do tribunal:

Quadro 7: Resultado da busca de decisfes judiciais

Plataforma No tocante as clausulas | Termo pesquisado: Resultados: 236
JusBrasil de ndo concorréncia “clausula de nao decisdes
nos contratos de concorréncia”. Analisadas: 10
trabalho Tribunal selecionado: primeiras
Tribunal Superior do Critério: relevancia
Trabalho (TST)
Plataforma No tocante as clausulas | Termo pesquisado: Resultados: 395
JusBrasil de ndo concorréncia “clausula de ndo decisdes
nos contratos concorréncia” e Analisadas: 20
empresariais “validade” e “critérios”. primeiras
Tribunal selecionado: Critério: relevancia
todos, com excecado dos
trabalhistas
STJ No tocante as decisdes | Termo pesquisado: Resultados: 7 ac6rdaos
especificamente sobre “segredo” e Critério: relevancia
segredo empresarial “concorréncia”

Fonte: elaborado pela autora.

d) Integracdo com a experiéncia profissional da autora

A autora é formada em direito, possui trés especializacbes e atua como
advogada de empresas com foco na propriedade intelectual h4 mais de dez anos. No
decorrer de sua carreira profissional, a autora teve a oportunidade de estruturar
juridicamente um grupo econdmico composto por sete empresas, sendo uma de suas
atribuicdes identificar os ativos intangiveis que davam vantagem competitiva e propor
orientagOes para evitar a fuga do conhecimento, além de valorar referidos ativos para
transacoes de fusbes e aquisicbes empresariais a que 0 grupo estava submetido.

Para tanto, a autora se valeu, inicialmente, dos instrumentos tradicionais de
propriedade intelectual (propriedade industrial registravel e direitos autorais), ou seja,
organizou bens como marca, desenho industrial, patentes, software, e outras criagcdes
direito autoral. Contudo, no

artisticas que poderiam ser protegidas por

desenvolvimento do planejamento, a Autora percebeu uma dificuldade muito grande
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em identificar, na pratica, o que estaria e 0 que néo estaria protegido por segredo
empresarial e ainda mais critico, como fazer para proteger aquilo que eventualmente
se caracterizasse dentro da protecéo.

No momento, a proposta foi generalista e contratual, baseada em literatura e
na orientacdo de outros profissionais advogados, que sugeriam a elaboracdo de
acordos de confidencialidade, essencialmente. Ocorre que, aproximadamente trés
meses depois da aplicacao do plano, houve a primeira fuga do conhecimento interno,
apropriado por funcionario que passou a concorrer com uma das empresas do grupo
econdmico. Verificou-se, na pratica, que o acordo de confidencialidade generalista,
utilizado sem a adocdo de outras medidas internas, em nada servia para os fins
desejados, qual seja, o de proteger o capital intelectual ndo passivel de registro ou
outro direito de exclusiva da empresa.

Com base nessa lacuna pratica, a autora trouxe sua contribuicdo experimental
nas analises dos textos estudados no trabalho e, ao final, para a organizacdo da
orientacao proposta.

e) Proposta

Com base nas orientacdes encontradas no material bibliografico levantado,
somados a legislacdo nacional, foram identificadas as principais questdes
relacionadas ao segredo empresarial no sentido de compreender como efetivamente
a protecdo é exteriorizada. Com isso, algumas decisdes brasileiras também foram
objeto de analise, no sentido de utilizar os fatos de forma ilustrativa para uma melhor
compreensao pratica do que esta previsto na literatura e na legislacdo. A partir de
entdo, ficou evidente a insuficiéncia dos contratos genéricos e a necessidade da
organizacdo empresarial e criacdo de mecanismos internos de protecdo. Sendo
assim, com base nessas etapas, foi possivel estabelecer um percurso para as
empresas percorrerem ao criarem seus planos de protecéo, de forma simples e clara,

bem como criar orienta¢des que podem ser utilizadas como base nesse caminho.
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6. RESULTADOS

6.1.0S ELEMENTOS COMUNS NECESSARIOS PARA PROTECAO DO SEGREDO
EMPRESARIAL E SUA RELACAO COM A LEGISLACAO BRASILEIRA

Para compreender como o conhecimento empresarial ndo amparado por direito
de exclusiva, mas que gera vantagem competitiva, pode ser protegido, buscou-se
identificar na bibliografia selecionada os elementos em comum abordados, ou seja, as
similaridades que norteiam as orientacdes de protecao desses ativos.

Tanto para HALLIGAN, R. M.; WEYAND, R.F (2016), quanto para
SPRANKLING, J.G.; SPRANKLING, T. G (2020), como para POOLEY, J. (2015) é
indispensavel compreender o conceito de segredo empresarial, € por meio dessa
compreensao que 0s mecanismos de protecao poderao ser identificados.

Segundo John G. Sprankling e Thomas G. Sprankling (2020), o segredo
empresarial esta fundamentado na preservacdo da moralidade comercial e no
encorajamento da inovacdo quando ndo existem mecanismos de protecdo, sendo a
livre concorréncia e a liberdade do empregado os limites do amparo legal.

Com essas premissas, o conceito por eles apresentado esta baseado na UTSA
e DTSA, nos quais o segredo empresarial significa a informacdo que tenha valor
econbmica atual ou potencial, ndo seja de conhecimento geral e ndo seja
razoavelmente determinavel por meios adequados por outras pessoas que possam
obter valor econdmico de sua divulgacdo ou uso, e tenha existido esforgos razoaveis
pelo titular para manter a informac¢ao em segredo.

Ocorre que, os autores indicam que o conceito trazido acima deve ser
desmembrado a fim de um melhor entendimento sobre o que as legislacdes querem
dizer ao se referirem com: i) informagédo; ii) valor econémico independente da
informacdao; iii) ndo ser de conhecimento geral e ndo ser determinavel por meios
adequados; iv) esforcos razoaveis.

No tocante a informacdo, a UTSA e DTSA, utilizadas como base para 0s
autores, trazem compreensao distintas. Enquanto a UTSA indica que as informacgdes
se referem a formula, padronizagdes, compilagdes, programas, dispositivos, métodos,
técnicas ou processos, que o titular tenha eivado esfor¢os para manter em segredo e
a informacéo tenha valor econémico; a DTSA é um pouco mais limitada, na medida
em que indica que as informacdes se referem a formularios e tipos de informacdes

financeiras, negocial, cientifica, técnica, econdmica ou de engenharia, incluindo
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padronizacdes, planos, compilacdes, dispositivos de programa, formulas, designs,
protétipos, meétodos, técnicas, processos, procedimentos, programas, cédigos,
tangiveis ou intangiveis, independente da forma de armazenamento, que o titular
tenha eivado esforgos para manter em segredo e desde que a informacéo tenha valor
econdmico.

A limitacdo trazida pela DTSA em comparacdo com a UTSA se refere ao tipo
de informacéo protegida. Na UTSA o tipo de informacdo ndo é delimitado, ou seja,
abrange toda e qualquer informacdo, desde que os demais requisitos estejam
presentes. Na DTSA, os tipos de informacdes protegidas seriam apenas aquelas
financeiras, negociais, cientificas, técnicas, econémicas ou de engenharia (uma
informacgao de marketing, por exemplo, n&o encontraria respaldo).

Ainda, para os autores, existem informacdes que dao vantagem competitiva,
mas ndo preenchem todas as caracteristicas do segredo empresarial, sendo que
nesses casos a informacdo é considerada proprietaria e a protecdo se da
exclusivamente por meio de contratos. (SPRANKLING; SPRANKLING, 2020).

No tocante ao valor econdmico independente, significa que a informacao
também precisa ser de valia para terceiros além do seu titular. Ou seja, se a
informacéo estiver em poder de outros competidores no mercado eles ganhardo
vantagem competitiva ou retirardo a vantagem competitiva do titular originario.

Sobre o requisito “ndo ser de conhecimento geral e ndo ser determinavel por
meios adequados” os autores John G. Sprankling e Thomas G. Sprankling (2020)
compartilham que dizer que uma informacéo é de conhecimento geral significa que
outras pessoas possuem acesso aquela mesma informacdo, de maneira que a
informacao secreta deve ser diferente do que se conhece. Na pratica, provar que uma
informacao nao € de conhecimento geral e por isso protegida por segredo empresarial,
segundo os autores, pode se dar por meio da demonstracdo dos gastos que a
empresa teve para desenvolver aquela informacao, a extensao das medidas tomadas
pela empresa para manter a informagéo em segredo, além de outros pontos levados
em consideracao pelos tribunais estadunidenses como declaracdes de experts no
assunto sobre a novidade, a vontade de terceiros em adquirir a informagéo, o uso de
meios improprios por terceiros para conseguir a informacao, e a existéncia do pedido
ou preparo de patente (se for o caso) baseado na informacéao.

No tocante a determinacdo, a informacdo secreta ndo pode ser facilmente

encontrada por meios (adequados) como a invencgdo independente, engenharia
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reversa, descoberta em razdo de uma licenca, observacao de uso ou obtida por meio
da literatura. Nessas hipoteses, a informacao ndo esta protegida. (SPRANKLING;
SPRANKLING, 2020).

Adiante, demonstrar a existéncia de esfor¢os razodveis praticados pelo titular
da informac&o para evitar a fuga desse conhecimento € desafiador e depende do caso
concreto. No entanto, John G. Sprankling e Thomas G. Sprankling (2020) apontam
dois elementos que geralmente sdo considerados como indicativos da protecao:
medidas de seguranca e procedimentos de confidencialidade.

No que diz respeito as medidas de seguranca, 0s autores trazem alguns
exemplos, como senhas, criptografia de dados, cofres para documentos secretos,
barreiras, guardas, protocolos de lixo, vigilancia por videos. No tocante aos
procedimentos de confidencialidade, os exemplos sdo acordos de confidencialidade,
marcas em documentos, manuais para 0s empregados, orientacdes para 0s
empregados desligados, politicas internas, restricbes de acesso a documentos.
(PRANKLING; SPRANKLING, 2020).

James Pooley (2015), ao tratar do conceito de segredo empresarial, procura
trazer uma linguagem mais acessivel ao ambiente empresarial e, genericamente,
aponta que o segredo empresarial se refere a tudo aquilo que o titular ndo queira que
seus competidores saibam. Contudo, em complemento técnico, o autor indica que a
protecdo estd nas informacfes que ddo vantagem competitiva ao negdécio, que nao
seja de conhecimento geral e que tenha sido objeto de esforcos do titular para manter
a informacao protegida.

Na sua linha de raciocinio (POOLEY, 2015), as diferencas trazidas entre a
UTSA e DTSA no tocante ao tipo de informagcdo sdao meramente exemplificativas, de
forma que todas as informagdes, incluindo as denominacgdes know-how, informacgéo
confidencial e dados proprietarios, podem designar segredos de uma companhia na
modernidade, em que pese decisbes em sentido contrario.

Para Pooley (2015), existem duas categorias de informacbes protegidas: i)
tecnoldgica; ii) negocial. A primeira (tecnoldgica) diz respeito a informacdes sobre
maquinas, design, férmula, técnica de manufatura, método negocial (como um
processo de transacdes na internet), etc. A segunda diz respeito a lista de clientes
(goodwill), planos de marketing, estudos de competitividade, relatérios financeiros,
uma oferta negociada, entre outros. Essas categorias sao ilustradas pelo autor na

figura abaixo, adaptada e traduzida para este trabalho:
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Figura 1: Categorias de informacdes protegidas por segredo

Matéria
Patenteavel

Informacgdes
técnicas

Habilidades

L Conhecimento geral
individuais

SEGREDO
EMPRESARIAL

Informacgdes de negocio

Fonte: Adaptado de Pooley (2015, p. 35).

Assim, seguindo Pooley (2015), ndo estariam protegidos como segredo
empresarial aquilo que advém da habilidade individual de determinada pessoa,
informagdes que sdo de conhecimento geral, e aquelas informacfes facilmente
determindveis (que qualgquer pessoa pode criar ou ter acesso com o minimo esforco
ou por meios adequados como, por exemplo, a engenharia reversa).

Para os autores R. Mark Halligan e Richard F. Weyand (2016), o segredo
empresarial se constitui em um bem intangivel, género de propriedade intelectual, e
se refere a informacao que é valiosa por ndo ser de conhecimento comum e que 0
titular tenha eivado esforcos razoaveis para protegé-la. Ou seja, o segredo
empresarial € um bem porgue traz vantagem competitiva ao negocio, sé € protegido
se mantido em segredo, e 0 seu titular deve tomar medidas para que essas
informagdes permanecam em segredo.

Alguns exemplos séo referenciados pelos autores, a saber: a) o segredo
empresarial pode existir no campo da P&D, engenharia, e pode incluir: resultados de
testes laboratoriais, protétipos de equipamentos, design de produtos etc.; b) na area
de marketing: resultados de pesquisas, planos para propagandas, estrutura de
desconto, andlise de mercado etc.; ¢) na area de vendas: informacgdes de contato de
consumidores e fornecedores, dentre outras. (HALLIGAN; WEYAND, 2016).
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A legislacéo brasileira optou por tratar do segredo empresarial na LPI, em seu

artigo 195, como repressao a concorréncia desleal.

Art. 195. Comete crime de concorréncia desleal quem:

Xl - divulga, explora ou utiliza-se, sem autorizacdo, de conhecimentos,
informagcdes ou dados confidenciais, utilizaveis na inddstria, comércio ou
prestacao de servicos, excluidos aqueles que sejam de conhecimento publico
Oou que sejam evidentes para um técnico no assunto, a que teve acesso
mediante relacdo contratual ou empregaticia, mesmo apés o término do
contrato;

Xl - divulga, explora ou utiliza-se, sem autoriza¢éo, de conhecimentos ou
informacdes a que se refere o inciso anterior, obtidos por meios ilicitos ou a
gue teve acesso mediante fraude;

Depreende-se do texto legal que o termo “segredo” n&o € indicado, mas sim 0s
termos “conhecimentos, informacgdes ou dados confidenciais”, sendo que esses dados
podem ser da inddstria, comércio ou prestacdo de servicos, exceto aqueles de
conhecimento publico ou que sejam evidentes para um técnico no assunto, a que teve
acesso mediante relacdo contratual ou empregaticia, mesmo apdés o término do
contrato.

Dessa forma, para a legislacao brasileira:

Quadro 8: Definicdo de segredo empresarial para a legislacéo brasileira

Segredo Empresarial Evidente
para um
Conhecimento . técnico
Prestagdo
T Indastria | Comércio de
publico Servigos
Conhecimentos Sim Sim Sim A
Informagoes Sim Sim Sim cgsso por
Dados : . : meios
confidenciais Sim Sim Sim adequados

Fonte: elaborado pela autora.

Inexiste na legislacdo supramencionada orientagcbes como aquelas vistas na
legislacdo americana: a) a necessidade de esforcos razoaveis para manter a
informacéo em segredo; e b) que a informacéo seja valiosa e dé vantagem competitiva

para o titular ou seu detentor.
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Contudo, o TRIPS*’, ao qual o Brasil aderiu em 1994, em seu artigo 39, orienta
gue as informacbes serdo protegidas desde que cumpram alguns requisitos: seja
secreta, tenha valor comercial por ser secreta e tenha se submetido a medidas
razodveis de protecdo desse segredo. (TRIPS, 1994).

Segundo Rossi (2014), as diferencas entre as definicbes trazidas pela LPI e
pelo TRIPS residem no fato de que a nocdo de segredo abrange a existéncia de meios
e intencdo de manter a informacao sigilosa por meio de condutas exteriorizadas, e
ainda que os tratados internacionais tenham aplicacao direta quando aderidos pelo
Brasil, no caso do TRIPS, nos termos da jurisprudéncia do STJ (Resp n° 642.213), a
adesao nado se aplica diretamente aos cidadaos. Isso quer dizer que, 0s requisitos
excedentes previstos pelo TRIPS néo seriam exigiveis aos casos brasileiros. Contudo,
Rossi desenvolve esse raciocinio (2018, p. 29):

Ainda que os tratados internacionais tenham, no Brasil, a principio, aplicacao
direta, conforme a jurisprudéncia do Supremo Tribunal Federal (STF) (ADI-
MCn. 1.480 e ArCR n. 8.279) (STF, 1998, 2002), o Acordo TRIPS, nos termos
da jurisprudéncia do Superior Tribunal de Justica — STJ (Resp n. 642.213)
ndo constitui uma Lei Uniforme e n&o vincula diretamente os cidadéos
(apesar de o alcance dessa afirmagéo néo ter ficado claro).2 O Acordo TRIPS
39(2)(c), por outro lado, ao definir segredo empresarial, ndo cria obrigacdes,
mas simplesmente estabelece um conceito de forma incondicionada e
suficientemente precisa, sem que qualquer outra medida legislativa seja
necesséaria a que tenha aplicacéo pelos tribunais e sem que pudesse ser
implementada de outro modo sem que isso violasse disposi¢do do tratado. A
jurisprudéncia do STF ressalva a possibilidade de dar aplicacdo a norma
produzida pela legislatura em conflito com disposi¢éo de tratado, segundo o
critério do lex specialis ou lex posterior (vide ADI-MC n. 1.480 e ArCR n.
8.279). Pode-se argumentar que o Acordo TRIPS, por ser anterior & Lei de
Patentes, seria derrogado por esta e o terceiro requisito ou teste ndo seria
exigivel para caracterizacado do segredo empresatrial, no Brasil. Nado parece
ser esse 0 caso, pois a lei brasileira ndo define precisamente segredo
empresarial. O conceito se infere de uma conduta penalmente proibida, mais
restrita — especial, portanto — em relacdo a definicdo geral do Acordo
TRIPS. Se uma conduta é penalmente proibida, é certamente civilmente
ilicita, considerado o art. 927, do Cdadigo Civil, mas uma conduta civilmente
ilicita ndo se torna penalmente proibida pelo simples fato, considerado o art.
5.9, XXXIX, da Constituicdo. Os ambitos de aplicacdo das normas séo
diversos, de modo que a antinomia € apenas aparente. A seguir-se a légica

47 TRIPS - Trade-Related Aspects of Intellectual Property Rights. Promulgada no Brasil pelo Decreto
1355 de 30 de dezembro de 1994. “SECAO 7: PROTECAO DE INFORMACAO CONFIDENCIAL.
ARTIGO 39. 1. Ao assegurar protecdo efetiva contra competicdo desleal, como disposto no ARTIGO
10bis da Convencéo de Paris (1967), os Membros protegerdo informacéo confidencial de acordo com
o paragrafo 2 abaixo, e informacao submetida a Governos ou a Agéncias Governamentais, de acordo
com o paragrafo 3 abaixo. 2. Pessoas fisicas e juridicas terdo a possibilidade de evitar que
informacéo legalmente sob seu controle seja divulgada, adquirida ou usada por terceiros, sem seu
consentimento, de maneira contraria a praticas comerciais honestas, desde que tal informacao: a)
seja secreta, no sentido de que nao seja conhecida em geral nem facilmente acessivel a pessoas de
circulos que normalmente lidam com o tipo de informag&o em questéo, seja como um todo, seja na
configuracdo e montagem especificas de seus componentes; b) tenha valor comercial por ser
secreta; e ¢) tenha sido objeto de precaucfes razoaveis, nas circunstancias, pela pessoa legalmente
em controle da informacéo, para manté-la secreta.
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dos precedentes indicados, deve ser considerado entéo legislacdo aplicavel
no Brasil e serve de guia a identificacdo objetiva de informacoes
confidenciais, mesmo na auséncia de obrigacdes expressamente
consentidas. Nao ha, entretanto, precedentes nos tribunais brasileiros sobre
a questao.

Dias, Sant’Anna e Santos (2016, p. 5), ao tratarem sobre os diferentes aspectos
do trade secret e do know-how, salientam o fato da presencga do elemento “segredo”
e da exigéncia das evidéncias da conducéo de esfor¢cos para manter a informacéo

sigilosa no caso da protecéo pelo segredo empresarial:

Os segredos empresariais possuem ainda um elemento distintivo, que é o
recurso de sigilo em um sentido objetivo. Essa caracteristica determina a
exigéncia do titular de evidenciar uma conduta ativa e razoavel para manter
o conhecimento sigiloso a terceiros ndo autorizados. Nessa questéo, surge
outra diferenca: enquanto o know-how tem por finalidade permitir o uso e a
exploragdo da tecnologia ou a realizagdo de uma tarefa especifica de forma
eficiente, o segredo comercial busca manter a informacéao fora do alcance de
pessoas ndo autorizadas e concorrentes indesejaveis. (traducao livre)*8

Portanto, vé-se que o uso dos requisitos previstos no TRIPS também é usado
para interpretacéo da diferenciacao entre institutos, o que fortalece o indicativo de que
a legislacéo é aplicavel em ambito nacional.

Assim, dissecar o conceito de segredo empresarial serve para compreender a
amplitude da protecdo exercida pelo instituto, ou seja, 0 que esta e o que ndo esta
protegido. Por meio das conceituacfes legais trazidas somado a andlise do tratado
internacional aderido pelo pais (TRIPS), é possivel concluir que no Brasil, o segredo
empresarial protege as informacdes (sejam conhecimentos, dados ou outros) que
tenham por caracteristica o segredo (sejam secretas); por serem secretas, concedam
ao titular alguma vantagem competitiva; que essas informacgdes tenham sido objeto
de esforcos para se manterem em segredo; que sejam informacgdes fora do dominio
publico (conhecimento geral); que a informacdo ndo seja evidente (facilmente

determinavel); e que o0 acesso a ela ndo tenha se dado por meios adequados.

Quadro 9: Definicdo de segredo empresarial aplicavel

SEGREDO EMPRESARIAL

48 Trade secrets hold further a distinguishing element, which is the secrecy feature in an objective
sense. This characteristic determines the requirement of the holder to evidence an active and
reasonable conduct to keep knowledge undisclosed to unauthorized third parties. In this matter,
another difference arises: while the purpose of know-how is to permit the use and exploitation of the
technology or the undertaking of a specific task efficiently, trade secret seeks to maintain the
information out of reach of unauthorized parties and undesirable competitors.
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(informacéo, conhecimento, dados; em conjunto apenas “informagao”)

REQUISITOS DE PROTECAO NAO PROTEGIDO
Ser confidencial Conhecimento geral (dominio publico)
Concedam vantagem competitiva Seja evidente — facilmente determinavel

Sejam eivados esforcos para manter a | Acessado por meios adequados — licitos
informacgao, conhecimento e/ou dados (ex: relacao de trabalho, engenharia
em segredo reversa, observacéo de uso, obtido por

meio da literatura etc.)

Fonte: elaborado pela autora.

A delimitacdo do conceito do segredo empresarial fornece os critérios que
precisam ser avaliados internamente no ambito empresarial para identificacdo dos
ativos intangiveis protegidos pelo instituto. E com base nessa delimitacdo, portanto,
que os mecanismos de protecdo podem ser desenvolvidos. Na pratica profissional a
l6gica faz sentido, ou seja, € preciso que o titular da informacgéo tenha conhecimento
claro sobre o alcance do que esta e o0 que ndo esta protegido por segredo empresarial
e apenas com essa clareza passara a desenvolver mecanismos de protecao, incluindo

0S instrumentos contratuais.

6.2.COMO PROTEGER O SEGREDO EMPRESARIAL?

O conceito de segredo empresarial indica o que pode estar protegido e o que
esta excluido da protecdo conferida pelo instituto. Ainda, da conta de indicar os
elementos que precisam estar presentes em complementaridade a informacédo
protegida, por exemplo, a informacgédo relacionada a industria pode estar protegida
desde que seja confidencial, dé vantagem competitiva, e tenham sido eivados
esforcos para manté-la em segredo.

Para John G. Sprankling e Thomas G. Sprankling (2020), a protecdo do
segredo empresarial pode ser efetivada através da criacdo de medidas de seguranca
fisicas (exemplos: senhas, criptografia de dados, cofres para os documentos,
barreiras, guardas, protocolos de lixo, vigilancia por video) e procedimentos de
confidencialidade (exemplos: acordos de confidencialidade, marcas em documentos,

manuais para os empregados, orientacdes para os empregados desligados, politicas
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internas, restricbes de acesso a documentos).

Além disso, ao tratarem sobre as caracteristicas do segredo empresarial,
especificamente sobre a necessidade de ndo ser de conhecimento geral, os autores
indicam meios de se provar que a informac¢éo nédo esta no dominio publico. Dentre
essas medidas, estd a comprovacdo do investimento financeiro no desenvolvimento
da informacéo, de forma que manter esses dados registrados pode ser considerado
um mecanismo de protecdo. (SPRANKLING; SPRANKLING, 2020).

John G. Sprankling e Thomas G. Sprankling (2020), apontam um estudo que
demonstra que 77% (setenta e sete por cento) dos casos de apropriacao indevida de
segredo empresarial ocorre em virtude da relacdo de trabalho. Por essa razdo, os
autores propdem que as empresas devem concentrar seus esforgos na criacdo de
mecanismos de protecdo do segredo em torno dessa relacdo empregado —
empregador. Dentre os meios de se proteger, a sugestdo dos autores € de que o
detentor do segredo empresarial deve se valer dos seguintes contratos (acordos): i)
acordo de nao divulgacdo (confidencialidade); ii) acordo de ndo competicdo (nao
concorréncia); iii) acordo de nao solicitagcao.

No acordo de néo divulgacéo (i) o colaborador concorda em nao divulgar e ndo
usar informacdes confidenciais. Nesse documento € essencial esclarecer o escopo da
informacdo protegida; relembrar os empregados dos seus deveres de sigilo;
estabelecer quem € o dono da informacédo; evidenciar os esforcos de manter o
segredo. (SPRANKLING; SPRANKLING, 2020).

No acordo de ndo competicéo (ii) € previsto que o colaborador é proibido de
trabalhar em competidores ou por si competir com o empregador ou ex-empregador;
esse tipo de contrato, implicitamente, evita a comunicacdo de informacgdes
confidenciais. Nesses casos, as cortes estadunidenses tém entendido que o prazo de
duracédo razoavel da ndo competicdo é de 1(um) a 2(dois) anos; que deve haver uma
limitacdo geogréfica, com a excecdo de casos em que a empresa opera pela internet;
deve ser relacionado no documento as fungbes que o empregado exerce(exercia) e
as que estdo proibidas. (SPRANKLING; SPRANKLING, 2020).

No acordo de ndo solicitagdo (iii) haverd previsdo de impedimento do
funcionario (ex-funcionario) de buscar negdcios com os clientes do empregador, aliciar
funcionarios (convidar funcionarios para se juntar a ele), ou ambos. Nesse caso, as
regras aplicaveis sdo as mesmas que no acordo de ndo competicdo. (SPRANKLING;
SPRANKLING, 2020).
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Para James Pooley (2015), criar mecanismos para proteger o segredo
empresarial tem dois objetivos: i) prevenir problemas; ii) demonstrar os esforcos
realizados para a protecdo do segredo. Assim, para o Autor a protecdo vai além dos
contratos, termos e autorizagBes, a orientacdo é criar um plano de protecdo da
informacéo, o qual deve seguir os seguintes principios: i) a informacéo deve estar
acessivel apenas para quem precisa ter acesso a ela; ii) o plano de protecao precisa
ser simples, principalmente ao categorizar a informacdo (privada, sensivel,
confidencial etc), pois sistemas complexos tendem a ser ignorados pelas pessoas; iii)
€ preciso se ter em mente que néo é possivel manter tudo em segredo o tempo todo,
de forma que o importante é saber os procedimentos a serem adotados quando a
informacé&o for revelada e ter flexibilidade no plano implantado; iv) os maiores riscos
sdo internos e nao externos, o grande problema enfrentado pelas companhias esta
relacionado com seus empregados e ndo com ataques externos; v) a seguranca da
informacédo é apenas um mecanismo de gerenciamento de risco, de forma que o
gerenciamento deve ser feito diretamente com as pessoas, por alguém encarregado
dessa tarefa, competente para analisar e gerir riscos; vi) 0 programa deve ser sempre
reconsiderado a partir de trés pontos: valor, risco e custo.

Com fulcro nessas bases, o plano de protecdo devera especificar: i) premissas
de seguranca,; ii) classificagcdo da informacéo; iii) processos de seguranca; iv)
contratos necessarios; v) educacdo; vi) regras; vii) responsabilidades; viii) revisdes
constantes.

Seguindo os ensinamentos de Pooley (2015), para um modelo basico de
protecdo do segredo deve-se indicar uma pessoa que ira gerenciar o planejamento e
identificar qual é o segredo — 0 que a empresa tem que é sensivel e de valor? Além
disso, o plano deve conter orientacdes sobre a seguranca das instalacdes (visitantes
devem ser identificados e ndo podem entrar portando cameras; o0 acesso a areas
sensiveis deve ser controlado; dispositivos com dados importantes e documentos
sensiveis devem estar em espacos privados e seguros); conter a classificacdo da
informacédo e que quem podera acessa-la; prever um processo de seguranca em
relacdo a senhas, atualizagéo de sistemas, criptografia de dados; prever os contratos
gue precisam ser assinados, sendo indispensavel que empregados assinem acordos
de confidencialidade, assim como visitantes ou terceiros que tenham acesso a

informacgdes, também dever&o assinar documentos de confidencialidade; criar planos
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de educacdo, ou seja, todos os colaboradores, incluindo socios, devem ter
treinamentos sobre seguranca da informacéo.

Apo6s a implantagdo adequada e efetiva do plano bésico, a empresa deve
evoluir para a criagdo de regras e politicas especificas sobre a seguranca da
informacéo, lembrando que elas devem ser claras e simples; deve delegar tarefas e
responsaveis pelo gerenciamento das informacgdes, que responderdo ao responsavel
principal (indicado no plano inicial); deve tornar a seguranc¢a da informacao parte de
um plano especifico de continuidade de negodcios e resposta a emergéncias; deve
estabelecer e implementar revisées no planejamento (POOLEY, 2015).

No caso de empresas maiores ou com risco mais elevado em relacdo a suas
informacgdes, James Pooley (2015) adiciona a necessidade de um plano de seguranca
mais robusto, incluindo politicas de uso de e-mails e redes sociais; gerenciamento de
termos de confidencialidade e due-dilligence de terceiros que irdo se relacionar com
a empresa; educacao mais intensiva dos colaboradores, criando uma cultura interna
de protecéo aos segredos.

Assim como John G. Sprankling e Thomas G. Sprankling (2020), Pooley (2015)
também insiste que a protecdo deve estar fortemente focada na questdo dos
empregados. No entanto, o autor trabalha as duas pontas do contrato: a visdo dos
empregadores e o0 ponto de vista dos empregados.

No tocante aos empregadores, a protecdo do segredo empresarial se da por
acordos de ndo competicdo e outras restricbes, além dos acordos de
confidencialidade. A respeito da ndo competi¢cdo, o Autor ressalta que o empregador
deve tomar alguns cuidados vez que as clausulas ndo séo absolutas, isso quer dizer,
podem depender de alguns requisitos para serem validas assim como podem gerar
grandes indenizacfes em determinados estados onde a limitacdo da concorréncia é
mais restritiva, como na Califérnia, onde é proibido infringir o livre exercicio da
profissdo. (POOLEY, 2015).

Além disso, Pooley (2015) indica algumas clausulas que sao utilizadas pelo
empregador nesses tipos de acordo: a) clausula “holdover clause”, utilizada para
indicar que toda invenc¢ao que seja desenvolvida pelo empregado apods a sua rescisao
contratual, sera atribuida a titularidade a empregadora; b) clausula “garden leave”,
utilizada para indicar que o empregado, ap0s a rescisdo contratual, permanecera
recebendo o seu salario integral sem contraprestacdo de servigco, por determinado

periodo de tempo, apenas para nao se relacionar com o(s) concorrente(s); ¢) clausula
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‘consulting contract”, utilizada para indicar que empregado, apds a rescisao
contratual, exercera um papel de consultor para a empresa, durante determinado
periodo de tempo, sem acesso a atualizacdo das informacgfes, apenas para ndo se
relacionar com o(s) concorrente(s).

No tocante a visdo dos empregados, ou seja, 0 que deve ser observado para
gue nado corram o risco de violacéo de algum segredo empresarial, as orientacao sao:
a) revisar todos os contratos e documentos assinados durante o contrato de trabalho,
buscando por obrigacdes e restricoes relacionadas as informacdes da empresa; b) se
tiver duvidas, consultar um profissional da area; c) ndo concorrer enquanto estiver na
empresa, pois existe um dever de lealdade para com a organizacdo; d) ao se
desvincular da empresa, questionar. o que esta autorizado a ser levado pelo
empregado? (exemplos: toda informagéo relacionada aos termos da relagdo de
emprego; copias pessoais de documentos ndo secretos; tudo que o empregador
permitir que o empregado leve) e o que nao pode ser levado com o empregado?
(exemplos: tudo que o empregador pagou por ou forneceu para o empregado; tudo
que tenha sido produzido para o empregador; tudo que possa ser reivindicado como
um segredo empresarial do empregador). (POOLEY, 2015).

Para R. Mark Halligan e Richard F. Weyand (2016), uma vez que o segredo
empresarial s6 € validado judicialmente, ou seja, ndo existe um registro de
propriedade como em outros bens intelectuais, a melhor forma de protegé-lo é tomar
acOes que possam ser utilizadas como prova no judiciario. Para tanto, os autores
indicam um sistema chamado EONA, sigla em inglés para existence, ownership,
notice, access (existéncia, titularidade, aviso e acesso). Isso quer dizer que a
existéncia, titularidade, o aviso e 0 acesso devem ser demonstrados em casos de
violacéo de segredo, de forma que as empresas devem se organizar em torno desses
requisitos.

A prova da existéncia do segredo se da por meio da compreenséao da definicdo
legal do instituto, ou seja, a informacgéao se qualifica como um segredo? Como ja visto,
nesse sentido, os autores se utilizam da UTSA, que exige: que a informacgao que tenha
valor econémico independente; ndo seja de conhecimento geral (para outras pessoas
que possam obter valor econémico com sua divulgacdo ou uso); ndo seja verificavel
por meios proprios; tenha sido razoavelmente protegida. Além do conceito trazido pela
UTSA, os autores referenciam outra legislacdo dos estados unidos, Restatement of

Torts, que apesar de ndo apresentar uma definicdo exata do segredo empresarial,
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indica os fatores que precisam ser considerados para entender se a informacao € ou

nao considera um segredo. Segundo R. Mark Halligan e Richard F. Weyand (2016),

rreferidos fatores sao:

Vvi.

o quanto a informacdo é conhecida fora do negd6cio (quanto mais
extensivamente a informacdo for conhecida fora da empresa, menos
provavel € que seja um segredo protegido);

até que ponto as informagdes sdo conhecidas pelos funcionéarios e
outros envolvidos na empresa. (quanto maior o numero de funcionarios
gue conhecem a informac&o, menos provavel € que seja um segredo
protegido).;

as medidas tomadas para guardar a informacédo (quanto maiores as
medidas de seguranca tomadas pela empresa para manter a informagao
em segredo, maior a probabilidade de que a informacgé&o seja um segredo
protegido.);

o valor da informacao para a empresa e para seus concorrentes (quanto
maior o valor da informacédo para a empresa e seus concorrentes, maior
a probabilidade de que seja um segredo comercial protegido);

0s gastos da empresa (tempo, esforco, dinheiro) no desenvolvimento da
informacédo (quanto mais tempo, esfor¢co e dinheiro forem gastos no
desenvolvimento da informacg&o, mais provavel é que seja um segredo
protegido);

a facilidade ou dificuldade com que as informacdes podem ser
adquiridas ou duplicadas adequadamente por outros (quanto mais facil
for adquirir ou duplicar as informacdes, menos provavel que seja um

segredo comercial protegido).

O Conselho Administrativo de Defesa Econdmica (2015), ao tratar sobre atos

de concentracdo, elenca algumas informagBes consideradas sensiveis

comercialmente, cujo potencial de protecéo por segredo empresarial € alto. Portanto,

devem ser considerados quando do processo de identificacdo da informacdo que da

vantagem econdmica. A saber:

a) custos da empresa,

b) nivel de capacidade e planos de expanséao;

c) estratégias de marketing;

d) precificagao de produtos (precos e descontos);
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e) principais clientes e descontos assegurados;

f) salarios de funcionarios;

g) principais fornecedores e termos de contratos com eles celebrados;

h) informagBes ndo publicas sobre marcas e patentes e Pesquisa e

Desenvolvimento (P&D);

i) planos de aquisicdes futuras;

j) estratégias competitivas.

No tocante a prova da titularidade (a quem pertence a informacao), ela se da
por meio de contratos, termos e acordos escritos. No terceiro aspecto, 0 aviso de
confidencialidade acerca da informacdo deve ter sido noticiado a outra parte pelo
titular, e isso pode ocorrer, por exemplo, ao gravar os documentos com 0s termos
‘confidencial” ou “proprietario”, possuir uma lista das informacdes que s&o
consideradas secretas etc. Ja 0 acesso, significa a demonstracéo de que a informacao
nao foi obtida de forma independente, ou seja, ela foi acessada pela parte infratora.
(HALLIGAN; WEYAND, 2016).

Por outro lado, a protecdo também se da através do refor¢o da seguranca da
empresa, tanto externa quanto interna. A seguranca das informacdes em face de
terceiros de fora da empresa é evitada por meio de processos de educacéao interna,
isso quer dizer que todos os colaboradores, socios, acionistas, dentre outros,
precisam identificar, compreender e saber como agir em relagdo a informacgao
protegida. Os exemplos trazidos pelos autores sédo: i) divulgacdo descuidada ou
inadvertida, em feiras, conferéncias, chamadas de vendas, entrevistas; ii) divulgacdes
desprotegidas para clientes em potencial, funcionarios contratados, empregadores em
potencial; iii) discussdo de informacdes proprietarias entre colaboradores em locais
publicos; iv) erros na transmissédo de informacdes proprietarias nos e-mails e pela
internet; v) descarte descuidado de documentos de registros da empresa,
computadores e midia de armazenamento. (HALLIGAN; WEYAND, 2016).

Em complementariedade, entender como os segredos sao perdidos € um
caminho importante para a criacéo de estratégias e solucdes, de forma que a fuga nao
mais ocorra. Para os autores (HALLIGAN; WEYAND, 2016), as seguintes perguntas
devem ser objeto de reflexao:

i.  Quais sdo as maneiras mais Obvias de coletar informac¢des confidenciais
de fora da empresa?

i. A empresa implementa um cracha ou outro procedimento de
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identificacdo e aplica rigorosamente esses procedimentos de
identificacéo para funcionarios e convidados?

iii. Os convidados sao sempre acompanhados nas instalagcbes da
empresa?

iv. As cameras, inclusive as de celulares, relégios e outros aparelhos
eletrbnicos, séo proibidas nas instalacbes da empresa?

v. A empresa possui lixeiras para descarte de documentos e trituragéo de
documentos no local?

vi. As senhas sao obrigatorias para acesso a todos os computadores da
empresa e existe um processo em vigor para garantir que sejam
alteradas regularmente?

vii.  Os funcionérios sao proibidos de usar computadores externos, como
seus proprios laptops ou computadores domésticos, para lidar com
informacdes proprietarias da empresa?

A existéncia, titularidade, o aviso e 0 acesso sao elementos que devem ser
trabalhados dentro de politicas internas de protecédo dos segredos da empresa. Para
R. Mark Halligan (WIPO, 2022c) quatro etapas, exatamente nessa ordem, devem ser
seguidas na elaboracéo da politica de protecdo: 1) Identificacdo; 2) Classificacéo; 3)
Protecdo; e 4) Valoracdo. Para ele, o grande erro das empresas € iniciar seu
planejamento pelo item 3, ou seja, tentar proteger aquilo que elas ainda desconhecem,
0 que pode ser fatal na hipotese de o sistema falhar.

Seguindo Halligan e Weyand (2016), o processo de identificacdo se inicia com
um inventario de tudo aquilo que pode ser considerado um segredo pela empresa,
sendo que o levantamento pode ser feito pelos proprios empregados e revisado por
um responsavel geral. Referido inventario deve seguir trés passos: (a) providenciar
treinamento para os colaboradores sobre o que € o segredo para que eles possam
distinguir esses bens de outros tipos de informacéo; (b) coletar com os colaboradores
uma lista de potenciais conhecimentos que devem ser mantidos em segredo; (c)
passar por um processo de revisao (HALLIGAN; WEYAND, 2016).

Apés a identificacdo dos bens protegidos por segredo, eles precisam ser
classificados, ou seja, € necesséria uma indicacdo da sensibilidade daquela
informacgéo que guiara suas formas de tratamento e niveis de protecéo. Pooley (2015),
Halligan e Weyand (2016) recomendam que o0s niveis de protecdo n&o sejam

complexos e ndo tenham muitas variagfes, o ideal € que a classificacdo aplicada
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especificamente aos segredos seja de trés niveis, sendo que os mais frequentemente

”» “

utilizados sao “confidencial’, “secreto” e “ultra secreto”, de modo que para cada nivel
deve haver uma estrutura de medidas de seguranca, regras de distribuicdo, de
compartilhamento, transporte, transmissdo, além de controles de acesso e

monitoramento/rastreamento das informacdes.

Apos a classificacdo dos segredos, a empresa devera criar seus mecanismos
de protecdo, a depender do seu negdcio e dos riscos envolvidos. Halligan (s.d., s.n.)
cita algumas formas de proteger o segredo:

* notificar o destinatario de segredos comerciais, de preferéncia por escrito,
de que as informacdes sdo proprietarias e que as informac¢des ndo devem ser
divulgadas ou usadas pelo destinatario em seu beneficio ou de terceiros sem
0 consentimento expresso do proprietario do segredo comercial.

* Celebrar acordos de confidencialidade e ndo divulgagdo com funcionarios e
terceiros.

» Estabelecer e manter politicas de confidencialidade escritas a serem
distribuidas a todos os funcionarios.

« Estabelecer e manter politicas e procedimentos de supervisédo para evitar a
divulgacdo inadvertida de segredos comerciais em publicacdes escritas,
seminarios, palestras ou em feiras comerciais por funcionarios.

* Instituir as precaugdes gerais de seguranca fisica, como cercar o perimetro
das instalacdes da empresa, limitar o nimero de entradas e saidas, usar
portas com alarme ou travamento automatico, contratar pessoal de
seguranca fora do expediente.

* Instalar sistemas de controle de visitantes.

* Manter o acesso a segredos comerciais apenas quando necessario.

« Estabelecer ingredientes ou dados codificados secretamente.

» Departamentos separados da empresa.

» Separar os componentes de um segredo comercial entre departamentos
e/ou funcionérios da empresa para que cada um tenha apenas uma peca do
guebra-cabeca.

* Manter gavetas ou areas para documentos e desenhos secretos separados
e trancados.

+ Carimbar documentos e desenhos CONFIDENCIAIS ou PROPRIETARIOS.
* Inserir acordos de sigilo do fornecedor.

« Estabelecer barreiras fisicas para impedir a visualiza¢do n&o autorizada de
tecnologia de processo proprietéria.

* Instalar placas de MANTENHA A DISTANCIA ou APENAS PESSOAL
AUTORIZADO nos pontos de acesso a areas sensiveis local e ter uma
politica de fiscalizag&o.

» Estabelecer e manter regras e regulamentos escritos que proibam os
funcionarios de permanecerem na empresa apos 0 expediente sem
permissao expressa de pessoal devidamente autorizado.

« Estabelecer e manter regras e regulamentos que exijam que os funcionarios
permanecam em &reas controladas em seus postos de trabalho.

 Exigir que os funcionéarios usem crachas de identificagdo ou carreguem
cartbes de identificacéo.

» Exigir procedimentos de saida/entrada para acesso e devolugdo de
materiais confidenciais.

* Reproduzir apenas um numero limitado de documentos confidenciais e
manter procedimentos para coletar todas as copias ap0s 0 uso.

» Exigir cddigos ou senhas de autorizagdo para acesso a copiadoras e
computadores. O uso de chave e acesso a dados de computador
criptografados para controlar o roubo de informacdes secretas armazenadas
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em computador exige que os coédigos de seguranca sejam alterados
regularmente.

» Estabelecer e manter politicas e procedimentos para descarte de
documentos proprietarios em grandes lixeiras trancadas e/ou trituradoras de
uso.

* Estabelecer e manter uma politica e pratica para aconselhar os funcionarios
da empresa, regularmente, sobre os segredos comerciais da empresa e
informacgdes comerciais confidenciais.

* Estabelecer um canal de comunicacéo para que os funcionarios denunciem
anonimamente atividades suspeitas. (traducao livre)*°.

Somados aos itens previamente abordados, Halligan e Weyand (2016)
investigam alguns cenarios do mundo real e convidam as empresas para algumas

reflexdes quando da elaboracédo de suas politicas internas:

a) No primeiro cenario, sdo consideradas as apresentacdes de produtos e
servicos para um atual ou potencial consumidor: os profissionais que fardo a
apresentacao estéo instruidos sobre os limites das informacdes que poderdo
ser discutidas? Foi definido pela empresa quais as informacdes podem se
tornar publicas? Ou eles estdo autorizados a compartilhar qualquer tipo de
conhecimento para impressionar os consumidores?

b) No segundo cenario, sdo consideradas apresentacbes em conferéncias,

simpdsios, dentre outros, direcionados ao publico da mesma atividade da

49 “Notify the recipient of trade secrets, preferably in writing, that the information is proprietary and that
the information is not to be disclosed or used by the recipient for the recipient’s benefit or the benefit of
others without the express consent of the trade secret owner. « Enter confidentiality and non-
disclosure agreements with employees and third-parties. « Establish and maintain written
confidentiality policies to be distributed to all employees. ¢ Establish and maintain oversight policies
and procedures to prevent the inadvertent disclosure of trade secrets in written publications, seminars,
speaking engagements, or at trade shows, by employees.  Institute overall plant physical security
precautions, such as fencing the perimeter of the company premises, limiting the number of entrances
and exists, using alarmed or self-locking doors, hiring after-hours security personnel. ¢ Install visitor
control systems. « Maintain access to trade secrets on a need-to know basis only. « Establish secretly
coded ingredients or data. * Separate departments of the company. * Separate components of a trade
secret between or among departments and/or company personnel so that each has only a piece of the
puzzle. « Keep drawers or areas for secret documents and drawings separated and locked. « Stamp
documents and drawings CONFIDENTIAL or PROPRIETARY. « Enter vendor secrecy agreements.

« Establish physical barriers to prevent unauthorised viewing of proprietary process technology. ¢
Install KEEP OUT or AUTHORISED PERSONNEL ONLY signs at the access points to sensitive areas
of the plant, and have a policy of enforcement. « Establish and maintain written rules and regulations
prohibiting employees from remaining in the plant after hours without express permission from
properly authorised personnel. « Establish and maintain rules and regulations requiring employees to
stay in controlled areas about their work stations. « Require employees to wear identification badges or
carry identification cards. « Require sign out/sign in procedures for access to and return of sensitive
materials. « Reproduce only a limited number of sensitive documents and maintain procedures for
collecting all copies after use. * Require authorised codes or passwords for access to copying
machines and computers. Use key and encrypted computer data access to control theft of secret
computer-stored information requires that security codes be changed regularly. « Establish and
maintain policies and procedures for discarding proprietary documents in large locked bins and/or the
of use shredders. « Establish and maintain a policy and practice for advising company employees, on
a regular basis, regarding the company’s trade secrets and confidential business information. ¢
Establish an 800 number for employees to anonymously report suspicious activitiess.”
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empresa, para fins de pesquisa e desenvolvimento: as pessoas que fardo a
apresentacdo em nome da empresa estao instruidas sobre as informacdes que
nao podem ser compartilhadas? Essas pessoas assinaram acordos de
confidencialidade? As apresentagfes foram revisadas por responsaveis pelo
gerenciamento das informacdes sigilosas? Ou eles estdo autorizados a
compartilhar qualquer tipo de informacao?

c) No terceiro cenério, a equipe de vendas diretas ao consumidor € levada em
consideracao: o quanto a equipe conhece sobre informacgdes confidenciais? H&
instrucdo clara sobre o compartihamento dessas informacdes com o0s
consumidores, ou qualquer acdo pode ser compartilhada desde que a venda
seja efetivada? Caso exista o compartiihamento de informacdes, ela ocorre
apenas apos a assinatura de um termo de confidencialidade?

d) O guarto cenario € somado ao terceiro, a hipotese de visita do cliente na
empresa: a entrada do cliente foi registrada e pode ser rastreada? Existem
informacdes sigilosas nos ambientes que o cliente visitara? Os funcionérios
foram orientados sobre o0s procedimentos a serem adotados durante as visitas?
Fotos e publicacdes em redes sociais sao permitidas?

e) O quinto cenario € a entrevista de emprego: o que € compartilhado e
apresentado ao candidato? As responsabilidades da vaga podem ser
integramente compartilhadas? A equipe que entrevistard o candidato esta
devidamente instruida sobre o compartilhamento de informacdes sensiveis?
Sempre lembrar que apés a entrevista, o candidato podera retornar ou ir para

um competidor.

Os cenérios representados acima séao ilustrativos de situacdes cotidianas que
podem levar uma empresa a dissipar um conhecimento que lhe gera vantagem
competitiva. No entanto, especialmente na contemporaneidade, em modelos de
negocios digitais, extraterritoriais, baseado em usos de sistemas e em colaboracéo,
uma especial atencdo deve ser direcionada para determinadas caracteristicas, como
0 uso de dispositivos eletrénicos interna e externamente (quais sistemas de seguranca
estdo implantados nesses dispositivos?); a existéncia de senhas pessoais para
acesso aos sistemas, bem como sua atualizacdo constante (é possivel implantar um

sistema de dupla autenticacido? E possivel implantar o uso de biometria?); o uso de
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dispositivos pessoais (laptops, smartphones etc.) deve ser evitado ao maximo
(POOLEY, 2015).

Da mesma forma que Halligan, o autor Juliano Rossi (2018) entende ser
condicao essencial a identificacao inicial do conhecimento considerado valioso. Essa
necessidade é inerente a efetiva gestdo do conhecimento relacionada a eficacia
organizacional, a qual é dividida em: a) a capacidade de infraestrutura de
conhecimento (tecnologia, estrutura e cultura); b) a capacidade de processos de
conhecimentos (aquisicdo, conversao, aplicacdo e protecdo). Sob a perspectiva de
Gold, Malhotra e Seagars (2001 apud ROSSI, 2018, p. 40), no campo da protecao, a
empresa deve se estruturar contra o uso ilegal ou inapropriado do conhecimento da

organizagéo, mantendo alguns processos:

(a) contra o uso inadequado dentro da organizacdo; (b) contra o uso
inadequado fora da organizac¢éo; (c) contra o furto originério da organizagéao;
(d) contra o furto originario de fora da organizacdo; (e) encorajamento de
protecdo do conhecimento; (f) restricdo de acesso a algumas fontes de
conhecimento; (g) politicas e procedimentos para proteger os segredos
empresariais; (h) valorizacdo da prote¢do do conhecimento incorporado nos
individuos; (i) identificacdo clara do conhecimento restrito; e (j) comunicac¢éo
clara sobre a importancia da protecéo do conhecimento.

Outros diversos topicos podem surgir na busca pela protecdo do
conhecimento empresarial, tal como destacado previamente, por trata-se de um
processo particular e peculiar para a empresa e seu negécio. No entanto, um item que
deve ser destacado no planejamento, para qualquer tipo de companhia, é o
treinamento de seus colaboradores. Isso porque, a maioria dos casos de vazamento
de informacdes acontece de dentro da empresa, e eles ocorrem por conta de
negligéncia e nao dolo (intencao de violar) (POOLEY, 2015), o que pode ser evitado
com educacdo e mudanca de cultura. Para tanto, é preciso que 0 processo seja
inclusivo, ou seja, todas as pessoas da companhia devem participar do treinamento,
nao apenas aqueles que terdo acesso a informacdes sensiveis; 0 processo de
treinamento precisa ser interessante e o treinamento ndo pode ser pontual, mas um
processo continuo, seguido, por exemplo, de dicas em e-mails, historias, lembrancas
etc. (POOLEY, 2015).

Assim, criar um plano de protecao e como consequéncia instrumentalizar esse
plano em orientacdes/politicas internas e contratos/acordos entre as partes, séo

mecanismos que indicam os esfor¢os razoaveis da empresa para proteger o segredo,
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indicam o préprio segredo que se protege, além de possibilitar a criacdo de condutas

a serem tomadas em caso de violacao.

Segundo os autores analisados, a protecdo do segredo empresarial pode se
dar por diversas medidas, mas todas elas séo preventivas. As providéncias indicam a
criacdo de mecanismos internos de identificacdo do segredo empresarial, realizacéo
de acordos, termos e contratos especificos, desenvolvimento de planos de protecao

interna e externa da informacgéo e promocéo de educacao em torno do tema.

Apesar da convergéncia nas indicacfes analisadas, a legislacao brasileira ndo
aponta de forma especifica como os segredos empresariais sdo protegidos em ambito
nacional. Como visto, o art. 195 da LPI dispde sobre as consequéncias da violacao de
um segredo, por meio do qual é possivel identificar 0 que é protegido e o0 que nao é
protegido pela lei nacional. Com essa compreensdo, 0S mecanismos de protecao
podem ser desenvolvidos tendo por base o préprio conceito auferido sobre o instituto,
exposto previamente.

Assim sendo e considerando que a protecao do segredo empresarial nacional
tem uma amplitude quando comparada com as legislacdes trazidas pelos autores
analisados, e que essencialmente consideram as mesmas caracteristicas para
identificar o que esta fora da protecéo legal, as orientacdes trazidas até aqui podem
ser consideradas dentro do ambiente brasileiro, com limitacdes especificas
relacionadas as peculiaridades legais do sistema nacional em cada recomendacao,
especialmente relacionadas aos contratos/acordos. ISso porque, para nao incorrer em
clausulas nulas, abusivas ou que gerem indenizacdes, 0s contratos, termos e acordos
devem ser desenvolvidos seguindo outras legislacées nacionais para além das regras
do segredo.

N&o é pretensdo desta pesquisa o estudo aprofundado das clausulas e/ou
contratos de ndo concorréncia, confidencialidade entre outros, mas sim a indicacéo
desses itens como mecanismos de protecdo do segredo empresarial da empresa,
lembrando a necessidade de observacao das regras especificas aplicaveis ao caso
concreto, sob pena dos contratos ndo servirem para os fins propostos.

No tocante a clausula de n&o concorréncia, em linhas gerais:

resulta no compromisso de uma parte ndo competir com a outra em
determinado ramo de negécio, caso venha a se desvincular daquela ou,
ainda, em menor escala, caso a relagao estipulada em determinado contrato
sejatdo intensa e vinculante que o acesso as informacdes trocadas realmente
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estratégicas exige um maior comprometimento em relacdo a exploracao
pelas partes de um determinado ramo de negécios. (OLIVERIO, 2016, p. 63).

A adocéo da clausula ou contrato de ndo concorréncia faz sentido para proteger
o segredo empresarial na medida em que evita que a informacéo confidencial que
precisou ser compartilhada para o desenvolvimento de determinada relacdo seja
utilizada em beneficio préprio ou de terceiro, em prejuizo do titular que investiu e
desenvolveu o privilégio.

Contudo, ao adotar a recomendacdo de insercdo da clausula de ndéo
concorréncia, ndo se deve perder de vista que se trata de uma restricao a liberdade
de trabalho (ao livre exercicio da profissdo), e apesar da Consolida¢do das Leis do
Trabalho (CLT) néo ser expressa em relacdo ao tema, ao prever uma clausula de ndo
concorréncia em um contrato de trabalho ha que se demonstrar: a) a necessidade
dessa restricdo (justificativa de que a restricdo € necessaria, por exemplo, em
decorréncia do segredo empresarial); b) delimitacdo das atividades abrangidas (n&o
pode ser genérica, indeterminada, abrangendo todo e qualquer trabalho); c) os limites
espaciais da restricao (delimitacdo geografica); e d) os limites temporais da restricao
(o prazo de aplicacao da clausula). (MALLET, 2009).

Além das indica¢gBes supramencionadas, o empregado deve ser compensado
pela ndo concorréncia. A exigéncia também néo esta expressa na legislacdo, mas
erige do direito comparado como fonte de preenchimento das lacunas legais (artigo
8° da CLT), como também da regra geral de equilibrio entre a obrigacdo imposta e a
contrapartida, como desdobramento do artigo 157 cumulado com o artigo 421, ambos
do Cadigo Civil (CC).

Como a licitude das clausulas de ndo concorréncia e seus limites sdo
construcdo doutrinéria por meio do direito comparado e outras legislacdes brasileiras,
importante entender como os tribunais superiores se manifestam em relacao ao tema.
Sobre a validade da previsdo nos contratos de trabalho, o Tribunal Superior do

Trabalho (TST) tem o seguinte entendimento:

A clausula de ndo concorréncia é a obrigagcdo pela qual o empregado se
compromete a ndo praticar pessoalmente ou por meio de terceiro ato de
concorréncia para com o empregador, tratando-se, pois, de uma obrigacéo
de natureza moral e de lealdade. Essa pactuagdo especial no contrato de
trabalho, inserta no ambito da esfera dos interesses privados do empregador
e do empregado, deve ser considerada valida, levando-se em consideracao
a boa-fé e a razoabilidade contratual. A previsdo de ndo concorréncia impde
obrigacdes reciprocas para as partes e deve ser regulamentada a fim de que
possa gerar efeitos tanto para o empregador quanto para o empregado no
caso de descumprimento. (TST - AIRR: 114968720135010205, Relator: José
Roberto Freire Pimenta, Data de Julgamento: 26/11/2019, 22 Turma, Data de
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Publicacdo: DEJT 21/02/2020).

Da mesma forma, em relacdo aos limites da insercdo da clausula de néo
concorréncia nos contratos de trabalho, o TST tem se pronunciado de forma a exigir
a estipulacdo da limitacdo territorial, vigéncia por prazo certo e determinado e a

compensacéo ao empregado:

A estipulacdo da clausula de ndo concorréncia apds a rescisdo contratual
depende da observancia dos seguintes requisitos: limitacdo temporal,
limitacdo geogréfica e indenizagdo compensatoria pelo periodo referente a
restricdo. No caso, o Tribunal Regional registrou expressamente que a
clausula de ndo concorréncia ndo estipulou limitacéo territorial ou previséo de
qualquer espécie de remuneragédo a autora. Consignou, ainda, incontroverso
gue a reclamante ndo recebeu compensacdo pela restricdo de sua liberdade
de trabalho, bem como ndo houve qualquer contraprestacao pelo periodo da
restricdo, uma vez que a sua recolocagdo no mercado de trabalho néo
ocorreu por conta do outplacement fornecido pela reclamada, tendo em vista
que sequer concluiu o curso realizado pela empresa De Bernt Consultoria.
Nesse contexto, correta a decisdo recorrida ao concluir pela invalidade da
clausula de ndo concorréncia. (TST - ARR: 2170520105090006, Relator:
Claudio Mascarenhas Brandao, Data de Julgamento: 03/05/2017, 72 Turma,
Data de Publicagdo: DEJT 12/05/2017).

Por outro lado, ndo é dado olvidar que a limitagdo temporal do exercicio de
um trabalho, profissdo ou oficio serd efetivada em situagdes excepcionais,
garantindo-se ao trabalhador, durante a abstencdo, o direito a uma
retribuicdo/indenizacdo, coma qual mantera seu status social. Ademais, o
trabalhador ndo estar impedido de exercer seu oficio, trabalho ou profisséo
em outras atividades que n&o impliguem concorréncia em relagdo ao ex-
empregador” (Repertério Jurisprudéncia RJ2 N° 13/99). (TST - AIRR:
21273020115020070, Relator: Renato De Lacerda Paiva, 12 Turma, Data de
Publicacéo: 05/11/2018).

Apesar da orientagdo no ambito trabalhista, hd entendimento diverso no tocante
a necessidade de compensacdo quando do uso da clausula de ndo concorréncia,
mesmo em situacdo de relacdo de emprego, quando a limitacdo do exercicio do
trabalho € tdo individual que ndo impede o exercicio da funcao do trabalhador. No
caso analisado, houve previsao expressa de que o empregado nao poderia trabalhar
em empresa concorrente determinada pelo prazo de dois anos, para preservar

segredo industrial, motivo pelo qual a necessidade de indenizacéo foi afastada.

No mais, o TJSP, ao reconhecer a validade da clausula questionada, decidiu
em conformidade com a jurisprudéncia desta Corte, que considera "validas
as clausulas contratuais de nao-concorréncia, desde que limitadas espacial e
temporalmente, porquanto adequadas a prote¢cdo da concorréncia e dos
efeitos danosos decorrentes de potencial desvio de clientela - valores
juridicos reconhecidos constitucionalmente” ((REsp 1203109/MG, Rel.
Ministro MARCO AURELIO BELLIZZE, TERCEIRA TURMA, julgado em
05/05/2015, DJe 11/05/2015). (STJ - AREsp: 624475 SP 2014/0281413-8,
Relator: Ministro ANTONIO CARLOS FERREIRA, Data de Publicacdo: DJ
25/11/2019).

Dessa forma, para o uso da clausula de ndo concorréncia nos contratos de
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trabalho como medida protetiva do segredo empresarial, a recomendacédo € que se

avalie o caso individualmente e se tenha em consideracéo:

Quadro 10: Clausula de ndo concorréncia nos contratos de trabalho

Por que a restricao é
necessaria?

— Qual é arestricdo?

Clausula de ndo
concorréncia nos Limite de tempo
contratos de trabalho

Limite de espago —
(territério) Exigida, quado a
restricdo é ampla

Compensacao

financeira N&o exigida, quando a

restricdo ndo impede o
exercicio da profissao
(risco alto)

Fonte: elaborado pela autora.

Ja no tocante a clausula de ndo concorréncia aos contratos celebrados fora da
esfera trabalhista, como por exemplo os contratos de franquia, contrato de

transferéncia de know-how, acordo de socios, dentre outros, a exigéncia da

7

compensacdo financeira é afastada. Nesses casos, 0s critérios sdo: a) aspecto

temporal; b) limite material; ¢) questao do espaco.

Uma vez ndo observada na clausula de ndo concorréncia os critérios legais
(o aspecto temporal, o limite material e a questdo do espaco), impde-se
reconhecer parcialmente a sua abusividade, com a sua readequacao dentro
dos critérios acima estabelecidos. (STJ - REsp: 1627810 RS 2014/0178864-
6, Relator: Ministro MARCO BUZZ|, Data de Publicagdo: DJ 01/10/2020).

Apesar disso, existem decisdes que analisam a existéncia dos critérios

temporais e espaciais, suficientes para validar a previsao contratual:

No que concerne a clausula de restricdo a concorréncia existente no Acordo
de Acionistas, cabe destacar que a orientacdo jurisprudencial do Colendo
Superior Tribunal de Justica € no sentido de que tais clausulas sé&o
excepcionais, ja que vigora, em nosso ordenamento juridico, os principios da
livre iniciativa e da livre concorréncia (art. 170, caput e inciso 1V, da CF/88),
podendo haver restricbes contratuais a livre concorréncia, desde que com a
delimitacdo expressa da zona espacial e temporal. (TJ-DF
07042601220208070001 1426615, Relator: GISLENE PINHEIRO, Data de
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Julgamento: 01/06/2022, 72 Turma Civel, Data de Publicacdo: 06/06/2022).

Como os critérios dependem do caso concreto, opta-se neste estudo a orientar
gue a clausula de ndo concorréncia seja utilizada de forma a preencher os requisitos
da limitacdo temporal, espacial e material, sem desconsiderar a importancia do

entendimento da restricao imposta.

Quadro 11: Clausula de néo concorréncia em relacdes empresariais

— Por que a restricao é necessaria?

—— Qual é a restricdo?

Clausula de nao concorréncia em
relacbes empreariais

— Limite de tempo

— Limite de espaco

Fonte: elaborado pela autora.

Assim sendo, a clausula ou o contrato de ndo concorréncia (ndo competicao) é
item fundamental para a protecdo do segredo empresarial e deve ser incluida quando
da elaboracdo dos documentos que regem relacdes de trabalho e relacdes
empresariais. Contudo, para que a clausula tenha eficiéncia pratica é preciso observar
as limitacbes em ambito nacional, destacadas nos quadros acima.

Em conjunto com a clausula/contrato de ndo concorréncia, na pratica, € comum
a previsdo da clausula de nao solicitacdo ou néo aliciamento (non solicitation), que
significa incluir em um contrato uma previsdo para proibir que a parte que se

comprometeu:

contrate, negocie ou até mesmo entre em contato com empregados da
empresa oposta (ex-colegas), clientes ou parceiros comerciais que este
individuo ou empresa mantém ou teve relacionamento em virtude da sua
atuacgdo, bem como acionistas, sécios, diretores, empregados ou prestadores
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de servico, com 0 objetivo de realizacdo de contratacdo ou criacdo de
gualquer tipo de negdécio. (OLIVERIO, 2016, p. 63).

Para Oliverio (2016), tanto a clausula de ndo concorréncia quanto a de nao
solicitacdo estao restritas para alguns tipos contratuais, como contratos de trabalho
de executivos do topo das organizacdes, contratos de investimento e/ou subscricao
de agles, contratos cuja parceria comercial seja bastante estreita e questdes
temporais.

Todavia, como visto anteriormente, é possivel a aplicacdo da clausula de néo
concorréncia em outros tipos contratuais, mas limitacbes e condi¢cdes especificas
devem ser observadas, sob pena de nulidade. Sobre a inser¢do da clausula de nao
solicitacdo em contratos de trabalho a possibilidade esta amparada pelo Artigo 444 da
CLT, que dispbe sobre a liberdade das partes em estipular sobre a relacdo desde que
nao influa negativamente nas regras de protecdo ao trabalho. J4 nas demais relacbes
civis, a autonomia das vontades é ainda mais ampla, mas sempre encontra limites
constitucionais fundados na livre concorréncia.

Contudo, é fundamental destacar que o aliciamento e suborno de funcionarios
€ uma categoria de concorréncia desleal, ao lado do uso de meios tendentes a criar
confusdo, prejudicar a reputacdo de negdcio alheio, divulgar ou explorar segredos, e
violar contratos, de maneira que o aliciamento, se comprovado, € hip6tese de ilicito
civil e criminal. (Camelier da Silva, 2013). Por esse motivo, a clausula de néo
solicitacdo, apesar de prudente quando da criacdo de mecanismos de protecdo do
segredo, quando praticado o aliciamento, estar-se-a perante um ato de deslealdade
comercial, agravado pelo descumprimento contratual, que podera prever multa e
indenizacao ao prejudicado.

Ja no tocante a clausula ou contrato de confidencialidade, conhecida no
ambiente de negécios pela sigla em inglés NDA (non disclouse agreement), é um
instrumento bastante utilizado em ambientes de inovacao justamente no intuito de
proteger ideias, protétipos, dentre outros elementos que geram vantagem competitiva
para a empresa. No entanto, a insercao da clausula de confidencialidade nas relacdes
empresariais, e até mesmo nas relacdes trabalhistas, € menos restritiva do que a
utilizacdo da clausula de nao concorréncia (OLIVERIO, 2016), ndo por iSSo € menos
importante.

Na pratica, muitas empresas adotam o uso das clausulas e/ou contratos de

confidencialidade para protecao de informacdes sigilosas, 0 que deve ser incentivado,
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mas seus termos e condi¢cdes ainda sdo padronizados e genéricos, muitas vezes as
minutas sdo baixadas da internet e adotadas com vicios que podem custar a
seguranca da informacédo. Por esse motivo, a ado¢do da cldusula e/ou contratos de
confidencialidade deve ser pensada e desenvolvida estrategicamente caso a caso,
em funcéo daquilo que se pretende proteger.

Segundo o estudo de Oliverio (2016), ao usar clausulas e/ou contratos de
confidencialidade deve se ter em mente que o instrumento contemplard ndo s6 a
divulgacédo da informacgéo, mas também o uso dessa informacao pela parte receptora,
motivo pelo qual o documento deve prever limites sobre a extensédo da permisséo e
obrigacdes de “nao fazer”, como por exemplo o de nado divulgar a informacéo para
terceiros. O autor também indica que o documento deve ser o mais especifico
possivel, “quanto melhor a definigdo e o espoco, melhor a garantia de protecéo contra
a apropriagao pela parte receptora ou por terceiros em geral”. (OLIVERIO, 2016, p.
57).

Seguindo a proposta de Olivério (2016), além da definicdo especifica do escopo
da protecdo, a clausula e/ou contratos de confidencialidade devem indicar o que uma
parte vai entregar a outra a titulo de informacéo confidencial, bem como a finalidade
desta entrega e as consequéncias de eventual desvio. Importante destacar, para que
seja possivel a especificacdo da informacgéo no instrumento contratual o titular deve
ter passado previamente pela identificacdo dos seus elementos protegidos, ao
contrario ndo tera condi¢cdes de proceder com a delimitacdo necessaria, 0 que resulta
em documentos genéricos e fracos em termos de protecao.

Outros pontos fundamentais que precisam estar presentes nas
clausulas/contratos de confidencialidade diz respeito a definicdo de como (meios) a
informacdo ser4 compartiihada e quais hipoteses excluem a obrigagcdo de
confidencialidade, que costumam ser definidas com base na legislacdo nacional: (i) a
informacéo ja em dominio publico; (ii) quando a informacéo ja era conhecida pela outra
parte, a qual teve acesso por meios licitos; e (iii) quando houver requisicdo de
divulgacao por autoridade publica. (OLIVERIO, 2016).

Tomando as orientagfes de Oliverio (2016) como base, somadas a pratica da
advocacia, a elaboragéo da clausula ou contrato de confidencialidade para proteger

segredo empresarial deve ser desenvolvido com base nas seguintes perguntas:
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a) Qual informacéo sera revelada? (indicar uma ou mais informacdes que dao
vantagem competitiva para a empresa, que serdo reveladas para a parte

contréria).

b) Quem é o receptor da informacao? (se a parte que recebe a informacao € uma
pessoa juridica, quem sera a pessoa fisica indicada para o recebimento? Todos
os administradores/sécios, prepostos indicados, qualquer pessoa que trabalhe

na empresa? etc.).

c) Qualafinalidade darevelacao? (ainformacéo a ser revelada pode ser utilizada

para quando finalidade?).

d) Qual serd o meio utilizado para a revelacdo? (a informacao sera revelada por
meio oral, escrito, enviada por e-mail, acessada diretamente no computador da

empresa, por meio de compartilhamento em nuvem etc.).

e) Por quanto tempo ainformacéo sera liberada? (por quanto tempo a informacao

permanecera disponivel para ser utilizada?).

f) Como a informacédo sera restituida ao final do prazo? (com a extin¢cao do prazo

previsto no contrato, os documentos deverao ser devolvidos, eliminados?).

Quando as informacBes acima sdo detalhadas no instrumento de
confidencialidade eventual fuga ou uso indevido do conhecimento se torna

identificavel e mais facil de se comprovar.

6.3.APROPRIACAO INDEVIDA DO SEGREDO

Ainda que sejam eivados todos os esfor¢os para evitar a fuga do conhecimento,
inexistem providéncias que impecam, de maneira absoluta, que o segredo ultrapasse
as barreiras de protecdo. No caso de acesso ao segredo de forma indevida, é
importante conhecer os caminhos a serem seguidos pelo titular que teve o
conhecimento violado.

Para John G. Sprankling e Thomas G. Sprankling (2020), a apropriacao do
segredo empresarial se da quando o acesso a informacgéo se deu por meios indevidos
e/ou a divulgacdo se deu sem autorizagdo ou por pessoa que: a) usou de meios
impréprios para adquirir o conhecimento; b) no momento da divulgacéo sabia ou tinha

como saber que: deriva de pessoa ou por pessoa que usou meios inadequados de
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apropriacdo; adquiridos em circunstancias que deem origem ao dever de manter o
seu segredo ou limitar o seu uso; pela ou por pessoa que detinha o dever de manter
0 segredo; c) que adquiriu a informagéo por acidente ou erro e sabia disso.

A obrigacdo de manter o segredo pode decorrer de expressa previsdo em
contrato (geralmente, contrato de confidencialidade) ou em virtude de fatos e
circunstancias inerentes a relacdo que decorrem de lei. A divulgacdo pode ser
qualquer conduta que leve outro a conhecer o segredo. Exemplos: a) enviar e-mail
com lista de clientes; b) entregar uma copia da formula secreta; c) contar sobre uma
pesquisa malsucedida e quais foram as abordagens usadas; d) vender o protétipo do
produto. O uso, € a exploracdo do segredo de forma direta ou indireta. (SPRANKLING;
SPRANKLING, 2020).

Se for possivel provar que a informagéo foi obtida por meio de uma conduta
ilegal/irregular o titular pode requerer indenizacdo junto ao poder judiciario.
(SPRANKLING; SPRANKLING, 2020).

Para James Pooley (2015), a apropriacéo indevida ocorre quando o acesso a
informacgédo se deu por meio inapropriado, houve quebra de confiangca ou acesso
acidental. Em decorréncia, o titular pode ser indenizado.

Os autores R. Mark Halligan e Richard F. Weyand (2016) indicam que
apropriacdo indevida ocorre quando o acesso a informacdo se da por meios
inapropriados (ilicitos ou irregulares), como fraude, transgresséo, roubo, hacking,
guebra de contrato de confidencialidade, dentre outros. Os autores reforcam que para
evitar a apropriacao indevida, € preciso adotar medidas para tornar o acesso dificil;
tomar medidas para assegurar que a violacdo do segredo seja noticiada; tomar
medidas que assegurem que 0 acesso ilegal deixe evidéncias que permitam sua

identificacéo.

Na legislacao brasileira a apropriacao indevida ocorre quando o conhecimento,
informacgéo ou dados confidenciais sdo divulgados, explorados ou utilizados sem
autorizacgéo, obtidos por meios ilicitos ou a que teve acesso mediante fraude. Nesses
casos, fica configurada a concorréncia desleal, tanto sob a esfera civel quanto
criminal. (LPI). Evitar que a apropriagdo indevida ocorra é de suma importancia para
manter a vantagem competitiva baseada em conhecimento e esse trabalho é

preventivo.
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6.4.PRATICA PROFISSIONAL

Na pratica juridica, as indicacdes legais conceituais sao genéricas e de dificil
aplicabilidade pelo empresariado, até mesmo pela falta de conhecimento atinente ao
tema, motivo pelo qual & necessario trabalhar com exemplos que auxiliem o titular de
um segredo empresarial a compreender como os conceitos delineados séao aplicados
aos casos concretos e quais sdo 0s mecanismos de protecdo que podem ser
desenvolvidos para evitar a fuga do conhecimento.

Para tanto, sera utilizado como exemplo o caso levado ao poder judiciario do
Estado do Rio de Janeiro, autuado sob n° 0183261-82.2008.8.19.0001, em que se
discute a violacdo de segredo industrial e contrafacdo de catalogos. De um lado, a
parte demandante, empresa que atua na area de equipamentos e servicos para a
industria do petréleo, alega:

e ter desenvolvido catalogos comerciais que demonstram seus produtos
e servigos, 0s quais estariam sendo utilizados pela outra parte sem
autorizacao;

e que possui desenhos técnicos com informacdes e especificacdes
confidenciais, os quais teriam sido apropriados indevidamente pela
outra parte e sdo essenciais para a fabricagcéo dos produtos exibidos no
catélogo;

e que na area de atuacdo da empresa (completacdo de pocos de
petréleo) o elemento diferenciador € a orientacéo de aplicacdo indicada
no projeto, fruto do desenvolvimento tecnolégico de cada empresa.
Essas diferencas sdo demonstradas em comparacdo com projetos
diversos de outras empresas através dos desenhos esquematicos;

e Que a parte contraria esta ha pouco tempo no mercado (um ano) e nao
teria condicdes de desenvolver um catalogo tdo extenso quanto aquele
que apresenta no mercado;

e (ue varios empregados da parte demandante passaram a trabalhar
para a parte contraria, levando consigo informagdes e dados
confidenciais a que tiveram acesso por meio do contrato de trabalho.

Com essas alegacdes, a demandante solicita ao judiciario:

e (ue a parte contraria se abstenha de divulgar, explorar ou utilizar, para

gualquer finalidade, o catalogo e os desenhos técnicos elaborados a
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partir de suas informacdes confidenciais assim como qualquer outro tipo
de desenvolvimento que tenha dele originado ou originado de todo tipo
de conhecimento, informacéo ou dados confidenciais;

busca e apreenséo nos estabelecimentos de toda e qualquer cépia fisica
ou eletrbnica ou em midia dos catalogos, desenhos técnicos e
esquematicos, qualquer tipo de conhecimento, informacdo ou dado que
esteja em posse indevida,;

condenacdo para retirar de circulacdo qualquer produto ou servico
advindo da violacdo, sob pena de multa diaria;

condenacédo ao pagamento de indenizagao decorrente da violacgéo.

De outro lado, a empresa demandada se defende alegando:

gue os desenhos de produtos estavam em dominio publico e jamais
foram tratados pela parte demandante como confidenciais;

gue participou de programa de nacionalizacdo de produtos de
completacdo de pocos com aplicacao de engenharia reversa;

nunca existiu termo de confidencialidade entre a demandante e seus
funcionarios e fornecedores;

0 acesso ao material se deu de forma licita, de forma contratual, onde
se deu acesso as informacdes, estabelecendo-se clausula de néo
concorréncia por prazo determinado, ja ultrapassado;

os catédlogos foram desenvolvidos com base em material em dominio

publico e a disposicao das informacgdes seguem padrdo de mercado.

A deciséo do processo, tomada apés a busca e apreensao de documentos na

empresa demandada e posterior a realizacdo de pericia técnica, foi no seguinte

sentido:

os documentos apreendidos demonstram que todos os desenhos
técnicos utilizados para fabricacdo de equipamentos tém o nome da
empresa demandante e estdo gravados com o termo “copyright”;

gue alguns dos documentos podem ter sido acessados quando da
formalizacao de contrato de transferéncia de tecnologia entre as partes,
mas quando do seu encerramento, a demandante declarou que “todos e
quaisquer desenhos, lista de clientes, tecnologia e todos e quaisquer

outros itens similares ou ndo e/ou documentos de qualquer natureza ou
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descricdo usados ou relacionados com a Divisdo Petroleo foram
entregues”, obtidos, portanto, de forma ilicita por violagdo da clausula
contratual;

e a prova pericial apontou que a demandante ndo fornecia a integralidade
dos projetos aos fornecedores, o que indica a preocupacao em manter
0 segredo;

e se ademandante ndo se preocupasse em manter o segredo, nao estaria
ha tantos anos no mercado com a tecnologia;

e foram encontradas em possa das demandadas relacdo de clientes e
fornecedores da demandante, sem qualquer justificativa;

e 0s desenhos e ferramentas com a mesma finalidade, fabricadas por
concorrentes diversos e constantes nos catalogos séo diferentes do da
demandante, enquanto da demandada é idéntico.

Sem querer esgotar o caso, tampouco analisar as provas produzidas no
processo, a intencdo aqui é de utilizar as informagdes publicizadas nas decisbes e
nas peticdes, acima resumidas, para exemplificar a protecado do segredo empresarial
de forma préatica.

Por meio do quadro abaixo, partindo do conceito de segredo empresarial e dos
requisitos para a sua protecdo, considerou-se 0 que a empresa demandante
conseguiu provar no processo, pontos considerados criticos em razdo deste estudo,
e medidas preventivas que poderiam ser utilizadas para evitar a fuga assim como

comprovar o direito.



Quadro 12: Analise de decisao judicial

104

SEGREDO EMPRESARIAL
(informacao, conhecimento, dados;
em conjunto apenas “informaco”)

Informacdes técnicas e orientacdes — desenhos

Informacdes técnicas e
orientacdes — desenhos

Informacdes técnicas e
orientacdes — desenhos

REQUISITOS
DE PROTECAO

NAO
PROTEGIDO

Constatacéo (provas)

Protecdo

Pontos criticos

Ampliagdo da protecédo

Ser confidencial

Conhecimento
geral (dominio
publico)

os desenhos e
ferramentas com a
mesma finalidade,
fabricadas por
concorrentes diversos e
constantes nos
catalogos sao
diferentes, enquanto o
da demandada é
idéntico (declaragéo de
experts)

A protecdo ocorre na
medida em que nao
foram localizados no
conhecimento geral os
mesmos desenhos,
ferramentas e
orientacdes.

Padrdo de mercado: a
alegacédo de que a
disposi¢éo das informacdes
segue uma padronizacéo do
gue é utilizado por todas as
empresas da mesma
atividade

Comprovacgéao dos gastos
financeiros, de equipe e de
tempo no desenvolvimento
da informacéo;

Garantir que 0 acesso as
informagdes ocorram
exclusivamente por
aqueles que
necessariamente devam
ter acesso a ela

Concedam
vantagem
competitiva

Seja evidente —
facilmente
determinavel

Que na &rea de atuacao
da empresa
(completacéo de pocos
de petréleo) o elemento
diferenciador é a
orientacdo de aplicagcédo
indicada no projeto,
fruto do
desenvolvimento
tecnolégico de cada
empresa. Essas
diferencas séo
demonstradas em
comparagao com
projetos diversos de
outras empresas
através dos desenhos
esquematicos;

O segredo por tras
dessas informacdes é o

Os segredos contidos
nos desenhos, quando
revelados, prejudicam a
empresa no mercado
concorrente;

Por estar ha muitos anos
sendo oferecido, ndo é
um elemento facilmente
determinavel.

Saber qual é a informacao
sensivel e de valor;

Saber as areas com lacunas
e onde pode haver a perda
dessa informacéo dentro da
empresa.

Criar um plano de a¢éo
para identificar a
informacé&o de valor para a
empresa, quais as lacunas
onde pode ocorrer a perda
da informac¢éo da empresa
e desenvolver um plano de
protecdo e de acdes a
serem tomadas caso a
fuga do conhecimento
acontega.
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elemento diferenciados
da empresa no
mercado, o que faz com
gue ela negocie
contratos mundialmente;
A tecnologia vem sendo
oferecida no mercado
h& muitos anos.

Sejam eivados
esforgos para
manter a
informacgao,
conhecimento
e/ou dados em
segredo

Acessado por
meios
adequados —
licitos (ex:
relacdo de
trabalho,
engenharia
reversa,
observacéo de
uso, obtido por
meio da literatura
etc.)

Os desenhos técnicos
continham o nome da
titular (autora) e
estavam gravados com
o termo “copyright”;

Os projetos ndo eram
fornecidos na sua
integralidade aos
fornecedores, para que
0 acesso fosse limitado;
Os contratos de
transferéncia de
tecnologia continham
clausula de nédo
concorréncia e, somado
a ela, indicavam a
confidencialidade das
informag0bes, as quais
deveriam ser
integralmente
devolvidas (e ndo
usadas).

Procedimentos de
confidencialidade
somados a clausula de
ndo concorréncia e
confidencialidade nos
contratos de
transferéncia de
tecnologia.

Auséncia de contratos
especificos com
empregados;

Acesso licito (contrato de
transferéncia de tecnologia),
apesar do uso posterior ser
ilicito;

Engenharia reversa;

Outras informag8es vasadas
(relagéo de clientes e
fornecedores)

Criar procedimentos
internos padrodes:
assinatura de contrato de
confidencialidade pelos
funcionérios; criar medidas
de seguranca do acesso
aos documentos e
informacgdes; deixar os
documentos e informacgdes
acessiveis apenas aqueles
gue precisam ter acesso;
educar os colaboradores a
respeito do assunto;
gravar os documentos com
o nivel de
confidencialidade; criar
rastreamentos dos
documentos e
informacdes.

Fonte: elaborado pela autora.
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No exemplo acima, conseguiu-se comprovar a existéncia de apropriacao
indevida de segredos empresariais essencialmente em razdo dos documentos
apreendidos, os quais continham indicacdes de titularidade e cujo acesso licito nao foi
demonstrado pela parte contraria. No entanto, a fuga do conhecimento aconteceu e
para evitar que isso tivesse ocorrido a empresa poderia ter se valido de outros
mecanismos internos, que para além de auxiliarem na comprovacao da existéncia,
titularidade, valor e apropriacdo indevida perante o poder judiciario, teriam auxiliado
na identificagcdo prévia da fuga e talvez sua cessacéo.

Tomando como base os fatos utilizados no exemplo acima, algumas medidas
poderiam evitar a fuga do conhecimento: se os desenhos técnicos, lista de
fornecedores e clientes ndo fossem acessiveis aos funcionarios que ndo precisassem
ter acesso a informacéo, ou que o acesso fosse limitado a ponto de ndo ser possivel
chegar ao resultado do que é mantido em segredo; e/ou houvesse um monitoramento
em video ou rastreamento dos documentos, caso digitais, que permitissem identificar
sua rota e utilizacao fora do ambiente da empresa; e/ou nas clausulas/contratos de
confidencialidade formalizados com terceiros houvesse a previsdo de como a
informacéo seria revelada, os receptores autorizados, a finalidade da revelacéo, o
tempo que a informacdo pode ser usada, a forma como feita a revelacdo e, em
especial, com a finalizacdo da relacdo como a informacédo € devolvida para garantir
gue néo seja utilizada indevidamente.

Na prética profissional, o que se vé, fundamentalmente em pequenas e médias
empresas, é a falta de organizacéo interna em torno do que da vantagem competitiva
ao negécio. Assim, a fuga do conhecimento ndo pode ser evitada e quando ocorre é
levada ao judiciario, sendo que muitas vezes a propria comprovacao fica

comprometida.
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7. PROPOSTA: ORIENTACAO PARA EMPRESAS PROTEGEREM O SEGREDO
EMPRESARIAL

A orientacdo proposta para as empresas protegerem o segredo empresarial
busca tornar os conceitos legais mais praticos, de forma que o operador possa dela
se valer na estruturacdo e organizacdo interna dos ativos intangiveis de valor e
efetivamente criar mecanismos e ferramentas de protecéao.

Para tanto, considerando todos os elementos do segredo empresarial
avaliados, a protecao inicia-se por uma organizacao interna da empresa, sendo o
caminho proposto: a) identificar o que deve ser protegido; b) classificar os niveis de
protecao; c) criar um plano de protecao da informacao; d) valorar essas informacdes.

No primeiro passo, o processo de identificacdo, se inicia com um inventario de
tudo aquilo que pode ser considerado um segredo pela empresa, sendo que o
levantamento pode ser feito pelos proprios empregados e revisado por um
responsavel geral. Referido inventario deve seguir trés passos: (a) providenciar
treinamento para os colaboradores sobre o0 que é o segredo para que eles possam
distinguir esses bens de outros tipos de informacao, fase essa que também auxiliara
na compreensdo pelos préprios colaboradores dos motivos pelos quais a
confidencialidade é importante e despertara um senso de responsabilidade no tocante
aos segredos; (b) coletar com os colaboradores responsaveis por cada setor e que
tenham condicfes de indicar o que € sensivel e de valor para a empresa naquele
setor, uma lista de potenciais conhecimentos que devem ser mantidos em segredo;
(c) passar por um processo de revisdo dos itens indicados como potenciais
conhecimentos que devem ser mantidos em segredo, para, por fim, criar a lista de
identificagdo final do conhecimento que sera objeto de protecdo. (HALLIGAN;
WEYAND, 2016).

A lista de informacdes pode ser categorizada, o que facilita 0 acesso e cria uma
padronizacdo da comunicacdo durante o processo de organizacdo. Um sistema
indicado para categorizacdo € o SFP (“<subject><Format> for <Product), que nao
possui traducao especifica para o portugués, mas pode ser usado da seguinte forma
FAP (“<formato><assunto> para <produto>"). (HALLIGAN; WEYAND, 2016, p. 120).
Ou seja, o conhecimento a ser protegido por segredo € nomeado segundo 0 seu
“formato” (configuracdo do conhecimento, tal como “processo”, “previsédo’,

“‘marketing”, “projeto”, dentre outros), somado ao “assunto” (assunto ao qual o
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conhecimento de refere, tal como “fabricagdo”, “negédcios”, “vendas”, “comercial’,
dentro outros), com a inclusdo da preposi¢ao “para” somada ao “produto” (item sobre
0 qual se refere o conhecimento, tal como “bebidas a base de cola”, “engenharia para
transmissao”, “moveis de jardim”, “equipamento de ressonancia magnética”, dentre
outros). Exemplificativamente, a categorizacdo resultaria nas nomenclaturas:
“Processo de fabricagdo para unidades de disco”, “marketing de negdcios para
bebidas a base de cola”, “previsdo de vendas para méveis de jardim”, “especificagao
de Engenharia para Transmissdo”, “projeto comercial para equipamentos de
ressonancia magnética”, entre outros.

Com o inventario, o processo de revisdo servira para averiguar se ha o
enquadramento como segredo empresarial dos itens identificados como diferenciais
competitivos. A averiguacdo se da por meio da andlise do conceito dissecado neste
trabalho. Ou seja, as seguinte pergunta deve ser feitas: a informacéo identificada
preenche os requisitos de protecdo? A saber: é confidencial, da vantagem competitiva,
nado é de conhecimento geral, nem facilmente determinavel?

A titulo exemplificativo, na prética, o item identificado como diferencial
competitivo, categorizado “projeto comercial para equipamentos de ressonancia
magnética”, deve passar por uma analise, seguindo 0s seguintes requisitos: (a) o
projeto comercial para equipamentos de ressonancia magnética é confidencial? (b) o
projeto comercial para equipamentos de ressonancia magnética da vantagem
competitiva? (c) o projeto comercial para equipamentos de ressonancia magnética é
de conhecimento geral ou facilmente determinavel?

Para auxiliar nesse levantamento, a empresa pode levar em consideragao
alguns fatores: (1) Até que ponto as informacdes sdo conhecidas fora da empresa.
Quanto mais extensivamente a informagé&o for conhecida fora da empresa, menos
provavel é que seja um segredo comercial protegido. (2) Até que ponto as informacdes
sdo conhecidas pelos funcionarios e outros envolvidos na empresa. Quanto maior o
namero de funcionarios que conhecem a informacgéo, menos provavel é que seja um
segredo comercial protegido. (3) A extensao das medidas tomadas pela empresa para
proteger o sigilo das informacdes. Quanto maiores as medidas de seguranca tomadas
pela empresa para manter a informacao em segredo, maior a probabilidade de que a
informacéo seja um segredo comercial protegido. (4) O valor da informacao para a
empresa e para os concorrentes. Quanto maior o valor da informacgéo para a empresa

e seus concorrentes, maior a probabilidade de que seja um segredo comercial
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protegido. (5) Os gastos da empresa (tempo, esforco, dinheiro) no desenvolvimento
da

desenvolvimento da informacdo, mais provavel é que seja um segredo comercial

informacdo. Quanto mais tempo, esforco e dinheiro forem gastos no
protegido. (6) A facilidade ou dificuldade com que as informac¢des podem ser
adquiridas ou duplicadas adequadamente por outros. Quanto mais facil for adquirir ou
duplicar as informacgdes, menos provavel que seja um segredo comercial protegido.

Ao final dessa etapa, a empresa ter4 uma lista setorizada e categorizada das

informagdes que

podem ser

protegidas por

exemplificativo, alguns itens que podem ser identificados:

segredo empresarial.

Quadro 13: Potenciais informacgdes protegidas por segredo empresarial |

Setor de pesquisa e desenvolvimento — P&D

Algoritmos

Especificagbes
guantitativas para
tomada de decisdes

Listas de componentes
necessérios para
fabricar produtos

Processos fisicos

Cadernos de Experiéncias e dados Medidas Processos mecénicos
Laboratério experimentais
Célculos Fluxogramas Modelos Processos quimicos

Cadigo fonte

Formulas

Metodologias

Processos
termodinamicos

Compostos

Férmulas matematicas e
l6gicas

Modelos de trabalho

Projetos de interface
de sistemas

Dados analiticos

Gréficos de estrutura

Modelos de
identificacio de dados

Projetos de produtos

0s tipos

Desenhos — todos Informacdes Plantas Projeto de sistemas
0s tipos proprietarias sobre
pesquisa e
desenvolvimento
Design de dados e | Informacgbes de Planos Protétipos
manuais de design | tecnologia proprietéria
Diagramas —todos | Invenc¢des Planos de engenharia Receitas

Equacdes
proprietarias

Informacdes de
fornecedores,
distribuidores e clientes

Planos técnicos

Registros de teste

Estrutura de dados

Know-how

Procedimentos e
processos de pesquisa
e desenvolvimento

Relatoérios

Fonte: elaborado pela autora.

Quadro 14: Potenciais informacdes protegidas como segredo empresarial I

Informac®es de producdo/processo

Andlises quantitativas

Planos

Analises estatisticas

Resultados de testes

A titulo
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Ciclo de vida do produto

Software

Cadigo fonte

Técnica de fabricagdo

Componentes

Especificacbes de maquinas

Definicbes

Know-how

Métodos

Metodologia

Fonte: elaborado pela autora.

Quadro 15: Potenciais informacgdes protegidas como segredo empresarial Il

Informacdes de controle de qualidade e métodos de atendimento ao cliente

Instru¢des de manutengéo

Informacdes de vendas e marketing

Manuais

Métodos

Procedimento de resolucéo de problemas

Protocolos de atendimento

Procedimento de manutenc¢éo

Registros de controle de qualidade

Fonte: elaborado pela autora.

Quadro 16: Potenciais informacgdes protegidas como segredo empresarial IV

Informacfes de venda e marketing

Andlises

Informacdes

Listas

Métodos

Planos

Procedimentos

Resultados de pesquisas

Técnicas

Fonte: elaborado pela autora.
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Apoés a identificacdo dos bens protegidos por segredo, eles precisam ser
classificados, ou seja, € necessaria uma indicacdo da sensibilidade daquela
informacdo que guiara suas formas de tratamento e niveis de prote¢do. A orientacéo
€ que os segredos sejam de trés niveis, “confidencial”, “secreto” e “ultrassecreto”, de
modo que para cada nivel deve haver uma estrutura de medidas de seguranca, regras
de distribuicdo, de compartilhamento, transporte, transmissao, além de controles de
acesso e monitoramento/rastreamento das informagoes.

Exempilo:

Identificacdo: Resultados de pesquisas do Marketing

Classificacdo: Secreto

¢ Quais medidas de seguranca serdo adotadas para os resultados
permanecerem secretos?

e Com quem serdo compartilhadas essas informacdes?

e Como serédo compartilhadas essas informag¢des?

e Como serdo realizados os controles de acesso a essas informacdes?

e O acesso, utilizagdo, compartiihamento, reproducédo etc. seréo
rastreados? Como?

Apenas com a identificacdo e a classificacao finalizadas é que sera possivel
iniciar um plano de protecéo de protecdo das informacdes, sendo que 0s mecanismos
de protecdo do segredo vao sendo criados pelas empresas a depender de suas
necessidades. Seguindo 0s passos anteriores, é praticamente um processo organico
de desenvolvimento. No entanto, algumas orientacbes podem auxiliar referido
processo (HALLIGAN, s.d., s.n.):

e notificar o destinatario dos segredos, de preferéncia por escrito, que as
informacdes sao proprietarias e que ndo devem ser divulgadas ou usadas pelo
destinatario em beneficio do destinatario ou de terceiros sem o consentimento
expresso do proprietério;

e Celebrar acordos de confidencialidade com funcionarios e terceiros;

e Estabelecer e manter politicas de confidencialidade escritas a serem
distribuidas a todos os funcionérios;

e Estabelecer e manter politicas e procedimentos de supervisdo para evitar a
divulgacdo inadvertida de segredos em publicacbes escritas, seminarios,

palestras ou em feiras comerciais;
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Instituir as precaucgdes gerais de seguranca fisica, como cercar o perimetro das
instalagbes da empresa, limitar o nimero de entradas e saidas, usar portas
com alarme ou travamento automatico, contratar pessoal de seguranca fora do
expediente;

Instalar sistemas de controle de visitantes;

Conceder o acesso aos segredos apenas quando necessario e para quem for
necessario;

Manter as informacdes acessiveis apenas no departamento em que ela é
necesséria, sempre separando as informacdes, ou seja, ndo deixar que um
funcionario tenha acesso ao segredo de forma completa;

Manter gavetas ou areas para documentos e desenhos secretos separados e
trancados;

Carimbar documentos e desenhos CONFIDENCIAIS ou PROPRIETARIOS,
usando ferramentas digitais quando possivel,

Inserir acordos de sigilo do fornecedor;

Estabelecer barreiras fisicas para impedir a visualizacdo ndo autorizada de
tecnologia;

Instalar placas de MANTENHA A DISTANCIA ou APENAS PESSOAL
AUTORIZADO nos pontos de acesso a areas sensiveis e ter uma politica de
fiscalizagao;

Estabelecer e manter regras e regulamentos escritos que proibam os
funcionarios de permanecerem no local ap6s o expediente sem permissao
expressa de pessoal devidamente autorizado;

Estabelecer e manter regras e regulamentos que exijam que os funcionarios
permanecam em areas controladas em seus postos de trabalho;

Exigir que os funcionarios usem crachas de identificacdo ou carreguem cartdes
de identificacao;

Exigir procedimentos de saida/entrada para acesso e devolugdo de materiais
confidenciais;

Reproduzir apenas um numero limitado de documentos confidenciais e manter
procedimentos para coletar todas as copias ap0os o uso. No caso de reproducao
digital, se certificar de que o documento ndo possa ser copiado, alterado,

transmitido. Na impossibilidade, além de marcar o documento com o nivel da
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classificacdo do segredo, indicar o grau de confidencialidade no
compartilhamento;

Exigir codigos ou senhas para acesso a copiadoras, computadores,
dispositivos méveis e outros;

O uso de chave e acesso a dados de computador criptografados para controlar
o roubo de informacdes secretas armazenadas em computador exige que 0s
codigos de seguranca sejam alterados regularmente;

Estabelecer e manter politicas e procedimentos para descarte de documentos
proprietarios em grandes lixeiras trancadas e/ou trituradoras de uso; se for
digital, garantir que sua exclusédo tenha sido efetivada;

Estabelecer e manter uma politica e pratica para aconselhar os funcionérios da
empresa, regularmente, sobre os segredos da empresa.

Além das sugestdes acima, a empresa também devera passar por algumas

reflexdes em diversos cenarios diferentes, como os exemplos abaixo, e determinar as

precaucdes a serem tomadas:

Apresentacao de produtos e servigos para consumidores:

o o0s profissionais que fardo a apresentacdo estdo instruidos sobre os
limites das informacdes que poderao ser discutidas?

o Foi definido pela empresa quais as informacfes podem se tornar
publicas ou eles estdo autorizados a compartilhar qualquer tipo de
conhecimento para impressionar os consumidores?

Apresentacdes em conferéncias, simpdsios, congressos e outros,
direcionados ao publico da mesma atividade da empresa e/ou
investidores:

o as pessoas que fardo a apresentagdo em nome da empresa estdo
instruidas sobre as informac¢fes que ndo podem ser compartilhadas?

o Essas pessoas assinaram acordos de confidencialidade?

o As apresentacbes foram revisadas por responsaveis pelo
gerenciamento das informacdes sigilosas? Ou eles estdo autorizados a
compartilhar qualquer tipo de informacao?

Vendas diretas ao consumidor, incluindo visitas na empresa:

o 0 quanto a equipe conhece sobre informacgdes confidenciais?
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Ha instrucdo clara sobre o compartilhamento dessas informaces com
0s consumidores, ou qualquer acdo pode ser compartilhada desde que
a venda seja efetivada?

Caso exista o compartilhamento de informacdes, ela ocorre apenas apos
a assinatura de um termo de confidencialidade?

A entrada do cliente foi registrada e pode ser rastreada? Existem
informacdes sigilosas nos ambientes que o cliente visitara?

Os funcionarios foram orientados sobre os procedimentos a serem
adotados durante as visitas?

Fotos e publicacdes em redes sociais sao permitidas?

e Entrevista de emprego:

o

o

o

0 que é compartilhado e apresentado ao candidato?

As responsabilidades da vaga podem ser integramente compartilhadas?
A equipe que entrevistara o candidato estd devidamente instruida sobre
o compartilhamento de informagdes sensiveis?

Sempre lembrar que ap0s a entrevista, o candidato podera retornar ou

ir para um competidor.

e Contratacao:

o

o empregado deve iniciar as atividades exclusivamente apés a
assinatura do acordo de confidencialidade, ndo divulgacdo, néao

concorréncia, a depender da aplicagao ao caso.

Outros diversos tépicos podem surgir na busca pela protecdo do conhecimento

empresarial, por trata-se de um processo particular e peculiar para a empresa e seu

negocio. No entanto, um item que deve ser destacado no planejamento, para qualquer

tipo de companhia, é o treinamento de seus colaboradores. Isso porque, a maioria dos

casos de vazamento de informacgdes acontece de dentro da empresa, e eles ocorrem

por conta de negligéncia e ndo dolo (intencao de violar) (POOLEY, 2015), o que pode

ser evitado com educac¢do e mudanca de cultura. Para tanto, € preciso que 0 processo

seja inclusivo, ou seja, todas as pessoas da companhia devem participar do

treinamento, ndo apenas aqueles que terdo acesso a informacdes sensiveis; 0

processo de treinamento precisa ser interessante; por fim, o treinamento ndo pode ser

pontual, mas um processo continuo, seguido, por exemplo, dicas em e-mails,
historias, lembrancas (POOLEY, 2015).
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A valoracdo do segredo € de suma importancia para o seu gerenciamento, mas ao
mesmo tempo desafiadora. Isso porque, como se viu até 0 momento, trata-se de uma
informacgé&o confidencial, de maneira que sua valoracdo nao pode ser feita seguindo
os modelos utilizados para avaliacdo de bens tangiveis. Pela especificidade da
matéria é praticamente indispensavel um profissional com conhecimentos técnicos
gue possa auxiliar na valoracéo do segredo.

De toda forma, seguindo as definicdbes do segredo empresarial, a informacgéo
protegida é referenciada como “de valor econdmico independente”, “que da vantagem
sobre os concorrentes”, e “vantagem econdmica sobre terceiros”. Segundo Halligan e
Weyand (2016) essas definicdes exigem um segredo para fornecer uma oportunidade
de realizar futuros fluxos de caixa (“vantagem econémica”) da informagéo. Assim, o
método apropriado para determinar o valor de um segredo empresarial é pelo valor
presente liquido desses fluxos de caixa futuros, também chamado de método de
fluxos de caixa descontados. (HALLIGAN; WEYAND, 2016). Cada empresa devera
assumir suas peculiaridades e com auxilio de um profissional especifico, como ja dito,
deverd utilizar uma metodologia adequada.

Passadas as etapas da identificacdo, classificacdo, criacdo do plano de protecdo
da informacéo e valoracao (se possivel), os modelos dos documentos previstos como
necessarios devem ser elaborados. Nesse ponto também havera a adaptacédo, caso
a caso, as necessidades da empresa, mas 0s principais documentos sdo: (a) acordo,
clausula ou contrato de confidencialidade; (b) clausula ou contrato de nao
concorréncia; (c) clausula ou contrato de ndo aliciamento.

Para o acordo, clausula ou contrato de confidencialidade as seguintes perguntas
guiardo a elaboracdo do documento:

e Qual informacéo sera revelada? (indicar uma ou mais informac¢des que dao
vantagem competitiva para a empresa, que serdo reveladas para a parte
contraria).

e Quem é oreceptor da informacao? (se a parte que recebe a informacao é uma
pessoa juridica, quem sera a pessoa fisica indicada para o recebimento? Todos
os administradores/socios, prepostos indicados, qualquer pessoa que trabalhe
na empresa? etc.).

e Qualafinalidade darevelacdo? (a informacao a ser revelada pode ser utilizada
para qual finalidade?).
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e Qual serd o meio utilizado para a revelagdo? (a informagéo sera revelada por
meio oral, escrito, enviada por e-mail, acessada diretamente no computador da
empresa, por meio de compartilhamento em nuvem etc.).

e Por quanto tempo ainformacéo seré liberada? (por quanto tempo a informacéo
permanecera disponivel para ser utilizada?).

e Como a informacao serd restituida ao final do prazo (quando aplicavel)? (com
a extincdo do prazo previsto no contrato, os documentos deverdo ser
devolvidos, eliminados?).

Ja nas clausulas de confidencialidade e ndo divulgacéo inseridas em contratos de
trabalho, € possivel que nem todas as respostas possam ser respondidas, como por
exemplo a questdo do prazo se o caso € de um contrato por tempo indeterminado.
Nessas hipoteses, as clausulas serdo mais genéricas, na intencdo de gerar a
obrigacdo para a parte que recebera as informacfes confidenciais. No entanto, é
fundamental que a empresa ndo se valha exclusivamente da clausula de
confidencialidade para se proteger, mas inclua nessa relagdo instaurada medidas
educativas, politicas internas de seguranca da informacdo, acordos de
confidencialidade especificos para determinados projetos, dentre outras medidas.

Para a clausula ou contrato de ndo concorréncia, o documento deve ser elaborado
considerando o tipo de relacdo contratual (trabalhista ou empresarial), e conter as
seguintes identificagoes:

e Para as relagcdes trabalhistas: por que a restricdo € necessaria? Qual é a
restricdo? Limite de tempo; limite de espaco (territorio); valor da compensacéao
financeira (exigida quando a restricdo € ampla; ndo exigida quando a restricao
nao impede o exercicio da profissdo — risco alto).

e Para as relacdes empresariais: por que a restricdo € necessaria? Qual é a
restricdo? Limite de tempo; limite de espaco (territorio).

Para a clausula ou contrato de ndo aliciamento (ndo solicitacéo), é fundamental
gue se fixe que a parte se compromete a ndo contratar, negociar ou até mesmo entrar
em contato com clientes, fornecedores e ex-colegas de trabalho, no intuito de desviar
0S mesmos para seu beneficio ou de terceiros. Nesse caso, por se tratar de categoria
de concorréncia desleal, o desvio induzido pelo ex-colaborador deve ficar
caracterizado na prética, 0 que exige uma organizacdo e monitoramento poés

relacionamento.
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Outros dois documentos que faz sentido estarem presentes no plano de protecéo
da empresa, para uso regular, sdo as cartas de aviso quando do desligamento de um
colaborador que ira trabalhar para um concorrente: (a) carta ao antigo colaborador;
(b) carta ao novo empregador.

No primeiro caso, a carta serve para relembrar o colaborador, cujo vinculo esta
sendo finalizado, de que ele se obrigou durante a relacdo a guardar sigilo de
informagdes as quais teve acesso. No segundo caso, quando conhecido o concorrente
com quem o ex-colaborador iniciara uma relacdo, a carta tem a intencéo de comunicar
a existéncia de obrigacdo de sigilo decorrente da relacdo mantida e indicar que a
confianca esperada ndo sera quebrada, ou seja, a empresa nao colocara o ex-

colaborador em situacdo que tenha que violar as obriga¢cdes de sigilo assumidas.
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CONCLUSAO

Como visto no presente estudo, sobreviver no mercado competidor tem exigido
um comportamento empresarial de producdo inovadora e veloz, o que culmina em
estratégias de criacdo e fortalecimento dos ativos intangiveis, muitas vezes de forma
colaborativa por meio de inovacgéo aberta. O conhecimento de valor resultado desses
investimentos em sua grande parcela € protegido pelas ferramentas de propriedade
intelectual, cuja compreenséo dicotémica (propriedade industrial e direito autoral) é
ampliada para assumir caracteristicas de protecdo dos elementos oriundos da
criatividade que possam gerar competitividade no ambito empresarial, mas cuja
exclusividade nédo é garantida ou oportunizada pelas ferramentas tradicionais.

Dentro desta perspectiva, compreendeu-se que as informacdes dotadas de
valor competitivo num determinado mercado encontram protecdo no ordenamento
juridico ndo como direito de exclusiva (exclusividades que recaem sobre um bem
intelectual em decorréncia de lei), mas por expressarem situacdes de fato em que a
empresa que detém oportunidade recaird a tutela de uma posic¢ao juridica por meio
da concorréncia. Dentre as modalidades de protecdo por meio da repressao a
concorréncia desleal esta o segredo empresarial, termo utilizado na presente pesquisa
gue inclui segredo de negdcio, industrial e de comércio, alicercado no artigo 195 da
LPI.

A pesquisa identificou que o uso do segredo empresarial como mecanismo de
protecdo de ativos intangiveis tem se intensificado no mundo por ser uma ferramenta
atrativa para empresas no nivel pratico, uma vez que protege praticamente qualquer
tipo de informacédo, ndo tem prazo, pode ser invocado sempre que previsto em
contratos e medidas internas de seguranca, além do que, para empresas que adotam
modelos de inovacao colaborativa e estdo presentes em redes globais, o segredo
empresarial, além de ser rapido e simples por ndo depender de instituicdes
especificas, nao é territorial. Contudo, a adoc¢édo do segredo empresarial € desafiadora
e arriscada na medida em que evitar a fuga do conhecimento é cada vez mais dificil
na era digital e exige medidas preventivas pela empresa que optar por essa escolha
e comprometimento com ferramentas de monitoramento e educacéo sobre a prote¢ao
da informacé&o. Ocorre que, apesar da identificagéo do crescimento do uso do segredo
empresarial, a partir da pratica profissional compreendeu-se que as empresas,

especialmente a nivel nacional, estdo despreparadas para a adocdo de medidas
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preventivas que resguardam o segredo, seja porque desconhecem seu significado
juridico e consequéncias, por falta de orientacéo, pela atualidade do tema, até mesmo
pelo total desconhecimento da matéria, o que justificou, sob a perspectiva profissional,
a pesquisa. Ainda, a pesquisa bibliografica nacional indicou a auséncia de orientacao
gue suprisse essas lacunas praticas, sendo necessario buscar literatura internacional,
especialmente norte estadunidense que, avaliada com base no arcabouco legislativo
nacional, serviu para ampliar o conhecimento sobre segredo empresarial e orientar
sobre seus mecanismos de protegao.

Compreendeu-se que o0 segredo empresarial se refere a informacéo,
conhecimento e/ou dados (“informagao”), da industria, do negdécio ou do comércio,
cuja protecdo existe, desde que: a) seja confidencial; b) conceda vantagem
competitiva; c) sejam eivados esfor¢cos por parte do titular para manter a informacao
em segredo. Assim, ndo estdo protegidos por segredo empresarial as informacdes de
conhecimento geral (dominio publico), aquelas que sejam evidentes e/ou facilmente
determindveis, ou a informacéo cujo acesso se deu por meios adequados. Com base
na delimitacdo do conceito de segredo empresarial € que as empresas possuem 0s
elementos que devem ser avaliados para identificacdo dos ativos intangiveis
protegidos pelo instituto e poderdo criar seus mecanismos de protecao.

Identificados os elementos, entendeu-se 0s principais mecanismos de protecao
propostos e como eles poderiam ser replicados no Brasil. Nessa fase, constatou-se
que as medidas internas de identificacdo, classificacdo, criacdo de um plano de
protecdo da informacéo e valoracdo desses ativos sdo fundamentais como prevencao
da fuga do conhecimento e para o desenvolvimento de documentos assertivos como
os acordos de confidencialidade, n&o concorréncia e ndo aliciamento, os quais devem
ser utilizados quando aplicaveis ao caso concreto e sempre com a observacao dos
limites decorrentes da legislacao nacional.

O trabalho também identificou que, apesar da adocdo de medidas internas e
documentos que protegem a informacao, quando a fuga do conhecimento ocorre é
possivel que se caracterize como uma apropriacao indevida, quando o conhecimento,
informagéo ou dados confidenciais sao divulgados, explorados ou utilizados sem
autorizagdo, obtidos por meios ilicitos ou ao qual teve acesso mediante fraude.
Nesses casos, fica configurada a concorréncia desleal, tanto sob a esfera civel quanto
criminal.

Desta maneira, a orientacdo desenvolvida no presente estudo propde um fluxo
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de identificacdo de informacGes de valor protegidas por segredo empresarial e
mecanismos de protecdo que podem ser desenvolvidos internamente para evitar a
fuga do conhecimento que, somados as orientagdes para elaboragcéo de documentos,
criam um ambiente seguro para a inovacdo e respaldado em caso de litigios
envolvendo o poder judiciario.

No tocante ao fluxo interno, a proposta é de que trés etapas iniciais devem ser
consideradas: a) identificagdo do que pode ser protegido por segredo empresarial por
meio de um inventario de bens intangiveis elegiveis para protecdo e uma revisdo
dessa selecdo utilizando-se como base orientativa a prépria definicdo do termo
“segredo empresarial”, que fornece o seguinte parametro: a informacéao € confidencial,
da vantagem competitiva, ndo €é de conhecimento geral, nem facilmente
determindvel?; b) classificagdo dos niveis de protecdo, ou seja, a sensibilidade
daquela informacéo (confidencial, secreta, ultra secreta), estabelecendo critérios para
indicacdo desses niveis, de modo que para cada nivel deve haver uma estrutura de
medidas de seguranca, regras de distribuicdo, de compartilhamento, transporte,
transmissdo, além de controles de acesso e monitoramento/rastreamento das
informacdes; c¢) criacdo de um plano de protecdo da informacdo, em que o0s
mecanismos de protecao do segredo vao sendo criados pelas empresas a depender
de suas necessidades, momento também que os documentos necessarios serao
indicados; d) valoracao dessas informacoes.

Ultrapassadas essas etapas, propdem-se que os modelos de documentos
sejam criados, 0 que sera adaptado para a realidade de cada situacao e a legislacéo
especifica, sendo que os documentos identificados nessa pesquisa como 0S mais
utiizados sdo: a) acordo/contrato/clausula de  confidencialidade; b)
acordo/contrato/clausula de ndo concorréncia; c) acordo/contrato/clausula de nao
aliciamento; c) cartas de aviso.

Além da identificacdo dos documentos mais importantes, a proposta também
traz uma orientacéo sobre os principais pontos que devem ser considerados nesses
documentos para que, quando executados, sejam eficientes e cumpram com o
propasito de proteger a informacgéo.

Assim, a orientacdo € um guia pratico que empresas podem utilizar para
identificar conhecimentos de valor ndo protegidos por direito de exclusiva, mas que
geram competitividade no mercado, e, somado a isso, alguns mecanismos que podem

ser aderidos como mecanismos de protecdo, garantindo assim, com relacdo ao
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segredo empresarial, 0 minimo de seguranca juridica na atividade empresarial e nas

transacdes mercadoldgicas.
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ANEXO 01 - MANUAL PARA ORIENTAR AS EMPRESAS A PROTEGEREM O
SEGREDO EMPRESARIAL

O CONHECIMENTO EMPRESARIAL
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Este documento é produto vinculado ao trabalho de
conclusao de Curso apresentado pela autora Mariana
Piovezani Moreti como requisito parcial para obtencdo do
titulo de Mestre para o Programa de Pds-Graduagdo em
Propriedade Intelectual e Transferéncia de Tecnologia para
Inovagdo - PROFNIT, no ponto focal da Universidade
Estadual de Maringa. Trata-se de uma orientagdo que tem
por finalidade guiar empresas, de forma simples e objetiva,
sobre os principais procedimentos para identificacdo e

protecdo do segredo, buscando garantir maior eficacia e
eficiéncia nas condutas que evitam a fuga do conhecimento.



A propriedade intelectual confere exclusividade (direitos de
exclusiva) na exploracao de certos bens imateriais, ou seja,
apenas seus titulares podem usar, gozar, fruir e dispor
desses bens perante o mercado (uma marca registrada
possui direito de exclusividade; uma patente concedida
possui direito de exclusividade; um desenho industrial
depositado da o direito de exclusividade).

Mas e quando os bens nao se enquadram nas caracteristicas
e requisitos exigidos?

Alguns fenbmenos, apesar de nao encontrarem protecdo
enquanto direito de exclusiva, expressam situagdes de fato
em que a posicdo de uma empresa que detém
conhecimentos, técnicos ou ndo, lhe ddo vantagem
competitiva no mercado. Nesses casos, ha uma garantia de
comportamento leal na concorréncia.

Isso acontece, por exemplo, quando uma empresa tem um
conhecimento técnico nao patenteado, que nao seja
livremente acessivel;
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saber fazer um pudim de p&o que algum seu concorrente nio a possibilidade de pelo menos
saiba (embora outros restaurantes tenham o mesmo pudim empatar com os demais, que

~ =— nocardapio) da, ao que sabe, uma oportunidade vantajosa na sabem fazer o mesmo pudim que
competigéo perante o que nao sabe fazer o doce 0 primeiro.

-

N&o ha nesse caso um direito de

exclusividade. O que pode haver, conforme a situagéo

fatica, é a garantia de um comportamento
leal na concorréncia.

Infogrédfico adaptado de:

BARBOSA, D.B. Uma Introdugao
& Propriedade Intelectual. 2.ed.

Cidade: Lumen Juris, 2010, p. 31

Dentro dessa perspectiva, informac¢des dotadas de valor
competitivo num determinado mercado, estdao acobertadas
pela no¢do dos objetos de Propriedade Intelectual, dentro
elas o segredo empresarial.



Segredo empresarial (trade secret)

o segredo empresarial protege as informacdes (sejam
conhecimentos, dados ou outros) que tenham por
caracteristica o segredo (sejam secretas); por serem secretas,
concedam ao titular alguma vantagem competitiva; que essas
informacdes tenham sido objeto de esforcos para se
manterem em segredo; que sejam informagdes fora do
dominio publico (conhecimento geral); que a informagao nao
seja evidente (facilmente determindvel); e que o acesso a ela
nao tenha se dado por meios adequados.

SEGREDO EMPRESARIAL

(informagado, conhecimento, dados; em conjunto apenas “informagédo”)

Requisitos de Protecéo Nao protegido

conceda vantagem competitiva seja evidente - facilmente determinavel

tenha sido realizados esforgos para manter a tenha sido acessado por meios
informagao em segredo licitos/adequados
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Passo a passo para a protecao

IDENTIFICAR

CLASSIFICAR

CRIAR UM
PLANO

VALORAR






No primeiro passo, o processo de identificagao, se inicia com
um inventario de tudo aquilo que pode ser considerado um
segredo pela empresa, sendo que o levantamento pode ser
feito pelos proprios empregados e revisado por um
responsavel geral. Orienta-se o seguinte:

(a) providenciar treinamento para os colaboradores sobre o
que é o segredo para que eles possam distinguir esses bens
de outros tipos de informacdo, fase essa que também
auxiliard na compreensao pelos proprios colaboradores dos
motivos pelos quais a confidencialidade é importante e
despertara um senso de responsabilidade no tocante aos
segredos;

(b) coletar com os colaboradores responsaveis por cada setor
e que tenham condic¢des de indicar o que é sensivel e de valor
para a empresa nhaquele setor, uma lista de potenciais
conhecimentos que devem ser mantidos em segredo;

(c) passar por um processo de revisdo dos itens indicados
como potenciais conhecimentos que devem ser mantidos em
segredo, para, por fim, criar a lista de identificacao final do
conhecimento que sera objeto de protecao.

(HALLIGAN; WEYAND, 2016)
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Outra sugestao, é a utilizacdo do questionario abaixo como
um diagnostico da empresa:

1. A empresa possui informacgdes, dados e/ou conhecimento
(chamadas aqui apenas de “informacdes”) que entenda ser de
valor e que dao vantagem competitiva no mercado? Se sim,
faga uma lista dessas informacoes.

2. Essas informacdes listadas também sdo utilizadas por
outras empresas? Se sim, exclua da sua lista as informacgdes
que também sao utilizadas por outras empresas.

3. Essas informacdes listadas foram desenvolvidas pela
empresa ou fazem parte de algum estudo, uso comum,
retirada da internet etc? Exclua da sua lista as informacdes
que foram retiradas de algum estudo, é de uso comum ou
foram retiradas da internet.

4. Essas informacdes sdo mantidas em segredo pela empresa
ou sdo livremente compartilhadas/acessadas? Exclua da sua
lista as informacgdes que nao sao mantidas em segredo.

5. Quais sao as medidas adotadas pela empresa para manter
essas informagdes em segredo? Na sua lista de informagoes,
insira ao lado as medidas adotadas.
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6. Qual o valor dessas informacdes para a empresa e para 0s
concorrentes? Faca a seguinte reflexdo: se o seu concorrente
tivesse acesso a essas informacdes e passasse a utiliza-las,
quanto o seu negdcio seria prejudicado? Avalie informagao
por informacao listadas.

7. E facil ou dificil que as informacdes sejam adquiridas ou
duplicadas adequadamente por outros? Ao lado das
informacdes listadas, crie critérios, como, por exemplo:
()facil ()relativamente facil ()dificil ( )muito dificil.

Com a lista final resultado desse questionario, a empresa tera
um diagndstico que auxiliara nas proximas etapas e ja servird
de orientagdo interna para criagdo de mecanismos de
protecdo dos ativos identificados, lembrando que as
perguntas serao revisitadas nas etapas seguintes.
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Esta lista das informagdes que serdo levantadas como
potenciais ativos competitivos pode ser categorizada, o que
facilita o acesso e cria uma padronizagao da comunicagao
durante o processo de organizagao.

Uma "férmula” para a categorizagao pode ser a seguinte:

FAP (“<formato><assunto> para <produto>")

Exemplos:

marketing de negdcios para bebidas a base de cola;
processo de fabricacdo para unidades de disco;

previsao de vendas para moveis de jardim;

especificagao de engenharia para transmissao;

projeto comercial para equipamentos de ressonancia
magnética;

planejamento financeiro para expansao da empresa na
américa do norte;

resultado de pesquisa para melhorar o atendimento ao
consumidor;

politica interna de seguranga para protecdo da
informacao;

receita de preparacao para bolo de chocolate.

— . ~ J

formato assunto produto
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Com o inventario, o processo de revisdo servird para
averiguar se ha o enquadramento como segredo empresarial
dos itens identificados como diferenciais competitivos.

A averiguacao se da por meio da seguinte pergunta:

A informacdo identificada preenche os requisitos de

protecdo? A saber: é confidencial, d&d vantagem competitiva,
nao é de conhecimento geral, nem facilmente determinavel?

Exemplo:

e |tem identificado como diferencial competitivo,
categorizado: "projeto comercial para equipamentos de
ressonancia magnética".

* Checklist:

o projeto comercial para equipamentos de ressonancia magnética

é confidencial?
- o e ©® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ®* o o e

o projeto comercial para equipamentos de ressonancia magnética
da vantagem competitiva?

o projeto comercial para equipamentos de ressonancia magnética
é de conhecimento geral ou facilmente determindvel?
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Para auxiliar nesse levantamento, a empresa pode levar em
consideracao alguns fatores:

1) até que ponto as informagdes sao conhecidas fora da
empresa? Quanto mais extensivamente a informagao for
conhecida fora da empresa, menos provavel é que seja uma
informacao esteja protegida;

2) até que ponto as informagdes sdo conhecidas pelos
funcionarios e outros envolvidos na empresa? Quanto maior
o numero de funciondrios que conhecem a informacao,
menos provavel é que seja uma informacao esteja protegida;

3) qual a extensao das medidas tomadas pela empresa para
proteger o sigilo das informacdes? Quanto maiores as
medidas de seguranca tomadas pela empresa para manter a
informacdo em segredo, maior a probabilidade de que a
informacao seja um segredo empresarial protegido;

4) qual o valor da informagdo para a empresa e para 0s
concorrentes? Quanto maior o valor da informacdo para a
empresa e seus concorrentes, maior a probabilidade de que
seja um segredo empresarial protegido.
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5) quais os gastos da empresa (tempo, esfor¢co, dinheiro) no
desenvolvimento da informacdo? Quanto mais tempo,
esforco e dinheiro forem gastos no desenvolvimento da
informacao, mais provavel é que seja um segredo comercial
protegido.

6) é facil ou dificil que as informacgdes sejam adquiridas ou
duplicadas adequadamente por outros? Quanto mais facil for
adquirir ou duplicar as informacdes, menos provavel que seja
um segredo empresarial protegido.

Ao final dessa etapa, a empresa tera uma lista setorizada e
categorizada das informacdes que podem ser protegidas por
segredo empresarial.
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CLASSIFICAR

%%




Apds a identificacdo dos bens protegidos por segredo, eles
precisam ser classificados, ou seja, é necessaria uma
indicagao da sensibilidade daquela informacdo que guiara
suas formas de tratamento e niveis de protecao.

A orientagdo € que os segredos sejam de trés niveis,
“confidencial”, “secreto” e “ultrassecreto”, de modo que para
cada nivel deve haver uma estrutura de medidas de
seguranga, regras de distribuicdo, de compartilhamento,
transporte, transmissao, além de controles de acesso e
monitoramento/rastreamento das informacdes.

ULTRASECRETO

SECRETO

CONFIDENCIAL
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medidas de seguranga
regras de distribuicao
regras de compartilhamento cesssa,

regras de transmissao e
controles de acesso aplicdveis ‘\
forma de monitoramento "
rastreamento e transporte :

Confidencial

DEFINICAO DE CRITERIOS

P S NIVEL CORRESPONDENTE
L J

0

4 .
)
' .
. [}
. )
» .

.
L
REEXERY Ultrasecreto

medidas de seguranga

regras de distribuicao

regras de compartilhamento
regras de transmissdo
controles de acesso aplicaveis
forma de monitoramento
rastreamento e transporte

medidas de seguranga

regras de distribuicao

regras de compartilhamento
regras de transmisséo
controles de acesso aplicaveis
forma de monitoramento
rastreamento e transporte

Exemplo de classificagdo:
» Classificagao: confidencial
o Quais medidas de seguranca serao adotadas para as
informagdes tarjadas como confidenciais?
= Acordo de confidencialidade.
o Com quem serao compartilhadas essas informacdes
tarjadas de confidenciais?
= Apenas com a equipe profissional envolvida.
o Como serao compartilhadas essas informacdes?;
= Servidor em nuvem, pasta propria.
o Como serdo realizados os controles de acesso a essas
informagoes?
= Links, permissdes e senhas.
O acesso, utilizacao, compartilhamento, reproducao
etc. serao rastreados? Como?

[e]

= N3o.



Exemplo da informacao classificada:

* Informacdo identificada como: "resultado de pesquisa de
marketing para redes sociais"
» Classificacao: confidencial

@]

o

contrato de confidencialidade assinado pela equipe;
compartilhamento apenas entre a equipe de
marketing designada;

as informacgdes serdo compartilhadas em nuvem, em
pasta criada para a equipe;

o controle de acesso sera feito pelo coordenador do
projeto, que enviara os links e as permissoes;

o documento sera tarjado como “confidencial" e
bloqueado para cépia e download.
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Apenas com a identificagao e a classificagao finalizadas € que
sera possivel iniciar um plano de protegcao de protecdo das
informacdes, sendo que 0s mecanismos de protegao do
segredo vao sendo criados pelas empresas a depender de
suas necessidades. Seguindo o©0s passos anteriores, é
praticamente um processo organico de desenvolvimento. No
entanto, algumas orientagdes podem auxiliar referido
processo (HALLIGAN, s.d., s.n.):

- notificar o destinatario dos segredos, de preferéncia por
escrito, que as informagdes sao proprietarias e que nao

devem ser divulgadas ou usadas pelo destinatario em
beneficio do destinatdrio ou de terceiros sem o
consentimento expresso do proprietario

« Estabelecer e manter politicas de confidencialidade
escritas a serem distribuidas a todos os funcionarios

« Instituir as precau¢des gerais de seguranca fisica, como
cercar o perimetro das instalacbes da empresa, limitar o
numero de entradas e saidas, usar portas com alarme ou

travamento automatico, contratar pessoal de seguranca
fora do expediente

« Instalar sistemas de controle de visitantes
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- Estabelecer e manter politicas e procedimentos de
supervisao para evitar a divulgacao inadvertida de

segredos em publicagOes escritas, seminarios, palestras ou
em feiras comerciais

« Celebrar acordos de confidencialidade com funciondarios
e terceiros

« Manter as informagcdes acessiveis apenas no
departamento em que ela é necessaria, sempre separando
as informacdes, ou seja, ndo deixar que um funcionario
tenha acesso ao segredo de forma completa

« Conceder o0 acesso aos segredos apenas quando
necessario e para quem for necessario

« Manter gavetas ou areas para documentos e desenhos
secretos separados e trancados. Procurar ter esses

procedimentos também para documentos digitais (acesso

a pasta apenas com permissao)

« Inserir acordos de confidencialidade com o fornecedor
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« Estabelecer barreiras fisicas para impedir a visualiza¢do

nao autorizada de tecnologia

« Estabelecer e manter regras e regulamentos que exijam
que os funciondrios permanecam em areas controladas em
seus postos de trabalho

« Instalar placas de MANTENHA A DISTANCIA ou APENAS
PESSOAL AUTORIZADO nos pontos de acesso a areas
sensiveis e ter uma politica de fiscalizagao

« Carimbar ou marcar os documentos e desenhos
confidenciais, secretos ou ultrassecretos, usando
ferramentas digitais quando possivel

- Exigir que os funcionarios usem crachas de identificacao
ou carreguem cartdes de identificacdo

- Exigir cddigos ou senhas para acesso a copiadoras,
computadores, dispositivos moveis e outros. Sempre
atualizar essas senhas (estabelecer um periodo para essas
atualizacdes)

« Exigir procedimentos de saida/entrada para acesso e

devolucdo de materiais confidenciais
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« O uso de chave e acesso a dados de computador
criptografados para controlar o roubo de informagdes

secretas armazenadas em computador exige que 0S
codigos de seguranca sejam alterados regularmente

« Estabelecer e manter regras e regulamentos escritos que
proibam os funcionarios de permanecerem no local apds o
expediente sem permissao expressa de pessoal
devidamente autorizado

« O uso de chave e acesso a dados de computador
criptografados para controlar o roubo de informagdes
secretas armazenadas em computador exige que 0S
codigos de segurancga sejam alterados regularmente

« Reproduzir apenas um numero limitado de documentos
confidenciais e manter procedimentos para coletar todas
as copias apos o uso. No caso de reprodugao digital, se
certificar de que o documento ndo possa ser copiado,
alterado, transmitido. Na impossibilidade, além de marcar
o documento com o nivel da classificacdo do segredo,
indicar o grau de confidencialidade no compartilhamento

« Estabelecer e manter politicas e procedimentos para
descarte de documentos proprietarios em grandes lixeiras

trancadas e/ou trituradoras de uso; se for digital, garantir

que sua exclusao tenha sido efetivada
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Além das sugestdes acima, a empresa também pode passar
por algumas reflexdes em diversos cenarios diferentes, como
os exemplos abaixo, e determinar as precaucdes a serem
tomadas:

» Apresentagdo de produtos e servigos para consumidores:
os profissionais que farao a apresentagcao estao instruidos
sobre os limites das informagdes que poderao ser discutidas?
Foi definido pela empresa quais as informagdes podem se
tornar publicas ou eles estdo autorizados a compartilhar
qualquer tipo de conhecimento para impressionar 0s
consumidores?

+ Apresentacdes em conferéncias, simposios, congressos e
outros, direcionados ao publico da mesma atividade da
empresa e/ou investidores: as pessoas que fardo a
apresentacao em nome da empresa estao instruidas sobre as
informacdes que ndo podem ser compartilhadas? Essas
pessoas assinaram acordos de confidencialidade? As
apresentacdes foram revisadas por responsaveis pelo
gerenciamento das informagdes sigilosas? QOu eles estao
autorizados a compartilhar qualquer tipo de informagao?

« Vendas diretas ao consumidor, incluindo visitas na
empresa: 0 quanto a equipe conhece sobre informacodes
confidenciais? Ha instrucao clara sobre o compartilhamento
dessas informagdes com os consumidores, ou qualquer agdo
pode ser compartilhada desde que a venda seja efetivada?
Caso exista o compartilhamento de informacdes, ela ocorre
apenas apos a assinatura de um termo de confidencialidade?
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A entrada do cliente foi registrada e pode ser rastreada?
Existem informacdes sigilosas nos ambientes que o cliente
visitara? Os funcionarios foram orientados sobre os
procedimentos a serem adotados durante as visitas? Fotos e
publicacdes em redes sociais sao permitidas?

« Entrevista de emprego: o que ¢é compartilhado e
apresentado ao candidato? As responsabilidades da vaga
podem ser integramente compartilhadas? A equipe que
entrevistara o candidato esta devidamente instruida sobre o
compartilhamento de informacdes sensiveis? Sempre
lembrar que apds a entrevista, o candidato podera retornar
ou ir para um competidor.

+ Contratacdo: o empregado deve iniciar as atividades
exclusivamente ap6és a assinatura do acordo de
confidencialidade, nado divulgagcdo, nao concorréncia, a
depender da aplica¢do ao caso.

Outros diversos topicos podem surgir na busca pela protegao
do conhecimento empresarial, por trata-se de um processo
particular e peculiar para a empresa e seu negdécio. No
entanto, um item que deve ser destacado no planejamento,
para qualquer tipo de companhia, é o treinamento de seus
colaboradores. Isso porque, a maioria dos casos de
vazamento de informacdes acontece de dentro da empresa, e
eles ocorrem por conta de negligéncia e nao dolo (intengao
de violar) (POOLEY, 2015), o que pode ser evitado com
educac¢ao e mudanca de cultura.
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Para tanto, é preciso que o0 processo seja inclusivo, ou seja,
todas as pessoas da companhia devem participar do
treinamento, nao apenas aqueles que terao acesso a
informacgdes sensiveis; o processo de treinamento precisa ser
interessante; por fim, o treinamento nao pode ser pontual,
mas um processo continuo, seguido, por exemplo, dicas em
e-mails, histérias, lembrancas (POOLEY, 2015).




4
VALORAR




A valoragdo do segredo é de suma importancia para o seu
gerenciamento. Ela pode ser realizada de diversas formas,
mas é frequentemente calculada com base nos descontos de
fluxos de caixa direcionados para a criagdo/desenvolvimento

do segredo, ou investimentos esperados/projetados
(HALLIGAN; WEYAND, 2016).

Investimento
Quanto gastamos para o
desenvolvimento dessa
informacao que
entendemos ser um
segredo?

Fluxo de caixa
Quais valores foram
direcionados para o

desenvolvimento dessa
informagao?

Investimento

Qual o valor projetado

para o desenvolvimento
dessa informacao?
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DOCUMENTOS

Passadas as etapas da identificacao, classifica¢ao, criacao do
plano de protecdo da informacao e valoragao (se possivel), 0os
modelos dos documentos previstos como necessarios devem
ser elaborados. Nesse ponto também haverd a adaptacao,
caso a caso, as necessidades da empresa, mas 0s principais
documentos sao: (a) acordo, cldusula ou contrato de
confidencialidade; (b) cldusula ou contrato de nao
concorréncia; (c) clausula ou contrato de nao aliciamento.
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CONFIDENCIALIDADE

Ao elaborar um documento que preveja a confidencialidade,
seja ele um acordo, cldusula ou contrato especifico, orienta-
se identificar o seguinte:

* Qual informagado serd revelada? (indicar uma ou mais
informacdes que dao vantagem competitiva para a
empresa, que serao reveladas para a parte contraria).

e Quem é o receptor da informacao? (se a parte que
recebe a informagao € uma pessoa juridica, quem serd a
pessoa fisica indicada para o recebimento? Todos 0s
administradores/sécios, prepostos indicados, qualquer
pessoa que trabalhe na empresa? etc.).

* Qual a finalidade da revelacdo? (a informacdo a ser
revelada pode ser utilizada para quando finalidade?).

* Qual serd& o meio utilizado para a revelagdo? (a
informacao sera revelada por meio oral, escrito, enviada
por e-mail, acessada diretamente no computador da
empresa, por meio de compartilhamento em nuvem etc.).

e Por quanto tempo a informagdo sera liberada? (por
quanto tempo a informacao permanecera disponivel para
ser utilizada?).

e Como a informacdo sera restituida ao final do prazo?
(com a extincdo do prazo previsto no contrato, os
documentos deverao ser devolvidos, eliminados?).



NAO CONCORRENCIA

pa

E o compromisso de uma parte em ndo concorrer com a
outra. A adogao da clausula ou contrato de ndo concorréncia
faz sentido para proteger o segredo empresarial na medida
em que evita que a informacado confidencial que precisou ser
compartilhada para o desenvolvimento de determinada
relacao seja utilizada em beneficio proprio ou de terceiro, em
prejuizo do titular que investiu e desenvolveu o privilégio.

Contudo, ao adotar a recomendacao de inser¢ao da clausula
de ndo concorréncia, nao se deve perder de vista que se trata
de uma restricdo a liberdade de trabalho (ao livre exercicio
da profissao) e algumas questdes devem ser consideradas.

__| Porque a restrigao é
necessaria?

—  Qual é a restricao?

Clausula de nao o
concorréncia nos Limite de tempo
contratos de trabalho

Limite de espago —
(territério) Exigida, quado a
restricdo é ampla

Compensagao

financeira Nao exigida, quando a

restricdo nao impede o
exercicio da profissao
(risco alto)

Fonte: elaborado pela autora.
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NAO CONCORRENCIA

— Por que a restricdo é necessaria?

— Qual é a restricao?

Clausula de nao concorréncia em
relacdes empreariais

— Limite de tempo

— Limite de espaco

Fonte: elaborado pela autora.

Assim sendo, a clausula ou o contrato de ndo concorréncia
(ndo competicao) é item fundamental para a protecao do
segredo empresarial e deve ser incluida quando da
elaboragao dos documentos que regem rela¢des de trabalho
e relacdes empresariais. Contudo, para que a clausula tenha
eficiéncia pratica € preciso observar as limitagcbes em ambito
nacional, destacadas nos quadros acima.
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NAO ALICIAMENTO

Em conjunto com a cldusula/contrato de ndo concorréncia,
na pratica, € comum a previsao da clausula de n3do solicitagao
ou nao aliciamento (non solicitation), que significa incluir em
um contrato uma previsdao para proibir que a parte que se
comprometeu mantenha relacionamento com empregados,
clientes ou parceiros com os quais se relacionou em razao da
relagao.

E possivel a aplicagdo da cldusula de nd3o concorréncia em
outros tipos contratuais, mas limitacbes e condigdes
especificas devem ser observadas, sob pena de nulidade.
Sobre a insercao da clausula de nao solicitagao em contratos
de trabalho a possibilidade estda amparada pelo Artigo 444 da
CLT, que dispde sobre a liberdade das partes em estipular
sobre a relacdao desde que ndo influa negativamente nas
regras de protecao ao trabalho. Ja nas demais relacdes civis,
a autonomia das vontades é ainda mais ampla, mas sempre
encontra  limites  constitucionais fundados na livre
concorréncia.
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NAO ALICIAMENTO

Contudo, é fundamental destacar que o aliciamento e
suborno de funcionarios € uma categoria de concorréncia
desleal, conforme preconizado por Gama Cerqueira (apud
Camelier da Silva, 2013), ao lado do uso de meios tendentes
a criar confusdo, prejudicar a reputacao de negécio alheio,
divulgar ou explorar segredos, e violar contratos, de maneira
que o aliciamento, se comprovado, é hipdtese de ilicito civil e
criminal.

Por esse motivo, a cladusula de ndo solicitacdo, apesar de
prudente quando da criagdo de mecanismos de proteg¢ao do
segredo, quando praticado o aliciamento, estar-se-a perante
um ato de deslealdade comercial, agravado pelo
descumprimento contratual, que podera prever multa e
indenizac¢ao ao prejudicado.

Assim sendo, para protecao do segredo, é interessante a
insercao do compromisso de ndo aliciamento como uma
lembranca da responsabilidade legal de concorréncia leal e
que eventual quebra gerard responsabilizagdo, sendo
responsabilidade da  empresa  monitorar o  pos
relacionamento.
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CARTAS

No plano de protecdo da empresa é interessante a insercao,
para uso regular, de cartas de aviso quando do desligamento
de um colaborador que ira trabalhar para um concorrente:
(@) carta ao antigo colaborador; (b) carta ao novo
empregador.

» Carta ao antigo colaborador: a carta serve para
relembrar o colaborador, cujo vinculo esta sendo
finalizado, de que ele se obrigou durante a relagao a
guardar sigilo de informacdes as quais teve acesso.

» Carta ao novo empregador: quando conhecido o
concorrente com quem o ex-colaborador iniciaré uma
relacao, a carta tem a intencao de comunicar a existéncia
de obrigacao de sigilo decorrente da rela¢cdo mantida e
indicar que a confianca esperada nao sera quebrada, ou
seja, a empresa nao colocard o ex-colaborador em
situacdo que tenha que violar as obrigacdes de sigilo
assumidas.
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ANEXO 02 — ARTIGO CIENTIFICO RESULTADO DESTE TRABALHO®°

O SEGREDO EMPRESARIAL CoMO OPCAO DE PROTECAO DOS ATIVOS
INTANGIVEIS NA SOCIEDADE CONTEMPORANEA®?

Mariana Piovezani Moreti®?

Wilker Caetano®3

Resumo

Na contemporaneidade as criagdes autorais e industriais, know-how e segredo
empresarial, dados e outras informac¢des se destacam como ativos essenciais para a
pratica das atividades empresariais, além de agregarem valor e ampliarem
negociacdes. Nesse cenario, identificou-se o desafio de proteger os ativos intangiveis
ao se considerar o gargalo entre os bens protegidos pela propriedade intelectual por
direito de exclusiva e outros conhecimentos protegidos enquanto posi¢éo juridica,
bem como um aumento da opc¢éao pelo uso do segredo. Assim, o objetivo do presente
estudo foi compreender o uso do segredo como mecanismo de protecdo do
conhecimento empresarial. Através de uma metodologia dedutiva baseada em
pesquisa bibliografica e documental, o estudo mostrou que o segredo pode ser
qualquer informagdo, conhecimento ou dado (‘informagdo”), desde que seja
confidencial, conceda vantagem competitiva, sejam eivados esforgos pelo titular para
manter a informacéo em segredo, ndo esteja em dominio publico, ndo seja facilmente
determinavel ou acessado por meios licitos. Com base nessas premissas, foi possivel
identificar algumas ferramentas de protecdo preventivas, porque se a fuga ocorrer a
informacéo deixa de ser secreta e a vantagem competitiva se perde.

Palavras-chave: Vantagem Competitiva. Concorréncia desleal. Segredo comercial.
Propriedade intelectual. Saber-fazer.

Abstract

In contemporary, copyright, industrial inventions, know-how and business secrets, data
and other information stand out as essential assets for the practice of business
activities, in addition to adding value and expanding negotiations. In this scenario, the

50 Este artigo foi submetido para a Revista Juridica Diké (ISSN n. 1517-509X), do Departamento de
Ciéncias Juridicas da Universidade Estadual de Santa Cruz (UESC), com Qualis A4, em maio de 2023
e aprovado para submissdo em 26 de junho de 2023.

51 Este artigo é fruto da dissertagdo de mestrado intitulada “O conhecimento empresarial ndo protegido
por direito de exclusiva: uma orientagdo para protecdo do segredo empresarial’ apresentada no
Programa de Pos-Graduagédo em Propriedade Intelectual e Transferéncia de Tecnologia para Inovagao
— PROFNIT — Ponto Focal Universidade Estadual de Maringa — UEM, 2023.
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challenge of protecting intangible assets was identified when considering the
bottleneck between assets protected by exclusive right and other knowledge protected
as a legal position, as well as an increase in the option for the use of trade secret.
Thus, the objective of this study was to understand the use of trade secret as a
mechanism for protecting business knowledge. Through a deductive methodology
based on bibliographical and documentary research, the study showed that the secret
can be any information, knowledge, or data (“information”), as long as it is confidential,
grants a competitive advantage, efforts are made by the holder to keep the information
secret, not in the public domain, not easily discoverable or lawfully accessed. Based
on these premises, it was possible to identify some preventive protection tools,
because if the leak occurs, the information is no longer secret and the competitive
advantage is lost.

Keywords: Competitive advantage. Unfair competition. Trade secret. Intellectual
property. Know how.

1 INTRODUCAO

No contexto empresarial contemporaneo, em que a busca por diferencial
competitivo € praticamente condicdo para permanéncia no mercado, o conhecimento,
trabalho ou o resultado intelectual (ndo corpo6reo) proveniente da mente humana,
ganha posicao de destaque na inovagdo. Nesse cenario, a inovagao nao se restringe
as capacidades técnico-cientificas, mas a competéncias voltadas ao conhecimento da
estrutura dos mercados, oportunidades, riscos e estratégias, que nada mais sdo do
que a utilizacdo do conhecimento para geracdo de valor. Portanto, as empresas
voltam atencdes aos seus ativos intangiveis, onde o conhecimento gera riqueza e se

torna vantagem competitiva no ambiente concorrencial.

Ocorre que, os ativos intangiveis possuem valor comercial porque
constituem propriedade da empresa (SVEIBY, 1998), ou seja, geram riqueza a partir
do momento em que a eles é conferido um titulo de exclusividade (propriedade), que
garante a exploragdo econdmica em detrimento dos concorrentes, ou possui um valor
econdmico que, apesar de ndo gerar um titulo de exclusividade, garante uma posi¢ao

no mercado que lhe gera vantagens frente aos concorrentes.

E a propriedade intelectual que assume o papel do conjunto de principios,
normas, regras e procedimentos que regulam a producdo e O acesso ao
conhecimento, transformando o0s bens intelectuais em bens apropriaveis.
(GANDELMAN, 2004). Grande parte dos ativos intangiveis de uma empresa como a

marca, as patentes, o desenho industrial, software, bem como outros elementos
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produzidos pela industria criativa, sdo bens protegidos pelas leis de Propriedade
Intelectual. No entanto, parte extremamente importante desses elementos, que geram
vantagem competitiva, como o know-how, dados de clientes e fornecedores,
metodologias e gestao de projetos, relacbes mercadoldgicas, estratégia de marketing,
entre outros, sdo fendbmenos que ndo sao objeto de exclusividade legal, seja em razao

de sua inapropriabilidade ou pela auséncia de expressa previsao legal.

Tais figuras se caracterizam como uma oportunidade concorrencial
resultante da detencdo de certas informacdes em torno de um segredo ou
confidencialidade, que geram escassez suficiente que lhes dotem de valor
competitivos, e possuem protecdo em uma variedade de normas, mas em especial

como valores concorrenciais. (BARBOSA, 2017).

Nesta perspectiva, apesar da existéncia, os mecanismos de protecao
desses ativos intangiveis ndo geram um titulo de exclusividade (propriedade) para
exploracdo do bem no mercado, mas se resumem em uma situacao de fato: a posi¢cao
de uma empresa que lhe da vantagem na concorréncia, porquanto o que define a
vantagem n&o € uma técnica, um sinal, um desenho industrial, mas a falta de acesso
por parte dos concorrentes ao conhecimento especifico gerado dentro da empresa
(BARBOSA, 2017).

Nesse cenario, de auséncia de forma juridica protetiva propria, ha uma
tendéncia no estudo da protecao dos bens nao respaldados por direito de exclusiva
que justifica a presente pesquisa. Isso se da em virtude da era da transformacéo
digital, em que manter informacéo é um desafio constante, mas uma necessidade. De
acordo com o relatério organizado pela World Intellectual Property Organization (2019)
empresas e governos estdo dando mais importancia para a protecdo dos
conhecimentos comerciais®* e diversos paises, como os membros da Unido Europeia,
Japado, China e Estados Unidos da América, promulgaram ou editaram suas

legislacbes sobre a matéria, trazendo uma abordagem mais convergente.

54 O documento referenciado trata do instituto “trade secret”, que em tradugfo livre significa Segredo Comercial.
Contudo, esse termo néo serd utilizado neste trabalho uma vez que o conceito, quando traduzido, importa em
algumas diferenciagdes em face das legislacdes e doutrina brasileira. Para a finalidade pretendida nesta introducao,
vale entender que o conhecimento empresarial de valor se refere as seguintes modalidades: (a) segredo de fabrica;
(b) segredo de negécio; (c) Know-how; (d) informagdes confidenciais. O documento referenciado, apesar de tratar
do termo “trade secret”, abrange as modalidades indicadas.
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No mesmo documento, foram listadas quatro razdes pelas quais o
conhecimento empresarial de valor tem chamado atencédo. Séo elas: (a) o fato da
digitalizacao ter transformado tudo em dados, que transformados em informagéo se
tornam um importante ativo do negdcio; (b) que a protecdo do conhecimento exerce
um papel fundamental nos negocios colaborativos; (c) mobilidade de pessoal
qualificado, como consequéncia direta da globalizacdo e da mudanca dos modelos de
negécios, o que faz com que as empresas estejam mais vigilantes sobre qual
informacdo pode ser compartilhada com seus funcionarios; (d) a vulnerabilidade da
informacé&o e dos dados (WIPO, 2019).

De igual forma, Ciuriak e Patashkina (2021) afirmam que os governos do
mundo inteiro estao introduzindo legislacdes para tratar ou aperfeicoar o tratamento
do conhecimento empresarial, especialmente em razdo da aceleragédo da inovagao
baseada em dados, em que as posic¢des juridicas proporcionadas pelo conhecimento
empresarial se tornam fundamentais para a criacdo de estratégias de propriedade
intelectual, em parte porque os dados e algoritmos que exploram esses dados nao
sao patenteaveis ou protegidos por direito autoral, mas também porque se torna mais
facil utilizar técnicas para manter o conhecimento em segredo em detrimento do
sistema tradicional de propriedade intelectual, especialmente em razao da fluidez,
flexibilidade e rapidez do ambiente de inovacdo em que as empresas funcionam

atualmente.

Assim, a pergunta que orienta essa pesquisa € a seguinte: como as
empresas podem se valer de uma posic¢ao juridica para evitar a fuga do conhecimento

e garantir a exploracéo dessa vantagem competitiva?

Procurando responder a pergunta de pesquisa que norteia este estudo, foi
definido como objetivo geral compreender o uso do segredo como mecanismo de
protecdo do conhecimento empresarial. Na busca do objetivo geral, foram definidos
como objetivos especificos: a) compreender a protecdo de uma posicédo juridica sob
a perspectiva concorrencial e a modalidade do segredo empresarial na legislacao
brasileira; b) analisar a op¢do do segredo como ferramenta de protecdo; c) apontar

mecanismos de protecédo quando da opc¢ao pelo segredo empresarial.

Para atingir os propésitos definidos, a pesquisa sera conduzida por meio
de pesquisa bibliografica (livros e artigos cientificos do campo do Direito) e

documental (legislacédo, regulamentos nacionais e internacionais, jurisprudéncias,
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memoriais, pesquisas, reportagens, dentre outros), com abordagem qualitativa, de

natureza aplicada e objetivo exploratorio.

2 PROPRIEDADE INTELECTUAL: DIREITO DE EXPLORAGAO EXCLUSIVA E
TEMPORARIA SOB BENS IMATERIAIS E POSICAO JURIDICA

Juridicamente, a concepc¢ao patrimonial exclusivista sob a expressao
humana se consubstanciou em duas espécies: o Direito Autoral e a Propriedade
Industrial. A primeira espécie “[...] sobreleva a originalidade como fator determinante
a apropriacao de representacdes simbdlicas de condéo literario, artistico e cientifico”
(ARRABAL, 2018, p. 32). Por outro lado, a segunda, tem o conddo de conferir
“legitimidade monopolistica sobre novas solugdes técnicas — a Propriedade Industrial”
(ARRABAL, 2018, p. 32).

No arcabouco legislativo da propriedade intelectual também sao
encontradas legislacbes especificas sobre determinado bem juridico protegido,
chamadas de “sui generis”. Trata-se de uma categoria do direito de propriedade
intelectual que possui figuras juridicas intermediarias entre a propriedade industrial e
o Direito Autoral, e que possuem legislacdes proprias, envolvendo a topografia de
circuito integrado, a cultivar bem como os conhecimentos tradicionais e 0 acesso ao
patrimdnio genético, sendo cada tipo de protecdo regulamentada por legislacédo

propria.

As formas tradicionais de protecdo da propriedade intelectual séo
reduzidas aos bens protegidos, legalmente previstos nas legislacfes de Direito Autoral
(Lei 9610/98), de Propriedade Industrial (Lei 9279/96), Programa de Computador (Lei
9609/98), Cultivares (Lei 9456/97), Topografia de Circuito Integrado (Lei 11484/2007),
e Conhecimento Tradicional e Patrimdnio Genético (Lei 13123).

Para além do exercicio classificatorio da propriedade intelectual através
dos bens protegidos, é preciso conhecer sua perspectiva desenvolvimentista e

econdmica consistente no direito de exclusiva sobre bens imateriais.

O detentor de bens incorpéreos “em principio, pode assegurar sua
exclusividade de fato. S6 uma restricdo de direito assegura a apropriagao”.
(BARBOSA, 2010, p. 28). O mecanismo que concede a exclusividade sobre um

invento, obra literaria ou posicdo de mercado se da pela propriedade industrial ou
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propriedade literaria. “A exclusividade juridica da utilizagcdo de um bem imaterial, idéia,
forma, ou posicdo no mercado dao uma minima certeza de que se tera a vantagem
econdmica da escassez” (BARBOSA, 2010, p. 29). A propriedade intelectual, portanto,
cria uma ficgéo juridica que torna um bem imaterial, em termos econdmicos, rival e
exclusivo (direitos de exclusiva), sendo que apenas seus titulares podem usar, gozar,

fruir e dispor desses bens perante o mercado, gerando a ideia de escassez.

Sob a perspectiva concorrencial, essa concep¢do vai além dos direitos
exclusivos, pois ha a tutela de posigdes juridicas que ndo sédo exclusivas, na medida
que os agentes econdmicos concorrentes podem “[...] deter oportunidade total ou
parcialmente idénticas sem que o Direito exclua qualquer deles do uso licito do item
em questdo.” (BARBOSA, 2010, p. 31). A titulo exemplificativo, Denis Barbosa (2010,

p. 31) aponta uma situagao:

Isso acontece, por exemplo, quando uma empresa tem um conhecimento
técnico ndo patenteado, que néo seja livremente acessivel; saber fazer um
pudim de pdo que algum seu concorrente ndo saiba (embora outros
restaurantes tenham o mesmo pudim no cardapio) d4 ao que sabe uma
oportunidade vantajosa na competicdo perante o que nado sabe fazer o doce,
e a possibilidade de pelo menos empatar com os demais, que sabem fazer o
mesmo pudim que o primeiro. Nao ha nesse caso um direito de exclusividade.
O que pode haver, conforme a situacdo fatica, é a garantia de um
comportamento leal na concorréncia. Nao posso evitar que o0 concorrente que
nao saiba fazer o pudim, um dia aprenda pelo ensaio e erro, e empate comigo
na oportunidade de mercado. O que posso impedir é que ela aprenda por um
método desleal, por exemplo, subornando meu chef para conseguir a receita
do pudim. N&o tenho exclusividade, mas tenho uma garantia juridica de um
comportamento conforme ao que esperado no mercado.

Seguindo a linha de raciocinio e a titulo exemplificativo, 0 desenvolvimento
de um modelo de negdcio inovador e sua inser¢do no mercado nao garante
exclusividade sobre ele. Isso porque, ndo ha protecdo do modelo de negdcio pelas
ferramentas tradicionais de propriedade intelectual. Basta observar o exemplo da Uber
, uma plataforma de mobilidade urbana que revolucionou o mercado de transporte
com seu modelo de negécio. Na sequéncia, outras empresas surgiram oferecendo o
mesmo modelo de negdécio aos consumidores (como a 99 , Cabify , Lift ), sem que

isso ofendesse propriedade da pioneira Uber.

Por outro lado, caso um colaborador da Uber quebrasse o sigilo de
melhorias sendo desenvolvidas no aplicativo e repassasse tais informacdes aos
concorrentes, estariamos diante de um comportamento desleal que retirou a
vantagem que a Uber detinha perante os demais. Portanto, ndo ha um direito de

exclusiva, mas uma situacdo em que determinada posicdo, que gera vantagem
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competitiva, € deslealmente prejudicada por seus concorrentes.

Alguns fenbmenos, portanto, apesar de nao encontrarem protecao
enquanto direito de exclusiva, expressam situacdes de fato em que a posi¢cao de uma
empresa que detém conhecimentos, técnicos ou ndo, Ihe ddo vantagem competitiva
no mercado. Nao ha, portanto, propriedade, mas “oponibilidade relativa e condicional
que deriva das regras de concorréncia leal” (BARBOSA, 2010, p.63). Da mesma
forma, José Manuel Otero Lastres (WIPO, 2019) afirma que esse tipo de
conhecimento empresarial é protegido com base em condutas e ndo por direitos de

exclusividade.

Dentro dessa perspectiva, informacdes dotadas de valor competitivo num
determinado mercado, estdo acobertadas pela no¢do dos objetos de Propriedade
Intelectual, dentre elas, a modalidade de segredo empresarial.

2.1Segredo Empresarial

No Brasil, o segredo, por si so, reflete uma vastidado de significados. Sob a
perspectiva juridica, da mesma forma, consegue ser tratado em diversos diplomas
legais®. Para a finalidade dessa pesquisa, o segredo recebera atencdo em situacdes
de uso empresarial®® que o direito exigir sua manuten¢do em razéo de uma finalidade
econbmica, sob o regime da repressdo a concorréncia desleal. Por essa razéo, a
analise do conceito do segredo se alicerca no artigo 195 da Lei 9279/96, o qual

apresenta regras aplicaveis ao sigilo.

Art. 195. Comete crime de concorréncia desleal quem:

Xl - divulga, explora ou utiliza-se, sem autorizagdo, de conhecimentos,
informac¢des ou dados confidenciais, utilizaveis na industria, comércio ou
prestacdo de servicos, excluidos aqueles que sejam de conhecimento publico
Oou que sejam evidentes para um técnico no assunto, a que teve acesso
mediante relagdo contratual ou empregaticia, mesmo apés o término do
contrato;

XIl - divulga, explora ou utiliza-se, sem autorizacdo, de conhecimentos ou
informacdes a que se refere o inciso anterior, obtidos por meios ilicitos ou a
que teve acesso mediante fraude;

Cometido o ato de divulgar, explorar ou utilizar-se de um conhecimento,

% No Direito Privado, por exemplo, encontra guarida no art. 229 do Cadigo Civil (sigilo em razéo do estado ou
profissdo); art. 157 da Lei 6404/76 (direito ao sigilo dos administradores de sociedades andnimas); art. 482, “g”
da Consolidagdo das Leis do Trabalho — CLT (violagdo de segredo de empresa pelo empregado). No Direito
Puablico, por exemplo, o art. 198 do Cadigo Tributario Nacional - CTN (vedacdo de divulgagdo de informacéo do
sujeito passivo ou de terceiros); art. 325 do Cddigo Penal — CP (violagdo de sigilo funcional).

%6 Relativo a empresa (organizacéo).
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informacédo ou dados confidenciais, ha a caracterizacdo do crime de concorréncia
desleal (art. 195, Lei 9279/96). Segundo Denis Barbosa (2017, p. 372), o ato de
divulgar compreende “o episddio de langar a informag&o em disponibilidade publica,
reduzindo ou eliminando a vantagem concorrencial, como 0 repassar a terceiros,
especialmente a concorrentes, eliminando a vantagem em face do receptor”; o ato de
explorar designa o uso das informacdes em proveito proprio de forma lesiva a
concorréncia. Ainda, os verbos que compdem a tipologia do delito requerem a

auséncia de autorizacao ou o0 excesso de uma autorizacao limitada do titular.

Segundo Davi Monteiro Diniz (2003, p. 141), para a compreensao do sigilo,
trés faces da sua composi¢cao devem ser avaliadas: “quais as informagdes a que ele
se refere, 0s sujeitos que podem ocupar os polos da relacéo juridica que disciplina e

o0 alcance dos direitos e obrigagdes correspondentes”.

No tocante a informacédo, decorre da lei (LPI) que ela ndo deve ser de
conhecimento publico, nem evidente para pessoas com formacé&o técnica na area do
conhecimento a que o sigilo diz respeito. A obrigacdo de sigilo forma-se por um
negécio bilateral ou por obrigacdo decorrente de lei, tem como receptor (sujeito
passivo) qualquer pessoa que tenha acesso a informacédo e tome conhecimento do
seu status de sigilosa, e como comunicador (sujeito ativo) qualquer pessoa que
detenha a informacao. Assim como 0s sujeitos, o alcance do direito também decorre
da Lei 9279/96. As informacdes sigilosas ndo podem ser divulgadas, exploradas ou
utilizadas sem autorizacdo, sob pena de caracterizar um ilicito penal e/ou civil.
Inclusive, a protecdo do sigilo garante ao titular da informacdo ndo somente a
repressao pela divulgacao ilicita do segredo, mas também a faculdade de impedir o

prosseguimento de sua utilizagao ilegal. (DINIZ, 2003).

Observa-se que na perspectiva de Davi Monteiro Diniz, a informacgéo que
compdem o sigilo e sua protecdo é avaliada a partir do elemento de exclusao legal,
ou seja, a partir do que a lei aponta como ndo sendo um segredo (néo € sigiloso aquilo
gue é de conhecimento publico ou evidente para pessoas com formacao técnica na
area do conhecimento). Referida informacdo pode designar elementos de
caracteristicas distintas dentro da empresa, 0 que acaba por originar nomenclaturas

diversas para o segredo.

Seguindo a classificagdo de José Antonio Gomez Segade (1974) quando

utilizada a nomenclatura segredo de fabrica ou industrial, diz respeito ao setor técnico-
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industrial da empresa que esta sendo objeto de segredo; quando relativa aos aspectos
comerciais ou negociais, a informacao sera designada como segredo comercial ou de
negdécio; ao passo que, quando nao representar um carater industrial/fabril ou
comercial/negocial, mas se traduzir em um conhecimento valioso para O0s
competidores, estaremos diante de um Know-How ou informacédo confidencial pura,
essa ultima é aquela que ndo pode ser negociada, tal como a situacéo financeira de

uma empresa, mas que importa em uma vantagem deter seu conhecimento.

As nomenclaturas sdo essenciais para a organizacdo e gestdao do
conhecimento dentro de uma empresa, mas a natureza da informacao € indiferente
para sua protecdo. Basta que a informagdo “possa assegurar ao seu titular uma
vantagem competitiva dentro do seu mercado ou afetar, por qualquer meio, a posi¢cao
relativa de seu titular dentro do seu mercado” (LEONARDOS, 1997, p. 75).

James Pooley (2015) compartilha uma visdo extremamente objetiva sobre
o tema, simplificando as coisas para 0s empresarios. Para ele, todas as
nomenclaturas utilizadas (segredo comercial, informag&o confidencial, dentre outras)
se referem a mesma coisa: aquilo que vocé ndo quer que a competicdo saiba.
Tecnicamente, € qualquer informacdo que dé a empresa uma vantagem competitiva,
gue nao seja de conhecimento publico, e que a empresa tenha tomado providéncias

razoaveis para proteger referido conhecimento.

Assim, a vantagem competitiva, sigilosa, pode estar relacionada a uma
informacao técnica que poderia ser patenteada, mas nao foi por opcdo do titular; a
elementos internos e estratégicos da empresa nao cobertas pelo sistema de protecao
as tecnologias; ao conjunto de conhecimentos e experiéncias; a informacfes
confidenciais (protecdo da informacgao). Em todas essas hipoteses inexiste um direito
de propriedade como se tem nas patentes, marcas e desenho industrial; o segredo

deve ser respeitado por quem tem acesso a ele em vista de uma lealdade empresarial.

3 A OPGCAO PELO SEGREDO COMO MECANISMO DE PROTEGCAO DO
CONHECIMENTO EMPRESARIAL

No mercado globalizado, caracterizado pela extrema competitividade, os
ativos intangiveis sdo capazes de proporcionar vantagem para todos os tipos de
empresas e setores econdmicos (EUIPO, 2018). Por esse motivo, as estratégias
relacionadas com propriedade intelectual tém tomado importancia e crescido dentro
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das empresas (CIURIAK; PTASHKINA, 2021). Contudo, ao inovar, nem sempre o
resultado preenche os requisitos para que o titular tenha exclusividade de exploracao
do bem imaterial, 0 que faz com que o segredo se torne uma ferramenta para que as
companhias possam proteger o conhecimento empresarial. O mesmo pode ser dito
guando empresas, apesar de desenvolverem criacfes que poderiam ser protegidas,
preferem ndo tornar suas inovacbes publicas, ou ainda para startups que nao
possuem recursos financeiros para os procedimentos de registro (EUIPO, 2018).

O fato é que o segredo empresarial se tornou uma ferramenta atrativa para
empresas no nivel pratico, uma vez que cobre praticamente qualquer tipo de
informac&o com valor econémico, tem duracédo indeterminada, é flexivel no sentido da
desnecessidade de modificagcbes para assegurar inovacdes incrementais, e pode ser
invocado sempre que estiver abordado em contratos e medidas internas de seguranga
(CIURIAK; PTASHKINA, 2021).

Mark Schultz (WIPO, 2022a) afirma que na ultima década o segredo tem
se tornado de extrema importancia nos EUA, e dentre os motivos desse movimento,
0 primeiro diz respeito ao aumento do valor dos bens intangiveis, o segundo esta
calcado no fato de que o segredo tem sido considerado a estratégia mais importante
de propriedade intelectual, especialmente por ser mais pratico.

A explicacdo para o crescimento do uso do segredo, segundo James
Pooley (2015, p. 19), pode ser vista sobre diversas perspectivas, dentre elas a adogéo
do modelo de inovacdo colaborativo entre empresas e o proprio cenario atual de

modelos de redes globais de fornecimento e distribuicéo.

Aqui esta o resultado final: os negoécios modernos séo cada vez mais feitos
por meio de colaborac¢des globais, onde informacBes valiosas precisam ser
compartilhadas e a eficiéncia da cadeia de suprimentos é otimizada. O bom
gerenciamento de segredos comerciais permite que vocé garanta o beneficio
e controle os riscos inerentes a esse ambiente e tome decisfes inteligentes
sobre como implantar seus ativos mais importantes. (tradugéo livre)>’.

Para Elisabeth Kasznar Fekete (WIPO, 2019), o segredo € uma op¢do em
situagdes particulares, como inovac¢des em estagios iniciais ou quando a inovagao nao
pode ser patenteada ou protegida por outra ferramenta formal de propriedade
intelectual, tal como um processo biologico, ideias abstratas, procedimentos de

negocios, métodos e planos. Segundo Kappos (WIPO, 2019), o novo ambiente de

5" Here’s the bottom line: modern business is increasingly done through global collaborations, where valuable
information has to be shared, and supply chain efficiency is optimized. Good trade secret management allows you
to secure the benefit and control the risks inherent in this environment, and to make intelligent decisions about
how do deploy your most important assets.



178

inovacéao faz com que as companhias se utilizem tanto do sistema de patentes quanto
da opcéo pelo segredo, sustentando sua afirmacéo no fato de que recentes estudos
mostram o crescente uso do modelo de colaboragéo entre empresas para promover
a inovagdo, que se sustentam no segredo empresarial, especialmente quando as
companhias estéo distantes geograficamente.

De acordo com Lena Pauschenwein (WIPO, 2022a), o aumento da
competitividade pela inovacéo esta crescendo mais dependente de bens intangiveis
tal como o know-how e o trade secret, e essas ferramentas sao utilizadas nao apenas
quando a propriedade intelectual de exclusivos é insuficiente, mas como uma
estratégia de protecdo, inclusive para pequenos negoécios, especialmente para
ambientes de inovacao colaborativos.

Assim como pontuado por Lena Pauschenwein, o destaque para o uso do
segredo empresarial como ferramenta de protecdo do conhecimento na atualidade
nao é apenas privilégio de grandes empresas. Muthu de Silva (WIPO, 2022c) indica
que € uma opc¢do bastante utilizada por médias e pequenas empresas e compartilha
os resultados de sua pesquisa onde constata que: (a) o uso do segredo é mais popular
entre as PMEs quando se referem a dados, processo e conhecimento tecnolégico, e
conhecimento negocial; (b) os conhecimentos gravados como segredo, mais
compartilhados pelas PMEs se referem ao conhecimento dos colaboradores
(habilidades, experiéncias etc) e informagdes relacionadas a produtos, tecnologias e
P&D; (c) os segredos menos compartilhados séo referentes a dados sobre informagéo
negocial, conhecimento de mercado, formulas e software.

Outro motivo de destaque para o uso do segredo, mas que exige profunda
discusséao, € o fato da inexisténcia de fronteiras, ou seja, diferente dos direitos de
exclusiva protegidos pela propriedade intelectual, o segredo nao é territorial, o que,
em uma economia global, faz com que as companhias inclinem suas estratégias para
essa escolha (James Pooley, WIPO, 2022b).

No entanto, o uso do segredo, apesar de crescente, € desafiador na medida
em que sua protecdo se torna cada vez mais dificil na era digital. Por exemplo,
empregados poderiam sair das empresas com inumeros documentos salvos em um
USB, um pesquisador poderia compartilhar dados da pesquisa com apenas um clique
no mouse e dispersar todo o conhecimento produzido (WIPO, 2019), documentos
estratégicos arquivados em nuvem poderiam ser acessados por invasores externos,

assim como cameras internas que registram o dia a dia dos colaboradores poderiam
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ser acessadas e indicar ferramentas e procedimentos utilizados, dentre inUmeras
outras situacdes. Assim, manter o segredo também € um risco. De acordo com Pallavi
Steh (WIPO, 2019, p. 11) “segredos comerciais sdo compartilhados com funcionarios
e parceiros comerciais, eles podem ser submetidos a engenharia reversa e
descobertos de forma independente. O custo para manter essa protecdo é alto e
segredos comerciais podem dificultar a mobilidade da mao de obra”8,

A dificuldade em gerir o segredo, potencializada pela era digital, chega a
ser contraditéria na medida em que os mesmos fatores que levam as empresas a
utilizarem o segredo como ferramenta de protecdo sdo fatores que tornam essa
escolha arriscada, como a colaboracdo para inovacdo, utilizacdo de redes de
fornecimento e distribuicdo globais, a propria evolucdo da internet e as possibilidades
de uso das informacdes (Big Data, Internet das Coisas, dentre outras), o uso de
dispositivos moveis (Laptops e Smartphones) etc. A titulo exemplificativo, Pooley
(2015) compartilha a experiéncia de uma empresa atuante na area climatica, situada
em San Francisco, que usou a “big data” em seu beneficio ao analisar dados
estatisticos publicos sobre o clima/tempo disponiveis publicamente e, por meio de um
software proprietario, passou a vender conselhos para agricultores com base nesse
conhecimento gerado. Segundo o autor (2015, p. 19), “a empresa foi recentemente
adquirida por um bilhdo de dolares. Em que se baseia essa nova riqueza? E o
algoritmo secreto para transformar todas essas informacgfes de dados, e as préprias
informagbes, que s&o protegidas por segredo™®. No entanto, apesar dessas
possibilidades quase que ilimitadas, € de fundamental atencdo que a empresa
assegure toda essa informacao, ja que os riscos de um ataque cibernético séo
grandes.

Portanto, para proteger o conhecimento empresarial por meio do segredo,
€ necessario uma estratégia interna sélida e boas praticas. Empresas que se utilizam
do Segredo, como Space X , Xenometrix , Ycorp Corp’s , e Zheijang Weixing New
Building Materials , compartilham suas estratégias: acordos de confidencialidade com

sécios, empregados e terceiros; a existéncia de uma equipe de tecnologia da

% Tradugdo livre de “trade secrets are shared with employees and commercial partners, they can be reverse
engineered and discovered independently. The cost to maintain this protection is high, and trade secrets could
hinder labor mobility .

% Tradugdo livre de “the company was recently purchased for a billion dollars. What tis that new wealth based
on? It’s the secret algorithm for turning all of that data information, and the information itself, which is protected
by secrecy”.
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informacédo (TI) comprometida, com ferramentas de monitoramento dos dados e
mecanismos efetivos de protecdo da informacéao (criptografia); que as equipes sejam
orientadas sobre o segredo e sua importancia, no sentido de impedir, por exemplo,
que fotos sejam tiradas em ambientes restritos e publicadas em redes sociais ,
criando, portanto, uma cultura de respeito da confidencialidade da empresa e de
terceiros; desenvolver orientacdes/politicas internas que ensinam e indicam como o
segredo é tratado na companhia; utilizar o conceito de “need to know”, ou seja,
identificar efetivamente quem precisa ter acesso ao conhecimento (WIPO, 2019).
Assim, o segredo € um mecanismo utilizado como forma de proteger o
conhecimento empresarial ndo abrangido por direito de exclusiva, mas que da
vantagem competitiva pelo seu valor econémico. No entanto, para que a protecao seja
efetiva, algumas ferramentas precisam ser desenvolvidas por quem opta pelo uso do

segredo.

4 A PROTECAO DO SEGREDO EMPRESARIAL

Tanto para HALLIGAN, R. M. e WEYAND, R.F (2016), quanto para
SPRANKLING, J.G. e SPRANKLING, T. G (2020), como para POOLEY, J. (2015) para
gue o conhecimento empresarial ndo amparado por direito de exclusiva, mas que gera
vantagem competitiva, esteja protegido por segredo € indispensavel compreender o
conceito do instituto.

Segundo John G. Sprankling e Thomas G. Sprankling (2020), o segredo
empresarial esta fundamentado na preservacdo da moralidade comercial e no
encorajamento da inovacdo quando ndo existem mecanismos de protecdo, sendo a
livre concorréncia e a liberdade do empregado os limites do amparo legal. Com essas
premissas, 0 conceito por eles apresentado estd baseado na Uniform Trade Secret
Act (UTSA) e Defend Trade Secret Act (DTSA), nos quais o0 segredo empresarial
significa a informacdo que tenha valor econémico atual ou potencial, ndo seja de
conhecimento geral e ndo seja razoavelmente determinavel por meios adequados por
outras pessoas que possam obter valor econdmico de sua divulgacao ou uso, e tenha
existido esforgos razoéveis pelo titular para manter a informagdo em segredo.

Ocorre que, os autores indicam que o conceito trazido acima deve ser
desmembrado a fim de um melhor entendimento sobre o que as legislagbes querem

dizer ao se referirem com: i) informacédo; ii) valor econdbmico independente da
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informacéo; iii) ndo ser de conhecimento geral e ndo ser determinavel por meios
adequados; iv) esforcos razoaveis.

No tocante a informacéo, a UTSA e DTSA trazem compreensédo distintas.
Enquanto a UTSA indica que as informacdes se referem a formula, padronizacoes,
compilacdes, programas, dispositivos, métodos, técnicas ou processos, que o titular
tenha eivado esfor¢os para manter em segredo e a informacéo tenha valor econémico;
a DTSA é um pouco mais limitada, na medida em que indica que as informacgdes se
referem a formularios e tipos de informacdes financeiras, negocial, cientifica, técnica,
econdbmica ou de engenharia, incluindo padronizacdes, planos, compilagées,
dispositivos de programa, formulas, designs, protétipos, métodos, técnicas,
processos, procedimentos, programas, coédigos, tangiveis ou intangiveis,
independente da forma de armazenamento, que o titular tenha eivado esforgos para
manter em segredo e desde que a informacéo tenha valor econdémico.

A limitacdo trazida pela DTSA em comparacdo com a UTSA se refere ao
tipo de informacéo protegida. Na UTSA o tipo de informacao néo é delimitado, ou seja,
abrange toda e qualquer informacdo, desde que os demais requisitos estejam
presentes. Na DTSA, os tipos de informacdes protegidas seriam apenas aquelas
financeiras, negociais, cientificas, técnicas, econdmicas ou de engenharia (uma
informacéo de marketing, por exemplo, ndo encontraria respaldo).

Ainda, para os autores, existem informagfes que d&o vantagem
competitiva, mas ndo preenchem todas as caracteristicas do segredo empresarial,
sendo que nesses casos a informacédo é considerada proprietaria e a protecao se da
exclusivamente por meio de contratos. (SPRANKLING; SPRANKLING, 2020).

No tocante ao valor econdmico independente, significa que a informacao
também precisa ser de valia para terceiros além do seu titular. Ou seja, se a
informacéo estiver em poder de outros competidores no mercado eles ganharéo
vantagem competitiva ou retirardo a vantagem competitiva do titular originario.

Sobre o requisito “ndo ser de conhecimento geral e n&o ser determinavel
por meios adequados” os autores John G. Sprankling e Thomas G. Sprankling (2020)
compartilham que dizer que uma informacgéo € de conhecimento geral significa que
outras pessoas possuem acesso aquela mesma informacdo, de maneira que a
informacéo secreta deve ser diferente do que se conhece. Na pratica, provar que uma
informacé&o nao é de conhecimento geral e por isso protegida por segredo empresarial,

segundo os autores, pode se dar por meio da demonstracdao dos gastos que a
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empresa teve para desenvolver aquela informacao, a extensao das medidas tomadas
pela empresa para manter a informacdo em segredo, além de outros pontos levados
em consideragdo pelos tribunais estadunidenses como declaragdes de experts no
assunto sobre a novidade, a vontade de terceiros em adquirir a informagao, o uso de
meios improprios por terceiros para conseguir a informacao, e a existéncia do pedido
ou preparo de patente (se for o caso) baseado na informacao.

No tocante a determinacao, a informacgao secreta ndo pode ser facilmente
encontrada por meios (adequados) como a invencgédo independente, engenharia
reversa, descoberta em razdo de uma licenca, observacao de uso ou obtida por meio
da literatura. Nessas hipoteses, a informacdo ndo esta protegida. (SPRANKLING;
SPRANKLING, 2020).

Adiante, demonstrar a existéncia de esfor¢cos razoaveis praticados pelo
titular da informacao para evitar a fuga desse conhecimento é desafiador e depende
do caso concreto. No entanto, John G. Sprankling e Thomas G. Sprankling (2020)
apontam dois elementos que geralmente sdo considerados como indicativos da
protecdo: medidas de seguranca e procedimentos de confidencialidade.

No que diz respeito as medidas de seguranca, os autores trazem alguns
exemplos, como senhas, criptografia de dados, cofres para documentos secretos,
barreiras, guardas, protocolos de lixo, vigilancia por videos. No tocante aos
procedimentos de confidencialidade, os exemplos sé&o acordos de confidencialidade,
marcas em documentos, manuais para 0s empregados, orientacdes para 0s
empregados desligados, politicas internas, restricbes de acesso a documentos.
(PRANKLING; SPRANKLING, 2020).

James Pooley (2015), ao tratar do conceito de segredo empresarial,
procura trazer uma linguagem mais acessivel ao ambiente empresarial e,
genericamente, aponta que o segredo empresarial se refere a tudo aquilo que o titular
nao queira que seus competidores saibam. Contudo, em complemento técnico, o autor
indica que a protecdo esta nas informacdes que dao vantagem competitiva ao
negocio, que nao seja de conhecimento geral e que tenha sido objeto de esfor¢os do
titular para manter a informagéo protegida. Na sua linha de raciocinio, as diferencas
trazidas entre a UTSA e DTSA no tocante ao tipo de informacdo s&o meramente
exemplificativas, de forma que todas as informacdes, incluindo as denominacdes
know-how, informacéo confidencial e dados proprietarios, podem designar segredos

de uma companhia na modernidade, em que pese decisdes em sentido contrario.



183

Para Pooley (2015), existem duas categorias de informacgdes protegidas: i)
tecnoldgica; ii) negocial. A primeira (tecnoldgica) diz respeito a informacdes sobre
maquinas, design, férmula, técnica de manufatura, método negocial (como um
processo de transagdes na internet), etc. A segunda diz respeito a lista de clientes,
planos de marketing, estudos de competitividade, relatérios financeiros, uma oferta
negociada, entre outros.

Assim, seguindo Pooley (2015), ndao estariam protegidos como segredo
empresarial aquilo que advém da habilidade individual de determinada pessoa,
informacBes que sdo de conhecimento geral, e aquelas informacfes facilmente
determinaveis (que qualquer pessoa pode criar ou ter acesso com 0 minimo esfor¢o
ou por meios adequados como, por exemplo, a engenharia reversa).

Para os autores R. Mark Halligan e Richard F. Weyand (2016), o segredo
empresarial se constitui em um bem intangivel, género de propriedade intelectual, e
se refere a informacdo que é valiosa por ndo ser de conhecimento comum e que o
titular tenha eivado esforcos razoaveis para protegé-la. Ou seja, 0 segredo
empresarial € um bem porque traz vantagem competitiva ao negocio, s6 é protegido
se mantido em segredo, e 0 seu titular deve tomar medidas para que essas
informacdes permanecam em segredo.

Alguns exemplos sao referenciados pelos autores, a saber: a) o segredo
empresarial pode existir no campo da P&D, engenharia, e pode incluir: resultados de
testes laboratoriais, protétipos de equipamentos, design de produtos etc.; b) na area
de marketing: resultados de pesquisas, planos para propagandas, estrutura de
desconto, andlise de mercado etc.; ¢) na area de vendas: informacfes de contato de
consumidores e fornecedores, dentre outras. (HALLIGAN; WEYAND, 2016).

J& na legislacdo brasileira optou-se por tratar do segredo empresarial na
Lei de Propriedade Industrial (LPI), em seu artigo 195, como repressao a concorréncia
desleal. Depreende-se do texto legal que o termo “segredo” ndo é indicado, mas sim
os termos “conhecimentos, informacées ou dados confidenciais”, sendo que esses
dados podem ser da industria, comércio ou prestacdo de servi¢os, exceto aqueles de
conhecimento publico ou que sejam evidentes para um técnico no assunto, a que teve
acesso mediante relacdo contratual ou empregaticia, mesmo apos o término do

contrato. Dessa forma, para a legislagéo brasileira:

Tabela 1: O que é protegido pelo segredo empresarial na legislacao brasileira
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Segredo Empresarial Evidente
para um
Conhecimento } técnico
Prestagdo
T Indastria | Comércio de
publico Servigos
Conhecimentos Sim Sim Sim A
Informacgdes Sim Sim Sim Ce_SSO por
Dados ) - . meilos
o . Sim Sim Sim
confidenciais adequados

Fonte: elaborado pelos autores.

Inexiste na legislacdo supramencionada orientacbes como aquelas vistas
na legislacdo americana: a) a necessidade de esforcos razoaveis para manter a
informacéo em segredo; e b) que a informacao seja valiosa e dé vantagem competitiva
para o titular ou seu detentor.

Contudo, o TRIPS®°, ao qual o Brasil aderiu em 1994, em seu artigo 39,
orienta que as informacgdes serdo protegidas desde que cumpram alguns requisitos:
seja secreta, tenha valor comercial por ser secreta e tenha se submetido a medidas
razodveis de protecdo desse segredo. (TRIPS, 1994).

Segundo Rossi (2014), as diferencas entre as defini¢cdes trazidas pela LPI
e pelo TRIPS residem no fato de que a no¢édo de segredo abrange a existéncia de
meios e intencdo de manter a informacdo sigilosa por meio de condutas
exteriorizadas, e ainda que os tratados internacionais tenham aplicacao direta quando
aderidos pelo Brasil, no caso do TRIPS, nos termos da jurisprudéncia do STJ (Resp
n® 642.213), a adesdo ndo se aplica diretamente aos cidadaos. Isso quer dizer que,
0S requisitos excedentes previstos pelo TRIPS ndo seriam exigiveis aos casos

brasileiros. Contudo, Rossi desenvolve esse raciocinio (2018, p. 29):

6 TRIPS - Trade-Related Aspects of Intellectual Property Rights. Promulgada no Brasil pelo Decreto 1355 de 30
de dezembro de 1994. “SECAO 7: PROTECAO DE INFORMACAO CONFIDENCIAL. ARTIGO 39. 1. Ao
assegurar protecéo efetiva contra competicdo desleal, como disposto no ARTIGO 10bis da Convencéo de Paris
(1967), os Membros protegerdo informagdo confidencial de acordo com o paragrafo 2 abaixo, e informagéo
submetida a Governos ou a Agéncias Governamentais, de acordo com o paragrafo 3 abaixo. 2. Pessoas fisicas e
juridicas terdo a possibilidade de evitar que informacéao legalmente sob seu controle seja divulgada, adquirida ou
usada por terceiros, sem seu consentimento, de maneira contraria a praticas comerciais honestas, desde que tal
informacdo: a) seja secreta, no sentido de que ndo seja conhecida em geral nem facilmente acessivel a pessoas de
circulos que normalmente lidam com o tipo de informagdo em questdo, seja como um todo, seja na configuragdo
e montagem especificas de seus componentes; b) tenha valor comercial por ser secreta; e ¢) tenha sido objeto de
precaucdes razoaveis, nas circunstancias, pela pessoa legalmente em controle da informagdo, para manté-la
secreta.
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Ainda que os tratados internacionais tenham, no Brasil, a principio, aplicacao
direta, conforme a jurisprudéncia do Supremo Tribunal Federal (STF) (ADI-
MCn. 1.480 e ArCR n. 8.279) (STF, 1998, 2002), o Acordo TRIPS, nos termos
da jurisprudéncia do Superior Tribunal de Justica — STJ (Resp n. 642.213)
ndo constitui uma Lei Uniforme e n&o vincula diretamente os cidadaos
(apesar de o alcance dessa afirmagéo néo ter ficado claro).2 O Acordo TRIPS
39(2)(c), por outro lado, ao definir segredo empresarial, ndo cria obrigacdes,
mas simplesmente estabelece um conceito de forma incondicionada e
suficientemente precisa, sem que qualquer outra medida legislativa seja
necessdria a que tenha aplicacdo pelos tribunais e sem que pudesse ser
implementada de outro modo sem que isso violasse disposicao do tratado. A
jurisprudéncia do STF ressalva a possibilidade de dar aplicacdo a norma
produzida pela legislatura em conflito com disposi¢éo de tratado, segundo o
critério do lex specialis ou lex posterior (vide ADI-MC n. 1.480 e ArCR n.
8.279). Pode-se argumentar que o Acordo TRIPS, por ser anterior a Lei de
Patentes, seria derrogado por esta e o terceiro requisito ou teste ndo seria
exigivel para caracterizacdo do segredo empresarial, no Brasil. Ndo parece
ser esse 0 caso, pois a lei brasileira ndo define precisamente segredo
empresarial. O conceito se infere de uma conduta penalmente proibida, mais
restrita — especial, portanto — em relagdo a definicdo geral do Acordo
TRIPS. Se uma conduta é penalmente proibida, é certamente civiimente
ilicita, considerado o art. 927, do Cdadigo Civil, mas uma conduta civilmente
ilicita ndo se torna penalmente proibida pelo simples fato, considerado o art.
5.0, XXXIX, da Constituicdo. Os ambitos de aplicagdo das normas sé&o
diversos, de modo que a antinomia € apenas aparente. A seguir-se a légica
dos precedentes indicados, deve ser considerado entdo legislagédo aplicavel
no Brasil e serve de guia a identificacdo objetiva de informactes
confidenciais, mesmo na auséncia de obrigacdes expressamente
consentidas. N&o hd, entretanto, precedentes nos tribunais brasileiros sobre
a questao.

Dias, Sant’Anna e Santos (2016, p. 5), ao tratarem sobre os diferentes
aspectos do trade secret e do know-how, salientam o fato da presenca do elemento
“segredo” e da exigéncia das evidéncias da condugao de esforgos para manter a

informacéo sigilosa no caso da protecao pelo segredo empresarial:

Os segredos empresariais possuem ainda um elemento distintivo, que é o
recurso de sigilo em um sentido objetivo. Essa caracteristica determina a
exigéncia do titular de evidenciar uma conduta ativa e razoavel para manter
0 conhecimento sigiloso a terceiros ndo autorizados. Nessa questédo, surge
outra diferenca: enquanto o know-how tem por finalidade permitir o uso e a
exploracdo da tecnologia ou a realizacdo de uma tarefa especifica de forma
eficiente, o segredo comercial busca manter a informacéao fora do alcance de

pessoas ndo autorizadas e concorrentes indesejaveis. (traducgo livre)5?
Portanto, vé-se que o0 uso dos requisitos previstos no TRIPS também é
usado para interpretacédo da diferenciacéo entre institutos, o que fortalece o indicativo
de que a legislacao é aplicavel em ambito nacional.

Assim, por meio das conceituagfes legais trazidas somado a analise do

61 Trade secrets hold further a distinguishing element, which is the secrecy feature in an objective sense. This
characteristic determines the requirement of the holder to evidence an active and reasonable conduct to keep
knowledge undisclosed to unauthorized third parties. In this matter, another difference arises: while the purpose
of know-how is to permit the use and exploitation of the technology or the undertaking of a specific task efficiently,
trade secret seeks to maintain the information out of reach of unauthorized parties and undesirable competitors.
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tratado internacional aderido pelo pais (TRIPS), € possivel concluir que no Brasil, o
segredo empresarial protege as informacdes (sejam conhecimentos, dados ou outros)
que tenham por caracteristica 0 segredo (sejam secretas); por serem secretas,
concedam ao titular alguma vantagem competitiva; que essas informacdes tenham
sido objeto de esforcos para se manterem em segredo; que sejam informacdes fora
do dominio publico (conhecimento geral); que a informacdo ndo seja evidente
(facilmente determindvel); e que o0 acesso a ela ndo tenha se dado por meios
adequados.

Tabela 2: Definicdo de segredo empresarial aplicavel

SEGREDO EMPRESARIAL

(informagéo, conhecimento, dados; em conjunto apenas “informacéo”)

REQUISITOS DE PROTECAO NAO PROTEGIDO
Ser confidencial Conhecimento geral (dominio publico)
Concedam vantagem competitiva Seja evidente — facilmente determinavel

Sejam eivados esforcos para manter a | Acessado por meios adequados - licitos
informacéo, conhecimento e/ou dados | (ex: relacdo de trabalho, engenharia
em segredo reversa, observacdo de uso, obtido por

meio da literatura etc.)

Fonte: elaborado pelos autores.

A delimitacao do conceito do segredo empresarial fornece os critérios que
precisam ser avaliados internamente no ambito empresarial para identificacdo dos
ativos intangiveis protegidos pelo instituto. E com base nessa delimitacdo, portanto,
gue os mecanismos de protecdo podem ser desenvolvidos.

4.1 Mecanismos de protecao do segredo empresarial

O conceito de segredo empresarial indica o que pode estar protegido e o
que esté excluido da protecéo conferida pelo instituto. Ainda, da conta de indicar os
elementos que precisam estar presentes em complementaridade a informacéo
protegida, por exemplo, a informacgéo relacionada a industria pode estar protegida
desde que seja confidencial, dé vantagem competitiva, e tenham sido eivados

esforcos para manté-la em segredo.
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Para John G. Sprankling e Thomas G. Sprankling (2020), a protecdo do
segredo empresarial pode ser efetivada através da criacdo de medidas de seguranca
fisicas (exemplos: senhas, criptografia de dados, cofres para os documentos,
barreiras, guardas, protocolos de lixo, vigilancia por video) e procedimentos de
confidencialidade (exemplos: acordos de confidencialidade, marcas em documentos,
manuais para 0os empregados, orientacfes para os empregados desligados, politicas
internas, restricbes de acesso a documentos).

Além disso, ao tratarem sobre as caracteristicas do segredo empresarial,
especificamente sobre a necessidade de ndo ser de conhecimento geral, os autores
indicam meios de se provar que a informacdo ndo esta no dominio publico. Dentre
essas medidas, estd a comprovacdo do investimento financeiro no desenvolvimento
da informacé&o, de forma que manter esses dados registrados pode ser considerado
um mecanismo de protecdo. (SPRANKLING; SPRANKLING, 2020).

John G. Sprankling e Thomas G. Sprankling (2020), apontam um estudo
gue demonstra que 77% (setenta e sete por cento) dos casos de apropriacao indevida
de segredo empresarial ocorre em virtude da relacéo de trabalho. Por essa razédo, os
autores propdem que as empresas devem concentrar seus esfor¢cos na criacdo de
mecanismos de protecdo do segredo em torno dessa relagdo empregado —
empregador. Dentre os meios de se proteger, a sugestdo dos autores é de que 0
detentor do segredo empresarial deve se valer dos seguintes contratos (acordos): i)
acordo de nao divulgacédo (confidencialidade); ii) acordo de ndo competicdo (nao
concorréncia); iii) acordo de néo solicitacao.

No acordo de nao divulgacao (i) o colaborador concorda em nao divulgar e
ndo usar informag¢des confidenciais. Nesse documento é essencial esclarecer o
escopo da informacgéo protegida; relembrar os empregados dos seus deveres de
sigilo; estabelecer quem € o dono da informacao; evidenciar os esforcos de manter o
segredo. (SPRANKLING; SPRANKLING, 2020).

No acordo de ndo competicéo (ii) € previsto que o colaborador é proibido
de trabalhar em competidores ou por si competir com o0 empregador ou ex-
empregador; esse tipo de contrato, implicitamente, evita a comunicacdo de
informacdes confidenciais. Nesses casos, as cortes estadunidenses tém entendido
que o prazo de duracéo razoavel da ndo competicédo é de 1(um) a 2(dois) anos; que
deve haver uma limitacdo geografica, com a excecdo de casos em que a empresa

opera pela internet; deve ser relacionado no documento as fung¢des que o empregado
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exerce(exercia) e as que estéo proibidas. (SPRANKLING; SPRANKLING, 2020).

No acordo de nao solicitacdo (iii) havera previsdo de impedimento do
funcionario (ex-funcionario) de buscar nego6cios com os clientes do empregador, aliciar
funcionarios (convidar funcionarios para se juntar a ele), ou ambos. Nesse caso, as
regras aplicaveis sdo as mesmas que no acordo de ndo competicdo. (SPRANKLING;
SPRANKLING, 2020).

Para James Pooley (2015), criar mecanismos para proteger o segredo
empresarial tem dois objetivos: i) prevenir problemas; ii) demonstrar os esforgos
realizados para a protecdo do segredo. Assim, para o Autor a protecdo vai além dos
contratos, termos e autorizacfes, a orientacdo é criar um plano de protecdo da
informacdo, o qual deve seguir os seguintes principios: i) a informacédo deve estar
acessivel apenas para quem precisa ter acesso a ela; ii) o plano de protecdo precisa
ser simples, principalmente ao categorizar a informacdo (privada, sensivel,
confidencial etc), pois sistemas complexos tendem a ser ignorados pelas pessoas; iii)
€ preciso se ter em mente que ndo é possivel manter tudo em segredo o tempo todo,
de forma que o importante € saber os procedimentos a serem adotados quando a
informacéo for revelada e ter flexibilidade no plano implantado; iv) os maiores riscos
sao internos e ndo externos, o grande problema enfrentado pelas companhias esta
relacionado com seus empregados e ndo com ataques externos; v) a seguranca da
informacdo é apenas um mecanismo de gerenciamento de risco, de forma que o
gerenciamento deve ser feito diretamente com as pessoas, por alguém encarregado
dessa tarefa, competente para analisar e gerir riscos; vi) o programa deve ser sempre
reconsiderado a partir de trés pontos: valor, risco e custo.

Com fulcro nessas bases, o plano de protecdo devera especificar: i)
premissas de seguranca,; ii) classificacdo da informacao; iii) processos de seguranca;
iv) contratos necessarios; v) educacao; vi) regras; vii) responsabilidades; viii) revisdes
constantes.

Seguindo os ensinamentos de Pooley (2015), para um modelo basico de
protecdo do segredo deve-se indicar uma pessoa que ira gerenciar o planejamento e
identificar qual € o segredo — 0 que a empresa tem que é sensivel e de valor? Além
disso, o plano deve conter orientagdes sobre a seguranca das instalagcdes (visitantes
devem ser identificados e ndo podem entrar portando cameras; o0 acesso a areas
sensiveis deve ser controlado; dispositivos com dados importantes e documentos

sensiveis devem estar em espagos privados e seguros); conter a classificacdo da
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informacdo e que quem podera acessa-la; prever um processo de seguranca em
relacdo a senhas, atualizacédo de sistemas, criptografia de dados; prever os contratos
que precisam ser assinados, sendo indispensavel que empregados assinem acordos
de confidencialidade, assim como visitantes ou terceiros que tenham acesso a
informacdes, também deverdo assinar documentos de confidencialidade; criar planos
de educacdo, ou seja, todos os colaboradores, incluindo socios, devem ter
treinamentos sobre seguranca da informacéao.

Apos a implantacdo adequada e efetiva do plano basico, a empresa deve
evoluir para a criacdo de regras e politicas especificas sobre a seguranca da
informacéo, lembrando que elas devem ser claras e simples; deve delegar tarefas e
responsaveis pelo gerenciamento das informacgées, que responderao ao responsavel
principal (indicado no plano inicial); deve tornar a seguranga da informagéo parte de
um plano especifico de continuidade de negdcios e resposta a emergéncias; deve
estabelecer e implementar revisées no planejamento (POOLEY, 2015).

No caso de empresas maiores ou com risco mais elevado em relagéo a
suas informacdes, James Pooley (2015) adiciona a necessidade de um plano de
seguranca mais robusto, incluindo politicas de uso de e-mails e redes sociais;
gerenciamento de termos de confidencialidade e due-dilligence de terceiros que irdo
se relacionar com a empresa; educag¢do mais intensiva dos colaboradores, criando
uma cultura interna de protecéao aos segredos.

Assim como John G. Sprankling e Thomas G. Sprankling (2020), Pooley
(2015) também insiste que a protecao deve estar fortemente focada na questéo dos
empregados. No entanto, o autor trabalha as duas pontas do contrato: a visdo dos
empregadores e o0 ponto de vista dos empregados.

No tocante aos empregadores, a protecdo do segredo empresarial se da
por acordos de ndo competicAo e outras restricbes, além dos acordos de
confidencialidade. A respeito da ndo competicdo, o Autor ressalta que o empregador
deve tomar alguns cuidados vez que as clausulas ndo séo absolutas, isso quer dizer,
podem depender de alguns requisitos para serem validas assim como podem gerar
grandes indeniza¢gBes em determinados estados onde a limitacdo da concorréncia é
mais restritiva, como na Califérnia, onde € proibido infringir o livre exercicio da
profissdo. (POOLEY, 2015).

Além disso, Pooley (2015) indica algumas clausulas que sao utilizadas pelo

empregador nesses tipos de acordo: a) clausula “holdover clause”, utilizada para
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indicar que toda invencao que seja desenvolvida pelo empregado ap0s a sua rescisao
contratual, sera atribuida a titularidade a empregadora; b) clausula “garden leave”,
utilizada para indicar que o empregado, apds a rescisdo contratual, permanecera
recebendo o seu salario integral sem contraprestacdo de servico, por determinado
periodo de tempo, apenas para nao se relacionar com o(s) concorrente(s); ¢) clausula
“consulting contract”, utilizada para indicar que empregado, apdés a rescisao
contratual, exercerd um papel de consultor para a empresa, durante determinado
periodo de tempo, sem acesso a atualizagdo das informagfes, apenas para ndo se
relacionar com o(s) concorrente(s).

No tocante a visdo dos empregados, ou seja, 0 que deve ser observado
para que néo corram o risco de violacao de algum segredo empresarial, as orientacao
sdo: a) revisar todos os contratos e documentos assinados durante o contrato de
trabalho, buscando por obrigacdes e restricbes relacionadas as informacfes da
empresa; b) se tiver davidas, consultar um profissional da area; c) ndo concorrer
enquanto estiver na empresa, pois existe um dever de lealdade para com a
organizacdo; d) ao se desvincular da empresa, questionar: o que esta autorizado a
ser levado pelo empregado? (exemplos: toda informacéo relacionada aos termos da
relacdo de emprego; cépias pessoais de documentos ndo secretos; tudo que o
empregador permitir que o empregado leve) e o que ndo pode ser levado com o
empregado? (exemplos: tudo que o empregador pagou por ou forneceu para o
empregado; tudo que tenha sido produzido para o empregador; tudo que possa ser
reivindicado como um segredo empresarial do empregador). (POOLEY, 2015).

Para R. Mark Halligan e Richard F. Weyand (2016), uma vez que o segredo
empresarial s6 € validado judicialmente, ou seja, ndo existe um registro de
propriedade como em outros bens intelectuais, a melhor forma de protegé-lo é tomar
acOes que possam ser utilizadas como prova no judiciario. Para tanto, os autores
indicam um sistema chamado EONA, sigla em inglés para existence, ownership,
notice, access (existéncia, titularidade, aviso e acesso). Isso quer dizer que a
existéncia, titularidade, o aviso e 0 acesso devem ser demonstrados em casos de
violagéo de segredo, de forma que as empresas devem se organizar em torno desses
requisitos.

A prova da existéncia do segredo se da por meio da compreenséao da
definicdo legal do instituto, ou seja, a informacéo se qualifica como um segredo? Como

ja visto, nesse sentido, os autores se utilizam da UTSA, que exige: que a informagéo
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que tenha valor econémico independente; ndo seja de conhecimento geral (para

outras pessoas que possam obter valor econédmico com sua divulgagcédo ou uso); nédo

seja verificavel por meios préprios; tenha sido razoavelmente protegida. Além do

conceito trazido pela UTSA, os autores referenciam outra legislagdo dos estados

unidos, Restatement of Torts, que apesar de ndo apresentar uma definicdo exata do

segredo empresarial, indica os fatores que precisam ser considerados para entender

se a informacao € ou ndo considera um segredo. Segundo R. Mark Halligan e Richard

F. Weyand (2016), referidos fatores séo:

Vil.

viil.

Xi.

Xii.

0 quanto a informacdo é conhecida fora do negdécio (quanto mais
extensivamente a informacdo for conhecida fora da empresa, menos
provavel € que seja um segredo protegido);

até que ponto as informagBes sdo conhecidas pelos funcionarios e
outros envolvidos na empresa. (quanto maior o numero de funcionarios
gue conhecem a informacdo, menos provavel € que seja um segredo
protegido).;

as medidas tomadas para guardar a informacédo (quanto maiores as
medidas de seguranca tomadas pela empresa para manter a informacéao
em segredo, maior a probabilidade de que a informacé&o seja um segredo
protegido.);

o valor da informacao para a empresa e para seus concorrentes (quanto
maior o valor da informacdo para a empresa e seus concorrentes, maior
a probabilidade de que seja um segredo comercial protegido);

0s gastos da empresa (tempo, esforco, dinheiro) no desenvolvimento da
informacdo (quanto mais tempo, esforco e dinheiro forem gastos no
desenvolvimento da informacg&o, mais provavel é que seja um segredo
protegido);

a facilidade ou dificuldade com que as informacdes podem ser
adquiridas ou duplicadas adequadamente por outros (quanto mais facil
for adquirir ou duplicar as informacfes, menos provavel que seja um

segredo comercial protegido).

O Conselho Administrativo de Defesa Econémica (2015), ao tratar sobre

atos de concentracdo, elenca algumas informacdes consideradas sensiveis

comercialmente, cujo potencial de protecéo por segredo empresarial € alto. Portanto,

devem ser considerados quando do processo de identificacdo da informacéo que da
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vantagem econdmica. A saber:

a) custos da empresa,;

b) nivel de capacidade e planos de expanséo;

c) estratégias de marketing;

d) precificacdo de produtos (precos e descontos);

e) principais clientes e descontos assegurados;

f) salarios de funcionarios;

g) principais fornecedores e termos de contratos com eles
celebrados;

h) informac@es néo publicas sobre marcas e patentes e Pesquisa e
Desenvolvimento (P&D);

I) planos de aquisi¢des futuras;

j) estratégias competitivas.

No tocante a prova da titularidade (a quem pertence a informacéo), ela se
da por meio de contratos, termos e acordos escritos. No terceiro aspecto, o0 aviso de
confidencialidade acerca da informacdo deve ter sido noticiado a outra parte pelo
titular, e isso pode ocorrer, por exemplo, ao gravar os documentos com 0s termos
“confidencial” ou “proprietario”, possuir uma lista das informagbes que sao
consideradas secretas etc. Ja 0 acesso, significa a demonstracao de que a informacéao
nao foi obtida de forma independente, ou seja, ela foi acessada pela parte infratora.
(HALLIGAN; WEYAND, 2016).

Por outro lado, a protecdo também se da através do reforco da seguranca
da empresa, tanto externa quanto interna. A seguranca das informacdes em face de
terceiros de fora da empresa € evitada por meio de processos de educacao interna,
isso quer dizer que todos os colaboradores, soOcios, acionistas, dentre outros,
precisam identificar, compreender e saber como agir em relacdo a informacéo
protegida. Os exemplos trazidos pelos autores sédo: i) divulgacdo descuidada ou
inadvertida, em feiras, conferéncias, chamadas de vendas, entrevistas; ii) divulgacdes
desprotegidas para clientes em potencial, funcionarios contratados, empregadores em
potencial; iii) discussdo de informacdes proprietéarias entre colaboradores em locais
publicos; iv) erros na transmissdo de informacfes proprietarias nos e-mails e pela
internet; v) descarte descuidado de documentos de registros da empresa,
computadores e midia de armazenamento. (HALLIGAN; WEYAND, 2016).

Em complementariedade, entender como os segredos sao perdidos € um



193

caminho importante para a criacéo de estratégias e solucdes, de forma que a fuga néo
mais ocorra. Para os autores (HALLIGAN; WEYAND, 2016), as seguintes perguntas
devem ser objeto de reflexéo:

viii.  Quais sdo as maneiras mais 6bvias de coletar informacdes confidenciais
de fora da empresa?

ix. A empresa implementa um cracha ou outro procedimento de
identificagdo e aplica rigorosamente esses procedimentos de
identificacdo para funcionarios e convidados?

X. Os convidados sdo sempre acompanhados nas instalacbes da
empresa?

xi. As cameras, inclusive as de celulares, relégios e outros aparelhos
eletrbnicos, séo proibidas nas instalagbes da empresa?

xii. A empresa possui lixeiras para descarte de documentos e trituracéo de
documentos no local?

xiii.  As senhas sdo obrigatérias para acesso a todos os computadores da
empresa e existe um processo em vigor para garantir que sejam
alteradas regularmente?

xiv.  Os funcionarios sdo proibidos de usar computadores externos, como
seus proprios laptops ou computadores domésticos, para lidar com
informacdes proprietérias da empresa?

A existéncia, titularidade, o aviso e 0 acesso sédo elementos que devem ser
trabalhados dentro de politicas internas de protecao dos segredos da empresa. Para
R. Mark Halligan (WIPO, 2022c) quatro etapas, exatamente nessa ordem, devem ser
seguidas na elaboracéo da politica de protecdo: 1) Identificacdo; 2) Classificacdo; 3)
Protecdo; e 4) Valoracdo. Para ele, o grande erro das empresas é iniciar seu
planejamento pelo item 3, ou seja, tentar proteger aquilo que elas ainda desconhecem,
0 que pode ser fatal na hip6tese de o sistema falhar.

Seguindo Halligan e Weyand (2016), o processo de identificacdo se inicia
com um inventario de tudo aquilo que pode ser considerado um segredo pela
empresa, sendo que o levantamento pode ser feito pelos préprios empregados e
revisado por um responsavel geral. Referido inventario deve seguir trés passos: (a)
providenciar treinamento para os colaboradores sobre o0 que € o segredo para que

eles possam distinguir esses bens de outros tipos de informacéao; (b) coletar com os
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colaboradores uma lista de potenciais conhecimentos que devem ser mantidos em
segredo; (c) passar por um processo de revisdo (HALLIGAN; WEYAND, 2016).

Apés a identificacdo dos bens protegidos por segredo, eles precisam ser
classificados, ou seja, € necesséria uma indicacdo da sensibilidade daquela
informacéao que guiara suas formas de tratamento e niveis de protecéo. Pooley (2015),
Halligan e Weyand (2016) recomendam que 0s niveis de protecdo ndo sejam
complexos e ndo tenham muitas variagdes, o ideal € que a classificacdo aplicada
especificamente aos segredos seja de trés niveis, sendo que os mais frequentemente
utilizados sao “confidencial’, “secreto” e “ultra secreto”, de modo que para cada nivel
deve haver uma estrutura de medidas de seguranca, regras de distribuicdo, de
compartilhamento, transporte, transmissdo, além de controles de acesso e
monitoramento/rastreamento das informacdes. Apos a classificacdo dos segredos, a
empresa devera criar seus mecanismos de protecdo, a depender do seu negdcio e

dos riscos envolvidos.

Somados aos itens previamente abordados, Halligan e Weyand (2016)
investigam alguns cenarios do mundo real e convidam as empresas para algumas

reflexdes quando da elaboracéo de suas politicas internas:

f) No primeiro cenario, sdo consideradas as apresentaces de
produtos e servicos para um atual ou potencial consumidor: os profissionais
que fardo a apresentacdo estdo instruidos sobre os limites das informacdes
que poderao ser discutidas? Foi definido pela empresa quais as informacdes
podem se tornar publicas? Ou eles estédo autorizados a compartilhar qualquer
tipo de conhecimento para impressionar os consumidores?

g) No segundo cenario, sdo consideradas apresentacdes em
conferéncias, simpésios, dentre outros, direcionados ao publico da mesma
atividade da empresa, para fins de pesquisa e desenvolvimento: as pessoas
que fardo a apresentacdo em nome da empresa estdo instruidas sobre as
informacgdes que ndo podem ser compartilhadas? Essas pessoas assinaram
acordos de confidencialidade? As apresentacbes foram revisadas por
responsaveis pelo gerenciamento das informacdes sigilosas? Ou eles estdo
autorizados a compartilhar qualquer tipo de informacgéao?

h) No terceiro cenario, a equipe de vendas diretas ao consumidor é

levada em consideracdo: o quanto a equipe conhece sobre informacbes
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confidenciais? H& instrucdo clara sobre o compartihamento dessas
informacdes com os consumidores, ou qualquer acdo pode ser compartilhada
desde que a venda seja efetivada? Caso exista o compartihamento de
informacdes, ela ocorre apenas apdés a assinatura de um termo de
confidencialidade?

i) O quarto cenario é somado ao terceiro, a hipétese de visita do
cliente na empresa: a entrada do cliente foi registrada e pode ser rastreada?
Existem informacdes sigilosas nos ambientes que o cliente visitard? Os
funcionarios foram orientados sobre os procedimentos a serem adotados
durante as visitas? Fotos e publicac6es em redes sociais sdo permitidas?

) O quinto cenério é a entrevista de emprego: o que é
compartilhado e apresentado ao candidato? As responsabilidades da vaga
podem ser integramente compartilhadas? A equipe que entrevistara o
candidato estd devidamente instruida sobre o compartihamento de
informacdes sensiveis? Sempre lembrar que apos a entrevista, o candidato

podera retornar ou ir para um competidor.

Os cenarios representados acima sao ilustrativos de situacdes cotidianas
gue podem levar uma empresa a dissipar um conhecimento que lhe gera vantagem
competitiva. No entanto, especialmente na contemporaneidade, em modelos de
negécios digitais, extraterritoriais, baseado em usos de sistemas e em colaboracéo,
uma especial atencéo deve ser direcionada para determinadas caracteristicas, como
o0 uso de dispositivos eletrénicos interna e externamente (quais sistemas de seguranca
estdo implantados nesses dispositivos?); a existéncia de senhas pessoais para
acesso aos sistemas, bem como sua atualizagdo constante (é possivel implantar um
sistema de dupla autenticacdo? E possivel implantar o uso de biometria?); o uso de
dispositivos pessoais (laptops, smartphones etc.) deve ser evitado ao maximo
(POOLEY, 2015).

Da mesma forma que Halligan, o autor Juliano Rossi (2018) entende ser
condigéo essencial a identificacdo inicial do conhecimento considerado valioso. Essa
necessidade é inerente a efetiva gestdo do conhecimento relacionada a eficacia
organizacional, a qual é dividida em: a) a capacidade de infraestrutura de
conhecimento (tecnologia, estrutura e cultura); b) a capacidade de processos de

conhecimentos (aquisicdo, conversao, aplicacao e protecao). Sob a perspectiva de
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Gold, Malhotra e Seagars (2001 apud ROSSI, 2018, p. 40), no campo da protecéo, a
empresa deve se estruturar contra o uso ilegal ou inapropriado do conhecimento da

organizagéo, mantendo alguns processos:

(@) contra o uso inadequado dentro da organizacao; (b) contra o uso
inadequado fora da organizacéo; (c) contra o furto originario da organizac¢ao;
(d) contra o furto originario de fora da organizacao; (e) encorajamento de
protecdo do conhecimento; (f) restricdo de acesso a algumas fontes de
conhecimento; (g) politicas e procedimentos para proteger os segredos
empresariais; (h) valorizacdo da prote¢do do conhecimento incorporado nos
individuos; (i) identificacéo clara do conhecimento restrito; e (j) comunicagéo
clara sobre a importancia da prote¢do do conhecimento.

Outros diversos tépicos podem surgir na busca pela protecdo do
conhecimento empresarial, tal como destacado previamente, por trata-se de um
processo particular e peculiar para a empresa e seu negdécio. No entanto, um item que
deve ser destacado no planejamento, para qualquer tipo de companhia, é o
treinamento de seus colaboradores. Isso porque, a maioria dos casos de vazamento
de informacdes acontece de dentro da empresa, e eles ocorrem por conta de
negligéncia e ndo dolo (intencao de violar) (POOLEY, 2015), o que pode ser evitado
com educacdo e mudanca de cultura. Para tanto, é preciso que 0 processo seja
inclusivo, ou seja, todas as pessoas da companhia devem participar do treinamento,
nao apenas aqueles que terdo acesso a informacdes sensiveis; 0 processo de
treinamento precisa ser interessante e o treinamento ndo pode ser pontual, mas um
processo continuo, seguido, por exemplo, de dicas em e-mails, historias, lembrancas
etc. (POOLEY, 2015).

Assim, criar um plano de protecdo e como consequéncia instrumentalizar
esse plano em orientacfes/politicas internas e contratos/acordos entre as partes, sao
mecanismos que indicam os esforcos razoaveis da empresa para proteger o segredo,
indicam o préprio segredo que se protege, além de possibilitar a criacdo de condutas

a serem tomadas em caso de violacao.

Segundo os autores analisados, a protecdo do segredo empresarial pode
se dar por diversas medidas, mas todas elas sdo preventivas. As providéncias indicam
a criagao de mecanismos internos de identificagdo do segredo empresarial, realizacao
de acordos, termos e contratos especificos, desenvolvimento de planos de protecao

interna e externa da informacgéo e promocéao de educacdo em torno do tema.

Apesar da convergéncia nas indicacfes analisadas, a legislacao brasileira
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nao aponta de forma especifica como 0s segredos empresariais sao protegidos em
ambito nacional. Como visto, o art. 195 da LPI dispde sobre as consequéncias da
violacdo de um segredo, por meio do qual é possivel identificar o que € protegido e o
que nao é protegido pela lei nacional. Com essa compreensdo, 0s mecanismos de
protecdo podem ser desenvolvidos tendo por base o proprio conceito auferido sobre
0 instituto, exposto previamente.

Assim sendo e considerando que a protecdo do segredo empresarial
nacional tem uma amplitude quando comparada com as legislacbes trazidas pelos
autores analisados, e que essencialmente consideram as mesmas caracteristicas
para identificar o que esté fora da protecéo legal, as orientacdes identificadas podem
ser consideradas dentro do ambiente brasileiro, com limitacdes especificas
relacionadas as peculiaridades legais do sistema nacional em cada recomendacao,
especialmente relacionadas aos contratos/acordos. 1sso porque, para hao incorrer em
clausulas nulas, abusivas ou que gerem indenizac¢@es, 0s contratos, termos e acordos
devem ser desenvolvidos seguindo outras legislacdes nacionais para além das regras

do segredo.

5 CONCLUSAO

Como visto no presente estudo, sobreviver no mercado competidor tem
exigido um comportamento empresarial de producgéo inovadora e veloz, o que culmina
em estratégias de criagcdo e fortalecimento dos ativos intangiveis. O conhecimento de
valor resultado desses investimentos em sua grande parcela é protegido pelas
ferramentas de propriedade intelectual, cuja compreenséo dicotdmica (propriedade
industrial e direito autoral) € ampliada para assumir caracteristicas de protecdo dos
elementos oriundos da criatividade que possam gerar competitividade no ambito
empresarial, mas cuja exclusividade ndo é garantida ou oportunizada pelas
ferramentas tradicionais.

Dentro desta perspectiva, compreendeu-se que as informac¢des dotadas de
valor competitivo num determinado mercado encontram protecdo no ordenamento
juridico ndo como direito de exclusiva (exclusividades que recaem sobre um bem
intelectual em decorréncia de lei), mas por expressarem situagdes de fato em que a
empresa que detém oportunidade recaira a tutela de uma posi¢ao juridica por meio
da concorréncia. Dentre as modalidades de protecdo por meio da repressao a

concorréncia desleal esta o segredo empresarial, termo utilizado na presente pesquisa
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que inclui segredo de negodcio, industrial e de comércio, alicercado no artigo 195 da
LPI.

A pesquisa identificou que o uso do segredo empresarial como mecanismo
de protecdo de ativos intangiveis tem se intensificado no mundo por ser uma
ferramenta atrativa para empresas no nivel pratico, uma vez que protege praticamente
qualquer tipo de informacédo, ndo tem prazo, pode ser invocado sempre que previsto
em contratos e medidas internas de seguranca, além do que, para empresas que
adotam modelos de inovagado colaborativa e estdo presentes em redes globais, o
segredo empresarial, além de ser rapido e simples por ndo depender de instituicdes
especificas, nao é territorial. Contudo, a adocao do segredo empresarial é desafiadora
e arriscada na medida em que evitar a fuga do conhecimento é cada vez mais dificil
na era digital e exige medidas preventivas pela empresa que optar por essa escolha
e comprometimento com ferramentas de monitoramento e educacéo sobre a protecao
da informacao.

Compreendeu-se que o segredo empresarial se refere a informagéao,
conhecimento e/ou dados (“informagao”), da industria, do negdcio ou do comércio,
cuja protecdo existe, desde que: a) seja confidencial, b) conceda vantagem
competitiva; c) sejam eivados esfor¢cos por parte do titular para manter a informacao
em segredo. Assim, ndo estdo protegidos por segredo empresarial as informacdes de
conhecimento geral (dominio publico), aquelas que sejam evidentes e/ou facilmente
determindveis, ou a informacéo cujo acesso se deu por meios adequados. Com base
na delimitacdo do conceito de segredo empresarial € que as empresas possuem 0s
elementos que devem ser avaliados para identificagdo dos ativos intangiveis

protegidos pelo instituto e poderao criar seus mecanismos de protecao.
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